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POVZETEK

Med izvajanjem vojaskih aktivnosti se tudi v mirnodobnem &asu pojavljajo Stevilna tveganja za
varnost osebja in MTS, zaradi Cesar je izredno pomembno poskrbeti za ustrezno varnostno
zagotovitev teh dejavnosti. Za uspeSno varnostno zagotovitev dogodkov in dejavnosti pa je
potrebno izdelati nacrt varnostne zagotovitve, v katerem moramo vkljuciti vse ukrepe in
aktivnosti, ki jih je potrebno izvajati v okviru varnostne zagotovitve. Temelj za izdelavo nacrta
varnostne zagotovitve pa je izdelana ocena ogrozenosti, ki mora temeljiti na realnih groznjah,
sicer je v veliki meri neuporabna ali celo zavajajoCa. Brez kvalitetne ocene groZenj realnega in
uporabnega nacrta varnostne zagotovitve namre¢ ni mogoce izdelati. Za varnostno zagotovitev
nosi kljuéno odgovornost poveljnik enote, organi J/S-2 pa dejansko v skladu z njegovimi
usmeritvami in sodelovanju z drugimi organi nacrtujejo in vodijo izvedbo. Nacrtovanje varnostne
zagotovitve je kompleksen proces, katerega nosilec so sicer organi J/S-2, vendar je potrebno pri
tem zagotoviti sodelovanje vseh relevantnih faktorjev, tako specialistov na posameznih podrocjih
kot tudi vojaSke policije, ObveS€evalno varnostne sluzbe ministrstva, pogosto pa tudi civilne
policije in ostalih civilnih inStitucij. Za uspesSno izvajanje nac¢rtovanih varnostnih ukrepov pa je
potrebno vse udeleZence v aktivnosti ustrezno pripraviti, sicer na¢rtovanje varnostne zagotovitve
ne doseZe Zelenega ucinka.

KLJU ENE BESEDE

Nacértovanje vojaskih dejavnosti, varnost, varnostna za gotovitev, za$ ¢gita sil, viri
ogrozanja, varnostni ukrepi.

SUMMARY

There are also many risks to the safety and security of personnel and material during the
conduct of military activities in peacetime period, so it is extremely important to provide adequate
security measures to ensure these activities. To ensure adequate security and safety of events
and activities it is necessary to develop a security plan, which should include all steps and
actions to be performed to provide adequate level of security. The foundation for the security
plan is threat assessment, which must be based on real threats; otherwise it is largely useless or
even misleading. Without adequate assessment of real threats effective operational plan to
ensure security can not be made. Key responsibility to ensure security lies on the unit
commander, while J/S-2 must conduct planning and execution of security measures in
cooperation with other institutions. Planning of security activities is a complex process for which
JIS-2 bears key responsibility, but it is necessary to ensure the participation of all relevant
factors, both specialists in particular areas as well as military police, the Intelligence and Security
Service of Ministry of Defense, and often, civilian police and other civic institutions. The
successful implementation of planned security measures requires that all participants in the
activities are properly briefed and prepared; otherwise security plan will not reach the desired
effect.

KEY WORDS

Planning of Military Activities, Security, Force Pr otection, Threats, Security Measures
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1. UvOD

1.1 1IZHODISCE ZAKLJU ENE NALOGE

Med izvajanjem vojaskih aktivnosti se tudi v mirnodobnem &asu pojavljajo Stevilna tveganja za
varnost osebja in MTS, zaradi Cesar je izredno pomembno poskrbeti za ustrezno varnostno
zagotovitev teh dejavnosti. Kakovost varnostne zagotovitev je tesno povezana s pravocasnim
pridobivanjem informacij o morebitnih groznjah, ki lahko segajo od prometnih nesre¢ in
disciplinskih prekrSkov, pa vse do protiobveS&evalnih in varnostnih groZenj, ki jih predstavlja
delovanje tujih obveS€evalnih in varnostnih sluzb, teroristov in nenazadnje organiziranega
kriminala.

Za uspesSno varnostno zagotovitev dogodkov in dejavnosti pa je potrebno izdelati nacrt
varnostne zagotovitve (oziroma nacrt varnostne oskrbljenosti), v katerem moramo zaobjeti vse
ukrepe in aktivnosti, ki jih je potrebno izvajati v okviru varnostne zagotovitve. UpoStevati moramo
sodelujo¢e akterje (npr. enote, VP in tudi civilne varnostne organe). Vse dejavnosti je potrebno
¢asovno opredeliti z roki izvedbe in pripraviti varnostne ukrepe, ki se bodo izvajali v toku vojaske
dejavnosti ali dogodka.

Temelj za izdelavo nacrta varnostne zagotovitve je izdelana ocena ogroZenosti, ki mora temeljiti
na realnih groznjah.

Realnih groZenj je v mirnodobnem ¢&asu relativno malo in najpogosteje izhajajo iz okolja
izvajanja aktivnosti-npr. prometne in delovne nesrece, vremenske in okoljske groznje. Nekoliko
manj, a vseeno dokaj verjetno groznjo predstavljajo razne zlorabe posameznikov znotraj
sistema. Sem bi lahko uvrstili namerne poSkodbe ali odtujitev materialnih ali finanénih sredstev,
malomarnost, zlorabo opojnih substanc in podobno. Prikrito zbiranje informacij oziroma
SpijonaZza s strani tujih entitet je vedno prisotna groZnja, vendar pa jo je teZzko zaznati.
Teroristiéna groZnja je malo verjetna, vendar zaradi sodelovanja SV v mednarodnih vojaskih
operacijah in ¢lanstva RS v zvezi NATO lahko postane bolj izrazita. GroZznja s strani tujih
oborozZenih sil v obliki klasi¢nih vojaskih delovanj pa je danes minimalna. Zaradi zakonskih
omejitev organov J/S-2 je podatke za oceno ogroZanja potrebno pridobiti s strani Obvesc¢evalno
varnostne sluzbe, kar terja dolo¢en Cas.

Varnost je pomemben del SirSega koncepta zascite sil, ki je v NATO ena od klju€nih operativnih
zmogljivosti (essential operational capabililities) in je temeljno nacelo vseh vojaskih operacij
(AJP-3.14). ZaScita sil so aktivnosti, ki se izvajajo za zmanjSanje ranljivosti moStva, opreme,
objektov in delovanj pred vsemi groZnjami v vseh situacijah. Skrb za varnost moStva, klju¢nih
sredstev in informacij je pomembna in omejuje svobodo delovanja pri doseganju cilja. Vendar ne
sme po nepotrebnem voditi v izogibanje vsakemu tveganju, brez katerega ni odlo¢ne akcije
(VojaSka doktrina, 2006).

V procesu nacrtovanja delovanja na podrocju zaS¢ite sil je po modelu AJP 3.14 ocena groZen;
tretji korak v naértovanju, iz nje pa izhaja ocena ranljivosti in nato ocena tveganj. Sele po
izdelani oceni tveganj pa je mogoce pristopiti k nacrtovanju ukrepov za obvladovanje tveganj
(AJP-3.14, poglavje 0202). Nosilec izdelave ocene grozenj pa so organi J/S-2.

Varnostne zagotovitve vojaskih aktivnosti torej ne moremo ve¢& obravnavati samostojno, ampak
jo je potrebno vpeti v SirSi kontekst v okviru delovanja na podrocju zascite sil. Tudi zaradi tega je
izdelava ocene ogroZenosti bistvenega pomena ne samo za izdelavo nalrta varnostne



zagotovitve, pa¢ pa tudi za pripravo drugih ukrepov za obvladovanje tveganj, ki ne spadajo v
okvir varnostne zagotovite-npr. RKBO, zra¢ne obrambe in podobno.

1.2 NAMEN ZAKLJU CNE NALOGE

Z nalogo Zelim podrobneje opredeliti groznje, ki se pojavljajo ob izvedbi razli¢nih vojaskih
aktivnosti v mirnodobnem ¢asu, opredeliti odgovornost pri nacrtovanju varnostne zagotovitve in
potek nacrtovanja ter predlagati ukrepe za dvig u€inkovitosti in poenotenje postopkov pri izvedbi
varnostne zagotovitve v enotah SV.

1.3 METODE DELA

V nalogi bom na podlagi deskriptivne metode z analizo pisnih in elektronskih virov opisal in
opredelil varnostno zagotovitev, kot jo doloCajo normativni akti SV in NATO, opredelil bom
mogoce groznje, ki se pojavljajo ob izvajanju vseh vrst delovanj SV v mirnodobnem ¢asu in na
podlagi fiktivne vojaske aktivnosti izdelal vzoréni nacrt varnostne zagotovitve.

Postavil sem naslednji hipotezi:

Hipoteza 1:

Za nacrtovanje varnostne zagotovitve je realna in pravofasna ocena ogrozenosti kljuénega
pomena. 1z nje izhajajo vsi potrebni ukrepi, ki morajo biti zadostni za nevtraliziranje predvidenih
groZenj, hkrati pa morajo omogocati gospodarno ravnanje s silami in sredstvi, ki so potrebni za
njihovo kvalitetno izvedbo.

Hipoteza 2:

Za zagotovitev visoke stopnje varnosti pri vojaskih aktivnostih je zelo pomembno zagotoviti
varnostno usposabljanje oziroma osveSCanje za vse udeleZence. Potrebno jih je seznaniti s
pravilnim ravnanjem ob razli¢nih groZnjah in jih tudi opozoriti na posledice, ki jih lahko nepravilno
ravnanje prinese. Brez varnostno osve3Cenih udeleZzencev je Se tako natan€en nacrt varnostne
zagotovitve neucinkovit.

1.4 STRUKTURA NALOGE

V prvem delu naloge bom opredelil posamezne pojme in povezave med njimi ter normativne
dokumente, ki jih je treba upoStevati pri nacértovanju in izvajanju varnostne zagotovitve
delovanja. Analiziral bom mozne groznje, ki se pojavljajo pri mirnodobnem delovanju SV doma
in v tujini ter jih podrobno opisal. Poiskal bom tudi morebitne teZzave, ki se pojavljajo zaradi
neustreznih normativnih podlag ali Casovnih rokov ter predlagal reSitve.

V drugem delu naloge bom izdelal primer vzorénega nadrta varnostnega delovanja in vzoréni
nacrt fizi€nega varovanja SV med izvajanjem razli¢nih mirnodobnih delovan,;.



2. VARNOSTNA ZAGOTOVITEV

2.1 OPREDELITEV VOJASKE VARNOSTNE DEJAVNOSTI

NatanCna opredelitev vojaSke varnosti v drzavah NATO izhaja iz Skupne obveS¢evalne,
protiobveS¢evalne in varnostne doktrine AJP-2. Ta doktrina skupaj z AJP 2.1 in 2.2 tvori okvir za
doktrinarno podlago za uéenje skupnih obves&evalnih, protiobved€evalnih in varnostnih temeljev
V procesu usposabljanja v zavezniStvi ter za razvijanje ustreznih operativnih postopkov.

Varnostna zagotovitev je tesno povezana z protiobveS€evalno dejavnostjo in je hkrati
pomemben (a ne edini) del za&¢ite sil. AJP-2 dolo¢a, da: »ProtiobveS¢evalno (Cl) in varnostno
delovanje sta dve loCeni toda povezani funkciji. Prva je aktivna in vsebuje pridobivanje
varnostnih obveScevalnih podatkov in izvaja proti ukrepe skozi identifikacijo nasprotnikovih
kapacitet ISTAR. Druga pa je aktivna in defenzivna ter vsebuje zas&itne varnostne ukrepe, ki so
usmerjeni k zagotavljanju varnosti«. (AJP-2, poglavje 2101)

Doktrina NATO AJP-2 opredeljuje varnost kot » stanje, ki ga dosezemo, ko so dolo¢ene
informacije, materialna sredstva, osebje, aktivnosti, naprave in oprema zaSCiteni pred
vohunjenjem, sabotaZo, uni¢enjem in pred terorizmom, kot tudi pred izgubo ali nepooblad&enim
razkritiem. Varnostna zagotovitev poveljniku omogoc¢a nalrtovanje in izvajanje operacij brez
vmeSavanja in onemogocanja teh procesov s strani nasprotnika, hkrati pa je poveljniku
zagotovljena moznost povecanja njegovih aktivnosti skozi uporabo elementov presenecenja.
Varnost prispeva k celotni za&¢iti sil in pomeni proces skozi katerega razmeS¢ene enote 5citijo
bojno moc«. (AJP-2, poglavje 2101)

Vse aktivnosti varnostne zagotovitve se izvajajo v okviru pojma zaSé€ite sil. Zascita sil je
opredeljena kot »proces, ki ima za cilj ohraniti bojni potencial razmeS¢enih enot, zas¢ito njihove
integritete in zmoZnosti pred delovanjem Sirokega niza elementov nasprotnika ter na drugi strani
nuditi zaSc¢ito pred naravnimi in okoljskimi nevarnostmi« (AJP-2, poglavje 2401, 2. odstavek).
Pomemben del zascite sil je t.i. preventivha varnost. Ta je definirana kot »organiziran sistem
obrambnih ukrepov, uvedenih in zadrZzanih na vseh ravneh poveljevanja s ciljiem, dosedi in
ohranjati varnost.« (AJP-2, poglavje 2404, 1. odstavek). To je varovanje vseh komponent
vkljuéno z osebjem, od neZeljenih dogodkov ali od kompromitiranja. Obstajajo Stiri kategorije
preventivne varnosti, in sicer kadrovska, fiziCna, organizacijska in informacijska varnost.

AJP-2 tudi doloCa, da je »lzvajanje preventivnih varnostnih ukrepov, ki so predvideni v CM-
49(2002) in AD 70-1 predvsem v okviru nacionalne pristojnosti. Skupine in sile, ki so
razmeS¢ene v drugih drZzavah, izvajajo in uporabljajo varnostne ukrepe v skladu z njihovim
obmocjem pristojnosti. Navedene sile morajo koordinirati svoje ukrepe izvajanja varnostnih
ukrepov z drZzavo gostiteljico. Varnost obmodja v zaledju ostaja v pristojnosti nacionalnih
pristojnosti drZzave gostiteljice. Izmenjava varnostnih obveS€evalnih podatkov in koordinacija
vseh dejavnikov na podrocju preventivne varnosti je predpogoj za doseganje ustrezne in
zadostne varnosti«(AJP-2, 2404. Poglavje, 5. odstavek). Iz teh dolodil izhaja visoka stopnja
nacionalne odgovornosti za zagotavljanje ustrezne varnostne zagotovitve tudi tedaj, ko enote
delujejo v okviru zavezniStva. Poudarjen je tudi pomen medsebojne koordinacije, zlasti z drzavo
gostiteljico.



2.2 NORMATIVNA PODLAGA VARNOSTNE DEJAVNOSTI V SV

.....

32. ¢lenu, kjer so dolo¢ene obves&evalne in protiobveS&evalne ter varnostne naloge. Drugi
odstavek 32. ¢lena varnostne naloge na vojaskem podrocju opredeljuje kot:

- odkrivanje, preiskovanje in prepreevanje ogroZanja varnosti dolocenih oseb, delovnih
mest, objektov in okoliSev, ki jih uporablja ministrstvo in Slovenska vojska v drzavi ali
zunaj nje ter podatkov o razvoju ali proizvodnji doloCenega vojasSkega oroZja ali opreme;

- preiskovanje kaznivih dejanj v skladu z zakonom;

- proucevanje in predlaganje reSitev za fizi€no in tehni¢no varovanje;

- operativno varovanje doloCenih oseb, delovnih mest, objektov in okoliSev, ki so
posebnega pomena za obrambo;

- varnostno preverjanje oseb v skladu s predpisi;

- usmerjanje dela vojaske policije pri opravljanju dolo€enih varnostnih nalog v skladu s tem
zakonom.

Tretji odstavek dolo¢a, da »ObveSCevalne in protiobveSCevalne ter varnostne naloge na
obrambnem podroc¢ju opravlja obveS€evalno-varnostna sluzba ministrstva«, vendar hkrati peti
odstavek dolo¢a, da: »Ne glede na tretji odstavek tega ¢lena Stabni varnostni organi Slovenske
vojske izvajajo preventivne naloge protiobveS€evalne za3lite poveljstev, enot in zavodov
vojske, Stabno varnostne naloge ter usmerjajo in vodijo delo vojaSke policije razen pri
preiskovanju kaznivih dejanj v skladu s tem zakonom, ki je v pristojnosti obveS¢evalno varnostne
sluzbe ministrstva. Stabni varnostni organ generaldtaba strokovno vodi in usmerja delovanje
podrejenih Stabnih varnostnih organov ter sodeluje z obve3Cevalno varnostno sluzbo
ministrstva.«

Iz ZObr izhaja, da Stabno varnostne naloge izvajajo Stabno varnostni organi SV, torej pripadniki
odsekov/oddelkov J/S-2 na vseh ravneh poveljevanja. Varnostna zagotovitev vojaskih aktivnosti
je del Stabno varnostnih nalog. Poleg tega pa je v varnostno zagotovitev vojaSkih aktivnosti
potrebno vkljuciti e usmerjanje in vodenje dela vojaske policije- kar izhaja iz 32. ¢lena, 5.
odstavka ZObr.

Naslednji dokument, ki dolo¢a varnostno zagotovitev je Vojaska doktrina (2006). Ta varnost
definira kot: »...nacelo vojskovanja, ki narekuje izvedbo ukrepov za zagotovitev varnosti in
zaSCite lastnih sil. Varnostni ukrepi morajo onemogoditi sovrazniku poznavanje nacrtov,
razporeditve, zmogljivosti in namer. Obsegajo zas¢ito sil in obmodij pred nenadnimi delovanji
sovraznika in drugimi nepredvidenimi dogodki, zagotavljanje rezerve, oviranje ter odpornost
sistema poveljevanja in kontrole (VojaSka doktrina, 2006: 105). Varnostno delovanje pa je
definirano kot »...dejavnost Slovenske vojske, ki s pomocjo aktivnih in pasivnih ukrepov
zagotavlja varnost sil tako, da onemogoc¢a sovrazniku poznavanje razporeditve, zmogljivosti in
namer lastnih sil. Ukrepi so osredotoCeni v tiste vsebine, ki odkrivajo kljuéne dejavnosti ali
slabosti oziroma &¢itijo bistvene podatke o lastnih silah« (VojaSka doktrina, 2006: 68).

Ob opredeljevanju varnosti pa je potrebno omeniti tudi koncept zaScite sil, saj je preventivna
varnost pomemben del za3¢ite sil. Osnovni dokument, ki v SV opredeljuje zascito sil je Direktiva
o za$¢iti sil v Slovenski vojski (GSSV, &t. 8042-223/2012-5 z dne 2.3. 2012). Ta opredeljuje Sest
glavnih moznih oblik zasdite sil, ki zajemajo celoten spekter dejavnosti, katere morajo izvajati
vsa poveljstva, enote in posamezniki v Slovenski vojski. Te zmogljivosti so poleg preventivne



varnosti Se inZenirska zaSc€ita sil, zraCha obramba, zaS¢ita zdravja, obvladovanje posledic in
JRKB obramba.

Aktivnosti naértovanja za3cite sil so sestavni del Stabnega procesa dela, Direktiva pa med koraki
nacrtovanja zascite sil dolo€a tudi oceno groZenj (obveS€evalna analiza groZenj in tveganj), ki je
temelj in prvi korak za izdelavo nacrta varnostnega delovanja in nato izvajanje varnostnih
delovan;.

2.3 ODGOVORNOST ZA NACRTOVANJE VARNOSTNE ZAGOTOVITVE IN
ODVRACANJE GROZENJ

Odgovornosti na vseh nivojih dolo¢a Ze krovni dokument NATO, AJP-2, ki pravi, da so
»poveljniki na vseh nivojih so odgovorni za izvajanje in vodenje varnostnih in protiobveS&evalnih
aktivnosti« (AJP 2, poglavje 2201, 1. odstavek). V drugem odstavku istega poglavja pa je
doloCeno, da mora protiobveS€evalno in varnostno osebje delovati na vseh nivojih poveljevanja.
Varnostno osebje svetuje poveljniku o vseh protiobveS¢evalnih in varnostnih zadevah.

Po AJP- 2 (AJP-2, 2201. poglavje, 3. odstavek) so osnovni elementi odgovornosti
protiobveS€evalnega in varnostnega osebja na vseh nivojih poveljevanja:

a. Svetovanje poveljniku o vseh varnostnih zadevah.
b. Upravljajo proces ClI in varnostnih nalog na vseh nivojih poveljevanja.
C. Obdelujejo varnostne obveS¢evalne podatke in jih procesirajo ter poSiljajo na

ustrezne nivoje v skladu z oceno ogroZenosti.

d. Vsebujejo OPSEC Stabni proces vklju¢no s planiranjem, koordinacijo in
uvajanjem za&¢itnih varnostnih ukrepov v enote.

e. Usmerjajo in izdajajo naloge varnostnim enotam, kjer je to potrebno.
f. Vzpostavljajo in vzdrZzujejo povezavo in sodelovanje s civilnimi policijskimi
strukturami.

Velik poudarek je dan tudi pomenu odgovornosti za zagotavljanje varnostnih in
protiobveS€evalnih informacij, saj so: »protiobveS€evalne in varnostne informacije so
najpomembnejSe za izvajanje nacrtovanja pasivnih in aktivnih varnostnih ukrepov ter morajo biti
v vecji meri izvedene s strani odgovornih poveljnikov, njihovih obveSéevalno Stabnih elementov
in komponent za zaS¢ito sil« (AJP 2, 2404. poglavje, 7. odstavek).

Tudi Direktiva o zaSc€iti sil v Slovenski vojski opredeljuje, da so »poveljniki na vseh ravneh
poveljevanja odgovorni za izvajanje ukrepov zascite sil«. To doloCilo Direktive ponovno poudari
poveljniSko odgovornost tudi v primeru varnostne zagotovitve, saj je le ta del celotnega spektra
zaScite sil.

V nadrtovanje in izvajanje varnostne zagotovitve je potrebno vkljuciti tudi entitete, odgovorne za
zaS¢ito sil in po potrebi tudi specialiste za dolo¢ena podroc¢ja (npr. inZenirce, RKBO, letalisko
varnostno osebje, vojasSko policijo, gasilce, ipd.). V primeru dogodka, v katerega so vklju¢ene
tudi civilne strukture in SirSa javnost (npr. dnevi odprtih vrat) morajo varnostni organi SV v
nacrtovanje vkljuciti tudi civilno policijo in po potrebi lokalno skupnost.
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Iz zgoraj navedenih dokumentov izhaja, da za varnostno zagotovitev nosi klju¢no odgovornost
poveljnik enote, organi J/S-2 pa dejansko v skladu z njegovimi usmeritvami in sodelovanju z
drugimi organi (tu je miSljena predvsem vojaska policija in ObveS¢evalno varnostna sluzba)
nacrtujejo in vodijo izvedbo varnostne zagotovitve.

2.4 OPREDELITEV VIROV OGROZANJA

Kot vire ogrozanja publikacija AJP-2 v 2. odstavku 2104. poglavja navaja naslednje kategorije:

a. Tuje obveS¢evalne sluzbe (FIS).

b. Subverzivne organizacije, skupine ali posamezniki.

C. TeroristiCne organizacije, skupine ali posamezniki.

d. Specialisti (nasprotnikovi), enote kot so na primer specialne sile (SF).

e. Izvidovanje in nadzorovanje iz zraka morja in kopnega s sredstvi za slikovno

zbiranje podatkov in zbiranje s pomocjo sredstev zvez, vklju¢no satelite.
f. Kriminalne organizacije in skupine.
g. Posamezniki z nejasno dolo¢enimi nameni.

Vsi omenjeni viri ogroZanja (z izjemo nasprotnikovih specialnih sil) so v vedji ali manjSi meri
prisotni tudi v mirnodobnem okolju. V trenutni situaciji pa so verjetno najbolj nevarni posamezniki
z nejasno dolo¢enimi nameni. V to kategorijo bi lahko uvrstili Sirok spekter posameznikov, tako
civiliste kot posamezne pripadnike SV ali usluZzbence MORS. Njihovi motivi in nameni so razliéni
in segajo od Zelje po pridobitvi materialnih koristi do Zelje po maS¢€evanju zaradi resni¢nih ali
namisljenih krivic. Ker se v svojih dejanjih praviloma ne povezujejo z drugimi osebami jih je zelo
tezko odkriti, zlasti v primeru ko gre za poskuse nezakonitega pridobivanja materialne koristi.
Nekoliko laZje je odkriti posameznike, ki jim je motiv maSCevanje, saj praviloma ljudje svoje
nezadovoljstvo zelo glasno izraZzajo. TakSni posamezniki so v obeh primerih zelo dojemljivi za
novacenje s strani tujin obveS€evalnih sluzb, subverzivnih in teroristiénih organizacij in ne
nazadnje s strani organiziranega kriminala.

Tuje obveScevalne sluzbe poleg z zgoraj opisanimi motivi pridobivajo sodelavce Se s pomocjo
izsiljlevanja in ideoloSke ali nacionalne blizine posameznika s sovrazno obveS€evalno sluzbo.
Obseg delovanja tujih obvesS&evalnih sluzb je tezko dolociti, saj delujejo prikrito in je Ze samo
delovanje skoraj neopazno. Kljub temu ne gre dvomiti, da tuje obveS¢evalne sluzbe delujejo tudi
v Sloveniji in med drugim zbirajo tudi podatke o SV.

TeroristiCne organizacije niso izrazit vir ogroZzanja RS in SV, saj naj nha obmodju RS ne bi
delovale. Bolj izrazite so v ¢asu opravljanje nalog v tujini-tako mednarodnih vojaskih operacij kot
tudi med razli¢nimi vojaskimi vajami v drzavah, Kjer je terorizem bolj izrazita groznja.

Tudi izvidovanje z sredstvi za slikovno zhiranje podatkov in spremljanje sredstev zvez je stalno

prisotno. To velja zlasti za spremljanje sredstev zvez, kar je z ustrezno opremo dokaj lahko
izvajati tudi iz ozemlja sosednjih drZzav. Ta groZnja postane Se bolj izrazita med izvajanjem nalog

11



(tudi mirnodobnih, kot so recimo vojaske vaje) v tujini. Teh aktivnosti ne moremo prepreciti,
lahko pa z ustreznimi ukrepi (disciplina pri uporabi sredstev zvez, uporaba tablic signalov,
izogibanje uporabi mobilnih telefonov v sluzbene namene, uporaba Ziénih zvez...) v veliki meri
zmanjSamo ucinke tovrstnega zbiranja podatkov.

Pomemben, Eeprav ne toliko izrazit vir ogroZanja SV so tudi kriminalne organizacije, zlasti tiste,
ki se ukvarjajo z preprodajo oroZja. Vojska je zanje vir najucinkovitejSega oroZja, za katerega so
njihovi odjemalci pripravljeni veliko placati. V tem primeru so najbolj ogroZena skladis¢a
oborozitve na bolj osamljenih krajih. Z ukrepi tehniCnega varovanja je mogoCe zmanjSati
nevarnost vdora, kljuéna za uspeSno varovanje tovrstnih objektov pa je budnost moStva
varovanja.

2.5 OPREDELITEV GROZENJ

AJP-2 dokaj podrobno opredeljuje splosne vrste grozenj. Vrste grozenj razdeli na direktne
(pridobivanje informacij, Spijonaza, sabotaze, ofenzivne informacijske operacije oziroma INFO
OPS) in posredne (pridobivanje informacij, subverzije, sabotaze, terorizem in organizirani
kriminal). Neposredne groznje so tiste, ki prihajajo od nasprotnika, medtem ko so posredne
grozZnje tiste aktivnosti, ki jih potencialni nasprotnik podpira v miru in vojni z namenom izboljSati
Svojo operativno pripravljenost in ekonomske zmoZnosti. Te groZnje oziroma aktivnosti torej ne
prihajajo neposredno od nasprotnika, ampak od entitet, ki jih ta prikrito ali neprikrito podpira.

V Cetrtem odseku publikacije je navedena okvirna opredelitev razli€nih vrst groZenj. Treba pa je
poudariti, da AJP-2 ne omenja groZenj, ki so sicer v mirnodobnem €asu najbolj pogoste in realne
in lahko potencialno povzro€ijo veliko materialne Skode in tudi ¢loveSke Zrtve. Sem bi lahko
uvrstili prometne in delovne nesrece, katerim pogosto botruje malomarnost in nedisciplina
izvajalcev vojaskih aktivnosti . V nadaljevanju bom na kratko opisal razli¢ne vrste groZen,.

2.5.1 SPIJONAZA

SpijonaZa je lahko opredeljena kot prikrita metoda uporabljena s strani sovrazne obves&evalne
sluzbe, ki zbira informacije povezane z nacionalno varnostjo, katere jim niso znane. Sem spada
tudi pridobivanje podatkov iz javnih oziroma odprtih virov, saj »vsakodnevno opazovanje in
zbiranje informacij z odprtimi metodami s strani posameznikov ali organizacij, predstavlja stalno
in pomembno groZnjo varnosti« (AJP-2, poglavje 2105). Sovrazne obveS&evalne sluzbe pa bodo
pridobivale predvsem tajne informacije in tiste, ki niso tako lahko dostopne. Pri tem bodo skuSali
za sodelovanje pridobiti osebe, ki imajo mozZen dostop do tajnih informacij oziroma drugega
pomembnega materiala ali pa ga bodo v bodocnosti Sele pridobile. Osebe, ki so lahko cilj
delovanja sovraznih obveS&evalnih sluzb so lahko tudi operaterji IT sistemov in programersko
osebje. Obvescevalne sluzbe pridobivajo sodelavce s pomocjo denarja in materialnih ugodnosti,
izsiljevanja (zaradi spolnih afer, kriminalne dejavnosti ali drugih pomanjkljivosti izsiljevanega
posameznika), osebnega masfevanja za resni¢ne ali namiSljene krivice ter ideolo3ke ali
nacionalne blizine posameznika s sovrazno obveS€evalno sluzbo. Pomembno sredstvo
Spijonaze so tudi moderne naprave za prisluSskovanje, snemanje in fotografiranje. Te so danes
lahko dostopne tudi posameznikom, saj se prodajajo preko spletnih trgovin. SpijonaZa je sicer
zelo tvegano dejanje in se uporabi le tedaj, ko klju¢nih podatkov ni mogoc¢e pridobiti na drug
nacin. Usmerjena bo v pridobivanje pomembnih podatkov na strateSkem in operativnem nivoju.
Na niZjem taktichem nivoju pa so zaradi uporabe informacijskin omreZij ogroZene zlasti baze
podatkov.

Posebno veliko nevarnost predstavlja odtekanje podatkov preko informacijskih omrezij, ki je
lahko namerno (npr. zaradi nezadovoljstva posameznik dolo¢ene podatke zaupne narave objavi
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na internetnih straneh ali socialnin omrezjih) ali pa nenamerno (neprevidna in malomarna
uporaba USB klju¢kov za prenos podatkov, poSiljanje dokumentov zaupne narave preko
obi¢ajne elektronske poste, ipd.). Za zmanjSanje tveganja odtoka informacij je potrebno
dosledno upoStevati predpise, ki dolo¢ajo varovanje tajnih podatkov, vendar le ti pogosto
oteZujejo ali v primeru pomanjkljive opreme celo onemogocajo delo s tajnimi podatki, zato je
skuSnjava po ubiranju bliznjic zelo velika, s tem pa se povecuje tudi tveganje.

2.5.2 SABOTAZE

SabotaZe se izvajajo vedinoma v &asu krizne situacije in vojne. Sirok in koordiniran spekter
sabotaznih aktivnosti je potrebno pri¢akovati takoj po zaCetku sovraznosti in sicer, ko imajo taka
dejanja najvedji negativni u¢inek (AJP-2, poglavje 2106). SabotaZe lahko z relativno skromnimi
in improviziranimi sredstvi doseZejo velik ucinek, e je cilj sabotaze premisljeno izbran. Posebej
nevarne pa so, ¢e jih izvedejo posamezniki znotraj SV, ki dobro poznajo dolo¢en objekt in rutino
znotraj in lahko natanéno predvidijo u€inke sabotaZe. Zato je posebej pomembno pravocasno
odkriti posameznike, ki bi lahko zaradi razli¢nih razlogov tak3no dejanje izvedli.

2.5.3 SUBVERZIJE

Subverzija je dejanje, ki Zeli oslabiti vojasko, ekonomsko in politi€cho mo¢ drZzave s
spodkopavanjem morale, lojalnosti ali zanesljivosti njenih drzavljanov. TakSen napad na
lojalnost drzavljanov je lahko zelo razdiralen in ga je zelo tezko odkriti ter se mu zoperstaviti
(AJP-2, poglavje 2107).

»Subverzivne organizacije izvajajo ilegalne in neustavne metode s ciliem doseéi zamenjavo
vlade v njihovo korist. Posamezniki so tudi lahko prevratniki in sicer tako, da se njihova lojalnost
spremeni tako, da postanejo primerni za uporabo s strani tujih obveSCevalnih sluzb ali
subverzivnih organizacij. Danes obstaja veliko tehnik subverzivhega delovanja in modernih
metod komunikacije, kot so na primer tiskani mediji, radio in televizija, ki subverzivnim
organizacijam, skupinam in posameznikom omogocajo, da preko njih dosezZejo veliko mnoZico
posluSalstva« (AJP-2, poglavje 2107, 2. odstavek).

Pri metodah komunikacije velja posebej izpostaviti internet in v sklopu tega predvsem socialna
omrezja, kot sta Twitter, Facebook. Znano je, da so nedavne revolucije v arabskih drzavah bile
sprozene ravno preko socialnih omreZij. V Sloveniji pa je bilo in je 3e na razli¢nih spletnih
forumih in komentarjih k internetnim ¢lankom opaziti pozive posameznikov k demonstracijam, a
ocitno zaenkrat brez ucinka.

AJP 2 v poglavju 2107 navaja, da metode subverzivnega delovanja omenjenih organizacij lahko
vkljuéujejo:

a. Propagando, agitacijo, demonstracije, ulicne nemire ter Sirjenje letakov in broSur
S sporno vsehino.

b. Uporaba prikritih organizacij za zakritje njihovih pravih aktivnosti.
C. Novacenje privrzencev, ki zavedno ali nezavedno delujejo v njihovo korist.
d. Vzpostavljanje sploSnega vzdus$ja, ki vodi v nezaupanje in diskreditacijo vodij in

posameznikov.
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e. Razsirjanje laznih govoric ali prikrajanje resni¢nosti s ciljiem poruSitve zaupanja v
voditelje ali zaveznike.

Subverija je najbolj razSirjena aktivnost in ponavljajo€a se groZnja varnosti v obdobju miru. V
¢asu povecanja krizne situacije se bo tudi aktivhost subverzivhega delovanja mo¢no povecala.
Subverzija se ne pojavlja samo v okviru opisanih oblik delovanja temvec se v nekaterih drzavah
pojavlja tudi v obliki dobro nacértovanih pohodov ali demonstracij, v dolo€enih javnih medijih in
drugih medijskih produktih, ki so lahko subverzivhe narave. Lahko reemo, da Republika
Slovenija in s tem tudi Slovenska Vojska lahko v ¢asu danasnje vsesploSne krize postane cilj (v
kolikor Ze ni) razli¢nih subverzivnih delovanj iz tujine in domacega okolja.

Aktivnosti subverzivnih organizacij in posameznikov lahko vplivajo tudi na posamezne
pripadnike SV, ki bi lahko bili tako bolj dovzetni za izvedbo razli¢nih dejanj-sabotaz, SpijonaZze,
Sirjenja propagande, ipd.
2.5.4 TERORIZEM
AJP 2 terorizem definira kot »Nezakonita uporaba ali groZnja uporabe sile ali nasilja proti
posameznikom ali lastnini s ciliem prisile ali zastraSevanja vlade ali sluzbe za doseganje
politi¢nih, verskih ali ideoloSkih ciljev.« (AJP-2, poglavje 2108) Ceprav je terorizem v svojem
ucinku in bistvu del subverzivhega delovanja je postal tako razSirjen, da se ga smatra kot
samostojno in zelo veliko groznjo.
Izvajanje terorizma lahko vklju€uje uporabo naslednjih metod:

a. Vznemirjenje in groznje.

b. Propagando.

C. Krajo denarja, oroZja in druge opreme.
d. OboroZeni napadi, bombne eksplozije in pohabljanje.
e. Atentate in ugrabitve.

Danes je terorizem ena glavnih groZenj oboroZenim silam drzav zveze NATO, zlasti na
mednarodnih vojaskih operacijah. V domaem okolju trenutno groznja s strani terorizma ni
visoka, vendar se moramo zavedati, da je kljub temu stalno prisotna.

2.5.5 CYBER TERORIZEM

Je posebna oblika terorizma, ki je usmerjena na delovanje v informacijskih omrezjih. Praviloma
se Steje kot posebna groznja, saj so sredstva za izvedbo napada bistveno drugacna kot pri
klasi¢nem terorizmu, posledice pa so lahko ravno tako hude ali pa Se hujSe. Definira se ga lahko
kot zloraba racunalniSkega sistema tarCe napada z namenom povzro€anja fizicne Skode ali
resno onemogocanje oziroma motenje delovanja razlicne infrastrukture. Vdor v racunalniski
sistem nek organizacije ali drzavnega organa lahko povzroci kaos v prometu, prekinjeno oskrbo
prebivalstva z vodo in elektriéno energijo, tezave v plagilnem prometu in delovanju bank in
podobno. NajpogostejSa posledica tovrstnih napadov pa je kompromitiranje ali celo izguba
podatkov ali tajnih podatkov, ki se nahajajo ha v omreZje povezanih racunalnikih in podatkovnih
diskih. Storilce je teZko odkriti Se preden izvedejo svoje dejanje, saj jim ni potrebno pred
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napadom organizirati nabave oroZja in razstreliva-kar varnostno obveScevalne sluzbe in policija
pogosto pravocasno odkrijejo. Glavno oroZje cyber terorizma so razliéni raCunalniski virusi, ki jih
v sistem vnesejo preko interneta ali s pomoc&jo notranjin sodelavcev, ki imajo dostop do
internega omreZzja. Motivi izvajalcev so zelo razliéni in segajo od zgolj radovednosti in uZitka do
materialnih koristi in politi€énih motivov. NajpogostejSi so sicer napadi v obliki t.i. Web site
defancing, kjer storilci spremenijo vsebino in obliko spletnih strani tarée napada, pogosta oblika
napada pa je tudi Denial-of-service (DoS). Ta lahko povzro€i ve¢ Skode, gre pa zato da se
internetni streznik tar€e zasuje z zunanjimi zahtevami za povezavo, kar povzroci preobremenitev
in posledi¢no izpad sistema. DoS je bil uporabljen v cyber napadih na Estonska omreZja v letu
2007, ki so povzrocili izpad informacijskega sistema dveh glavnih bank in skoraj vseh vladnih
internetnih strani.

Zaradi tovrstnih groZenj so ukrepi na podro¢ju informacijske varnosti ali (INFOSEC) zelo
pomembni. Prvo za&€ito predstavlja Ze fizicna loCenost internega informacijskega omrezja
(intraneta) od interneta, tveganje pa zmanjSujejo Se razliCni organizacijski ukrepi, npr prepoved
vhosa lastne informacijske opreme na delovno mesto. Izvajanje ukrepov pa je potrebno redno
nadzirati.

2.5.6 ORGANIZIRAN KRIMINAL

AJP-2 definira organiziran kriminal kot »dejavnost organizacij kriminalnega znacaja, ki so
organizirani kot mreza z enim ali ve¢ voditelji in ve€imi podrejenimi skupinami, razSirjenimi po
vec¢jem delu teritorija. Cilj organiziranega kriminala je nelegalno pridobivanje mo¢i preko vplivov
in denarja, neupoStevajo¢ demokrati¢ne zakone, ki veljajo v drzavi v kateri organizirani kriminal
deluje. Kriminalne zdruzbe izvajajo podobne aktivnosti, ki so opisane v predhodnih poglavijih ter
poleg tega lahko izvajajo tihotapljenje blaga, ilegalnih drog in ¢loveSkega blaga z namenom, da
se ogrozi nacionalna in vojaska varnost v drzavi« (AJP-2, poglavje 2109).

Organiziran kriminal predstavlja groZnjo SV zlasti v obliki odtujitve ali poskusov odtujitve vojaske
opreme, oroZja, streliva in minsko-eksplozivnih sredstev (v nadaljevanju MES) z namenom
preprodaje na ¢rnem trgu ali pa uporabe v dejavnostih organiziranega kriminala. Organiziran
kriminal je lahko tudi vir oskrbe teroristiénih organizacij z oroZjem in MES, zato je v tem primeru
Se posebno nevaren. Kriminalne zdruzbe lahko tudi pridobijo posameznike znotraj SV za pomo¢
pri izvedbi kaznivih dejanj, ki bi bila uperjena zoper premoZzenje MORS in SV.

Ob tem ne smemo pozabiti tudi na kriminalna dejanja posameznikov, ki niso povezana z
organiziranim kriminalom. Znan je pregovor, da priloZznost dela tatu in v primeru, ko za varnost
sredstev ni dovolj poskrbljeno lahko pride do tatvin ali drugih oSkodovanj premoZenja SV, ki ga
povzroCijo posamezni pripadniki SV ali redkeje osebe izven sistema MORS in SV. Tovrstna,
neorganizirana oblika kriminala je tudi pogostejsa.

2.5.7 NESRECE

Delovne in prometne nesreCe so najbolj sploSna in hkrati najpogostejSa groZnja vojaskemu
delovanju v mirnodobnem &asu. Do njih prihaja zaradi razli¢nih materialnih in ¢loveskih vzrokov,
pri tem pa je pri ¢loveskih vzrokih posebej potrebno izpostaviti malomarno opravljanje dolznosti,
oziroma nedisciplino, pri materialnih pa iztroSenje in zastarevanje sredstev. Vse vzroke je sicer
mogoCe z ustreznim usposabljanjem, nadzorom in pravilnim ravnanjem s sredstvi mogoce
zmanj3ati, v popolnosti odpraviti pa jih ni mogoce. Zato je potrebno imeti pripravijene
postopkovnike oziroma SOP, kjer so opredeljeni ukrepi, ki jih je potrebno v primeru nesre¢
izvesti z namenom zmanjSanja in odprave posledic nesrece.
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3. NACRT VARNOSTNE ZAGOTOVITVE

3.1 OCENA OGROZENOSTI

Izdelava ocene ogroZenosti je temelj za nacrtovanje varnostne zagotovitve. Brez ocene groZenj
ni mogoce izdelati realnega in uporabnega nacrta varnostne zagotovitve. Pri izdelavi ocene
moramo biti pozorni, da upostevamo vse groznje in jih tudi ovrednotimo in razdelimo na verjetne
in manj verjetne. Vsekakor pa je pri izdelavi ocene potrebno izhajati iz realnih grozen;.

AJP-2 v poglavju 2308 dolo¢a, da je »razvoj ocenjevanja grozenj prvi korak, ki mora biti izveden
za zoperstavljanje groZnjam in je pomemben zato, ker vsi ostali varnostni mehanizmi izhajajo iz
tega. Zaradi tega mora vsaka drzava, vsaka Cl sluzba in vsak nivo poveljevanja izdelati ustrezno
oceno grozenj, ki pa jo mora stalno dopolnjevati in obnavljati v okviru novih spoznanj in
sprememb, ki se dogajajo v operativni situaciji«.

Preden se lotimo izdelave ocene ogroZenosti je potrebno pridobiti oceno ogroZzenosti s strani
QVS, ki razpolaga z podatki o SirSi varnostni ogroZenosti. Ta ocena potem predstavlja temelj, na
osnovi katere izdelamo lastno oceno.

Ocena groznje naj bi vsebovala (Grbec; 2011):

- Proucevanje modi, zmoznosti, metod in morebitnih namenov vseh organizacij, skupin,
posameznikov in drugih moznih grozen;;

- Groznje in ranljivosti pomembnih ciljev, ter iz teh izhajajo€o oceno tveganja uresnicitve
groznje ciliem;

- Definiranje ciljev, ki bi bili lahko najbolj verjetna tar€a napadov.

V nekaterih primerih za izdelavo ocene ogroZenosti nimamo dovolj ¢asa na razpolago. V tem
primeru je potrebno izdelavo ocene skrajSati, vendar mora Se vedno vsebovati vse bistvene
elemente, vendar osredoto¢ene na zgolj najpomembnejSe podrobnosti. V tem primeru je oceno
smiselno izdelati v obliki ppt. predstavitve in jo po potrebi lahko uporabimo tudi za pripravo
udelezencev dogodka.

Najbolj pregledno se izdela opis po naslednjih to¢kah (Grbec; 2011):

1. Situacija

V tej tocki na kratko opiSemo objekt SV (vojasnico, tabor, skladiS€e, orozarno) in dogodek —
aktivnost (sestanek, seminar, vajo, usposabljanje). S pridobljenimi podatki laZzje dolo¢imo
pomembnosti ciliev in njihovo ranljivost. Ce imamo na razpolago premalo &asa za izdelavo
popolne ocene groZenj, opis situacije osredoto¢imo predvsem na dogodek, za katerega oceno
izdelujemo in iz njega potegnemo cilje in njihovo ranljivost.

2. Groznje

V tej toCki je potrebno prouciti mo&, zmoZnosti, metode in morebitne namene vseh organizacij,
skupin, posameznikov kot tudi mozne groznje naSim entitetam. Groznje okvalificiramo kot zelo
verjetne, verjetne in manj verjetne. Morajo biti realne in vpete na podrocje, ki ga smiselno
zahteva pomembni cilj - entiteta. Potrebno je opisati tudi manj verjetne, a 3e vedno realne
groznje. V primeru skrajSane ocene pa se osredoto¢imo zgolj na najverjetnejSe groznje.
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3. Ocena tveganja

V tej to€ki opisanim pomembnim ciljem - entitetam dolo¢imo najbolj verjetne groZnje in ocenimo
njihovo verjetnost kot zelo verjetno, verjetno in manj verjetno. Ce za izdelavo popolne ocene
nimamo ¢asa, opiSemo le kljuéne cilje in jim dolo¢imo najbolj verjetne groznje.

4. Ukrepi

Ukrepe naclrtujemo po kategorijah preventivne varnosti (kadrovska, fizi€na, organizacijska,
INFOSEC). Za vsako kategorijo nac¢rtujemo specificne ukrepe, prilagojene glede na situacijo in
groznjo.

Med ukrepe na podroCju kadrovske varnosti spadajo med drugim: skrben izbor kadra za
obcutljiva delovna mesta, izdaja dovoljenj za dostop do tajnih podatkov na osnovi potreb po
vedenju (need to know), dosledno izvajanje dolo€il Pravilnika o varovanju tajnih podatkov v
MORS, kjer je dolo¢eno sprotno obves¢€anje o spremembah v vpraSalniku iz 25. ¢lena Zakona o
tajnih podatkih, redno izvajanje pregleda zanesljivosti oseb, dobro in pravilno upravljanje s kadri,
itd.

Ukrepi na podrocju fizine varnosti so: u€inkovita uporaba straZe in reakcijskih sil ter strukturnih
in tehni¢nih ukrepov (npr. fizi€ne ovire, klju€avnice...) ki preprecujejo vdore v varovana obmodja,
prepreCevanje nepooblas¢enega snemanja ali slikanja (npr. obvezna oddaja naprav, ki
omogocajo slikovno in akusticno snemanje-to so predvsem mobilni telefoni). Ukrepe fizi€ne
varnosti je potrebno dopolniti z drugimi ukrepi, ki lahko v ¢im krajSem Casu odkrijejo poskus
nepooblas¢enega dostopa. Sem bi lahko uvrstili sisteme tehniChega varovanja, kot so
elektronska kontrola dostopa, videonadzor in razliéni alarmni sistemi.

Organizacijski varnostni ukrepi temeljijo na vzpostavljenih procedurah, ki so doloCene v
dokumentih zveze NATO (npr. AJP-2, AD-70-1) in v nacionalni zakonodaji (ZTP in iz njega
izhajajoCi podzakonski akti in predpisi). Na nivoju taktiénih enot SV pa prakticno izvedbo
opredeljujejo razli¢ni akti poveljevanja (npr. ukazi in standardni operativni postopki). Sem spada
dolocitev varnostnin obmogij razli€nih stopenj, njihova vzpostavitev, varovanje in nadzor nad
vstopi, izdelava nalrtov varovanja, izvajanje nadzorov, in3pekcij in razliénih preverjanj
varnostnih obmocij, ustrezno doloCanje stopenj tajnosti dokumentom ob izdelavi, ustrezne
priprave za uniCevanje tajnih dokumentov, izvajanje varnostnih usposabljanj in osvesc&anj v
razli¢nih oblikah, razli¢ni varnostni postopki na letali¢ih za zagotavljanje varnostnih obmogij za
vojaska letala.

Ukrepi na podro¢ju INFOSEC so zelo pomembni, saj lahko do izgube zaupnih informacij
najhitreje pride ravno zaradi neustreznega ravnanja z dokumenti v elektronski obliki. Zato je
potrebno dosledno izvajati naslednje ukrepe: sistemi za racunalniSko obdelavo podatkov morajo
vedno delovati in biti shranjeni v ustreznih varnostnih obmodgjih dolo¢enih stopenj tajnosti z
omejenim dostopom v omenjena obmodja; dostop v sistem mora biti dovoljen samo osebju, ki je
ustrezno preverjeno na najvisje stopnje tajnosti glede na informacije in podatke, ki se obdelujejo
ali procesirajo v sistemu; dostop do medijev (CD-ROM, diski itd.) pri sistemu za raCunalnisko
obdelavo podatkov mora biti omejen in strogo nadzorovan; oprema za racunalnisko obdelavo
podatkov, ki ima ustrezno TEMPEST za3¢ito mora biti uporabljena vedno kadar kapacitete, ki so
na razpolago, ne zadostujejo ustreznim kriterijem in standardom, Se posebej Ce je sistem
namesc¢en na terenu; Obvezno je potrebno redno spreminjati gesla za dostop v sistem; vojasko
omrezje ne sme biti priklopljeno na javno omrezje, kot je internet, razen, ¢e so na razpolago
ustrezni tehni¢ni sistemi, ki preprecijo nepooblas€ene dostope v sistem. Temeljni varnostni
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ukrep pa je dosledno izvajanje varnostnih usposabljanj in osve3€anj za zaposlene, s katerimi se
jih seznani s pravilnim ravnanjem in samozasc¢itnimi ukrepi pri delu z informacijskimi sistemi.

V primeru izdelave skrajSane ocene nacrtujemo specifi€éne ukrepe, prilagojene glede na situacijo
in groZnjo zgolj za kategorije varnosti, ki so ob doloéenem dogodku najbolj relevantne. Ukrepe
pa moramo ne glede na skrajSan ¢as podrobno nacrtovati.

5. Ostala navodila za prepreCevanje grozZenj

V tej toCki podamo dodatne usmeritve, pojasnila, navodila in ukrepe ki ne spadajo v ostale
kategorije varnostnih ukrepov. Ce izdelujemo skraj$ano oceno je v nasprotju z ostalimi tockami
ta lahko SirSa kot v primeru izdelave popolne ocene, saj v njej podamo dodatna pojasnila.

Izdelana ocena groZzenj mora imeti tudi ustrezno stopnjo tajnosti. Za vojaSke mirnodobne
aktivnosti praviloma zadostuje stopnja tajnosti do INTERNO. Ko smo groZnje pravilno ocenili,
lahko pristopimo k nacrtovanju varnostne zagotovitve za ustrezen dogodek. Oceno ogroZenosti
prilozimo kot dodatek k prilogi O/D/1, torej nacrtu varnostne zagotovitve.

3.2 PRIMER OCENE OGROZENOSTI

V nadaljevanju podajam vzorec ocene ogroZzenosti za dogodek, ki se v vojaSnicah SV redno
izvaja, in sicer dan odprtih vrat. Namenjen je predstavitvi SV SirSi javnosti, med udelezenci pa se
lahko znajdejo tudi pripadniki tujih obveS&evalnih sluzb, teroristiénih organizacij in kriminalci.
Kontrole dostopa v tem primeru ni, oziroma je omejena, zato je potrebno varovanje dogodka Se
toliko bolj skrbno nadrtovati.

Ob tovrstnih dogodkih se poveca verjetnost odtujitve premoZenja SV, zlasti na stojnicah, kjer se
javnosti predstavlja oboroZzitev in oprema SV. Naval obiskovalcev je pogosto zelo velik, zato
mora biti osebje, ki opremo predstavlja zelo pozorno, sicer lahko hitro izgine kak manjsSi kos
opreme, v skrajnem primeru pa celo oroZje ali radijske postaje. Tako ima lahko izguba denimo
radijske postaje, ki je programirana za kriptiran nac¢in govora zelo resne posledice, ki presegajo
zgolj materialno vrednost same postaje. Tatvine pa niso omejene samo na lastnino MORS in
SV, ampak je potencialno ogroZena tudi lastnina obiskovalcev. Ce se med mnoZico
obiskovalcev znajde kak Zepar in uspeSno opravi svoje delo, SV neposredno materialno ne bo
o8kodovana, trpel pa bo ugled vojske, ki ni uspela prepreciti oSkodovanja obiskovalcev.

Drug realna groZznja na tovrstnih prireditvah so prestopki zoper javni red in mir. Te lahko
povzrocijo obiskovalci ali celo pripadniki SV pod vplivom alkohola, ki se ob dogodku to¢i tudi v
vojasnicah. Manj verjetna, a nikakor neobstojeca pa je mozZnost zlorabe dneva odprtih vrat za
izvedbo demonstracij ali druga¢nih manifestacij, ki bi bile v prvi vrsti usmerjene zoper SV.
TakSne manifestacije bi lahko izvedli posamezniki ali civilno druzbene organizacije, ki
nasprotujejo vojski. Pri tem je lahko povzrocena tudi materialna Skoda, v prvi vrsti pa bo prizadet
ugled SV.

Ne nazadnje pa je potrebno omeniti Se groznjo Spijonaze. Med obiskovalce se lahko pomeSajo
tudi sodelavci tujih obveS&evalnih sluzb, ki jim prireditev tako omogoci iz prve roke videti dolo¢en
objekt, oboroZitev in opremo. Z navidez nedolZznimi vpraSanji lahko od sodelujoCih izvleCejo
doloCene informacije in ocenjujejo usposobljenost in opremljenost enote. Zato je potrebno Ze v
oceni groZenj dologiti obmocja, kamor obiskovalci ne vstopajo, sodelujoe pa varnostno pripraviti
na dogodek. Pripadniki morajo zlasti vedeti, kaj je vojaska skrivnost in kaj ni.
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Dodatek 1 k prilogi O/D/1
k Ukazu za organizacijo dneva odprtih vrat v vojasnici Zelena Gora

OCENA OGROZENOSTI DNEVA ODPRTIH VRAT V VOJASNICI ZELENA
GORA

S ciliem zmanjSanja moZnosti uresni€itve groznje zoper sodelujoCe pri dnevu odprtih vrat v
pocastitev dneva Slovenske vojske podajamo oceno ogroZenosti, ki sledi v nadaljevanju.
Izdelana je po terminologiji izdelave ocene ogroZzenosti, ki jo zahteva sprejeti AJP 2.2. Namen
izdelave ocene ogroZenosti je:

- Detekcija in zmanjSanje ogrozanj pripadnikov SV, pripadnikov tujih vojska, MORS, civilnih
oseb in drugih materialnih sredstev (v nadaljevanju entitet), ki v aktivnostih sodelujejo;

- Zagotovitev kvalitetne izdelave nacrta varnostnega delovanja pri varovanju entitet med
samimi aktivhostmi;

- lzvajanje dolocil iz AJP 2.2 in drugih aktov, ki dolo¢ajo naloge Stabno varnostnega organa.

1. SITUACIJA

Dne 9. 5. 2012 je v vojasnici Zelena Gora nacrtovan dan odprtih vrat v pocastitev Dneva
Slovenske vojske. Na aktivnosti bodo sodelovali visoki ¢astniki SV, povabljeni gostje, pripadniki
SV in civilno prebivalstvo.

Aktivnost bo v celoti potekala v vojasnici Zelena Gora (v nadaljevanju VZG).
Najbolj izpostavljeni objekti v VZG:

Pot od vhoda v vojasnico do parkiriS§€¢a za obiskovalce (za objektom E)
Razstavna mesta oboroZitve in opreme ter okrepéevalnica (pred objektom A)
OroZarne v objektu B,

Stavba poveljstva, vklju¢no z VO Il. Stopnje (objekt A)

Avtopark, skladis¢a (objekti C, D, E)

Nastanitveni objekt (objekt B).

ourMwNE

Vzroki povec€ane ranljivosti navedenih objektov:
1. povrSno in nedosledno izvajanja varnostnih ukrepov in malomaren odnos do varovanih
oseb in stvari od strani nekaterih posameznikov,
2. moznost vstopa civilistov z kriminalnimi nameni,
3. povecan promet ob vhodu v vojasnico,
4. moznost zlorabe alkohola s strani obiskovalcev.

Skladno z nalogami iz direktive za delovanje organa S-2 podajamo naslednjo oceno ogrozenosti
Dneva odprtih vrat.
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2. GROZNJE

Slovenija je nizko ogroZena s strani terorizma. To pomeni, da teroristiéni napadi niso verjetni, so
pa moZzni. Nikoli jih namre¢ ne moremo izkljugiti.

Realne groznje

Kot realne groZnje so mozZne tatvine predmetov, dokumentov s strani posameznikov ali
kriminalnih zdruZzb, krSitve zoper javni red in mir ter groZnje pojava nesre¢ v cestnem prometu.

GrozZznja pojava nesre€ v cestnem prometu je verjetna predvsem pri premiku na doloCene
lokacije v smislu materialne Skode.

vojasnico ter na oznaceni dovozni poti do osrednjega parkiris¢a.

Predlagani varnostni ukrepi:

- Obvesc¢ena lokalna Policija o aktivnosti,

- Znotraj vojasnice prisotnost patrulj VP, ki usmerjajo promet,
- ObveScanje, reSevanje.

2. GroZnje tatvine predmetov, dokumentov, denarnic, mobitelov, fotoaparatov, nakita s strani
posameznikov je verjetna na prireditvenem prostoru.

Predlagani varnostni ukrepi:

- Patruljiranje VP po prireditvenem prostoru.

- VzdrZevanje zveze z civilno policijo.

3. Vdor tujih obveScevalnih _sluzb za pridobivanje podatkov s fotografijo in spraSevanjem

posameznikov (HUMINT), verjetnost je srednja.

Predlagani varnostni ukrepi:

- Z varnostnimi in protiobveS¢evalnimi pripravami ter osveS€anjem pripadnikov SV se lahko
zmanjSa ucinkovitost tujih obvescevalnih sluZb, ne more pa se tveganje zmanjSati.

- Opazovanje in takojSnje obvesc€anje organov S-2 o sumljivin posameznikih in dogodkih.

- Dosledno izvajati prepoved vstopa obiskovalcev v objekte v vojasnici, ki niso predmet dneva
odprtih vrat.

4. Prestopki zoper javni red in mir s strani posameznih obiskovalcev.
Predlagani varnostni ukrepi:

- Patruljiranje VP po prireditvenem prostoru.

- Vzdrzevanje zveze z civilno policijo.

Manj verjetne groznje

3. Ugrabitev posameznikov, skupine, izsiljevanje.
Predlagani varnostni ukrepi:

- Znotraj vojasnice prisotnost patrulj VP in S-2,
- ObveSc&anje po liniji PINK in funkcijski liniji.

4. Bombni napad (IED), na dolo¢enih lokacijah kjer je mnoZica ljudi, ob cesti (manj verjetno).
Predlagani varnostni ukrepi:
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- Prisotnost patrulj VP in S-2 znotraj vojasnice.

- Pravocasno obveS&anje in evakuacija oseb iz ogrozenega obmogja.
- Pravocasno obveS¢&anje po liniji PINK in funkcijski liniji.

3. OCENA TVEGANJA

J-2 PSSV nas je obvestil, da jih je J-2 GSSV je z dopisom Ocena ogroZenosti — dan odprtih vrat
v vojaSnicah SV, §t. 850-6/2012-43, z dne 5. 5. 2012, obvestil, da OVS trenutno ne razpolaga z
informacijami ali podatki, ki bi predstavljali varnostno groznjo izvedbe nacrtovanih dogodkov.

Ocenjujemo, da je ocena tveganja uresni ¢&itve navedenih groZenj zoper entitete med
potekom dneva odprtih vrat, po sprejetju opisanih v arnostnih ukrepov sprejemljiva.

V primeru pojava vecjih sprememb groZenj pa so poleg spodaj zahtevanih, potrebni Se dodatni
ukrepi.

4. UKREPI

a. Ukrepi na podrodju kadrovske varnosti (organizatorji in izvajalci naloqg)

- lzbor kadra za obcutljiva delovha mesta (ocena var. tveganja 35. ¢len ZOBr );

- Dovoljenje za dostop do tajnih podatkov (po ZTP-UPB2) za izbrano osebje, ki bo imelo
dostop do tajnih informacij na podlagi potrebe po vedenju »need to know;

- Stalno izvajanje dolo¢b Pravilnika o varovanju tajnih podatkov v MORS, ki doloCajo, da se
vse spremembe iz vpraSalnika sproti sporocajo. Cilj tega je ugotoviti razloge za morebitno
zmanjSanje zanesljivosti osebe, ki ima dostop do tajnih podatkov;

-V okviru splodnega nadzora konstantno izvajanje pregleda zanesljivosti oseb, ki imajo
dostop do tajnih podatkov (strokovnost — ocena pripadnika je tudi pomembna, prisotnost
alkohola, prisotnost drog...);

- Dober sistem upravljanja s kadri (motivacija, kariera, napredovanje, nagrajevanje), nadzora
in izobrazevanja;

b. Ukrepi na podrodju fizi€ne varnosti

- Varovanje pripadnikov ob dnevu odprtih vrat s strani VP in S-2 med aktivnostmi;

- Varovanje mora obsegati ustrezno Stevilo moZ na varovanju in stalni nadzor nad izvajanjem
varnostnih ukrepov,

- Vzpostavitev stalne mobilne zveze z objektom in nadzornim centrom in javljanje stanja;

- ObveSc&anje in reSevanje v primeru pomembnega varnostnega pojava;

c. Organizacijski varnostni ukrepi

- lzdelava nacrta varnostne zagotovitve, ki zajema varovanje, izredne dogodke in
postopke ob nijih;
- Varnostna priprava izvajalcev na dnevu odprtih vrat.

d. Ukrepi na podrodju INFOSEC

Z namenom preprecitve nepooblas€enega dostopa do digitalnih informacij, moramo upostevati
naslednje ukrepe:
- Med dnevom odprtih vrat so racunalniki po pisarnah izklju¢eni;
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- Gosti (svojci) ne vstopajo v pisarne in objekte, ki niso predmet dneva odprtih vrat.

5. OSTALA NAVODILA ZA PREPRECEVANJE GROZENJ
Vsi sodelujogi pri organizaciji in izvedbi varnostnega delovanja morajo sodelovati s
protiobveS€evalnim in varnostnim organom in ostalimi pripadniki. Pri sodelovanju se zahteva od

njih in tudi sprejema njihove nasvete.
Izvajanje stalnih varnostnih nadzorov in pregledov se izvaja po liniji PINK.

Oceno izdelal: STOT. xxxx, S-2

22



3.3 NACRT VARNOSTNE ZAGOTOVITVE

Z izdelavo ustrezne ocene ogroZzenosti smo identificirali glavne groZnje in dolocili ukrepe, s
katerimi se bomo tem groZnjam zoperstavili. Sledi izdelava nadrta, v katerem bomo opredelili
naloge udeleZzencem in Casovne roke za izvedbo nalog in ukrepov, ki so del varnostne
zagotovitve. Nacrt je najbolje izdelati v tabelarni obliki, kot je bila predpisana v Metodologiji
nadrtovanja izobraZzevanja in usposabljanja (GSSV, 2001) kot priloga O/D/1. Kljub temu, da je
omenjen dokument zdaj Ze preklican, je format naérta Se vedno uporaben. Kot prilogo poleg
ocene ogrozenosti dodamo razlicne skice ali karte, ki natan¢no opredelijo lokacije ukrepov ali
potek dogodkov. Nacrt mora ¢im bolj jasno opredeliti naloge posameznim entitetam v procesu
varnostne zagotovitve in dolociti asovne roke za njihovo izvedbo. Sestavljen je iz &tirih delov, ki
opredeljujejo aktivnosti, ukrepe, izvedbo in izvedbene roke v €asu priprav, v ¢asu premika , v
¢asu izvajanja aktivnosti in v ¢asu po koncani aktivnosti.

V nadaljevanju podajam vzor¢ni nacrt varnostne zagotovitve za izvedbo vojaSke vaje z bojnim
streljanjem v tujini. Varnostna zagotovitev vojaske vaje v tujini je kompleksnej$a, saj zahteva tudi
sodelovanje z varnostnimi organi drZzave gostiteljice. Zato je potrebno dati poseben poudarek na
varovanje obcutljivih informacij, ne glede na to da gre za prijateljsko ali celo zaveznisSko drzavo.

Za izdelavo kvalitetnega nacrta varnostne zagotovitve pa seveda potrebujemo tudi oceno
ogroZenosti. Ker se dogodek izvaja v tujini, je pravocasna pridobitev ocene ObveScevalno
varnostne sluzbe kljuéna, saj OVS razpolaga z natanénejSimi in analiticho obdelanimi
informacijami o stanju in virih ogroZanja v drzavi gostiteljici (naloge po 32. ¢lenu, 1. odstavek
Z0br) kot jih lahko pridobimo sami iz javno dostopnih (odprtih) virov.

Za odtekanje informacij so v tujini zlasti obdutljiva sredstva zvez. Na varnostnih pripravah za
dogodek je potrebno udeleZzence natancno seznaniti z pastmi pri komuniciranju in Se posebej
odsvetovati, oziroma prepovedati uporabo mobilnih telefonov za komuniciranje o sluzbenih
zadevah in opozoriti na previdnost pri poSiljanju elektronske poste v javnem internetnem
omrezju.

Zelo pomembno je tudi nacrtovanje varnostnih ukrepov ob premiku na prizoris¢e vaje, zlasti ¢e
je le to dale¢ od Republike Slovenije in je pri tem potrebno preckati ve¢ drzav. Premik po cestah
na velike razdalje lahko pomeni velik izziv tako za voznike (utrujenost, drugacna vozniSka
kultura) kot tudi za tehniko (okvare, do katerih pride zlasti na starejSih in iztroSenih vozilih). Pri
morebitnih nesre€ah bo potrebno sodelovanje z organi tranzitne drzave ali drzave gostiteljice, pri
¢emer lahko zelo hitro pride do henamernega odtekanja podatkov.

Groznjo na vojaski vaji v tujini lahko predstavlja tudi lokalna flora in favna, predvsem strupene
rastline, kace, Zuzelke ali vedji plenilci, ki v domacem okolju ne bivajo. Zato je v tem primeru
potrebno nacrtovati tudi doloCene varnostne ukrepe, denimo prepoved odlaganja kuhinjskih
odpadkov v bliZini tabora, izogibanje obmodjem, kjer bi se lahko nahajale nevarne Zivali, ipd.,
predvsem pa je pomembno na pripravah sodelujoe seznaniti z nevarnostmi in osnovnim
samozascitnim ravnanjem.

Ena od osnov za uspesno izvajanje nacrta varnostne zagotovitve je izvedba obveSCevalne,
varnostne in protiobveS¢evalne priprave vseh udeleZencev aktivnosti, ki mora biti dovol]
natanc¢na, a hkrati ¢im krajSa in jedrnata. Pri predolgi pripravi udeleZzenci pozabijo pomembne
podrobnosti, prekratka ali nenatanéna pa ne more vsebovati vse potrebne snovi in je zgolj sama
sebi namen.
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Priloga O/D/1

k ukazu za izvedbo TVBS » KACA 2012«

NACRT VARNOSTNE, OBVES CEVALNE IN PROTIOBVES CEVALNE ZAGOTOVITVE

zap. NALOGE IZVEDBA ROK Nadzor | Opomba
St. Odgovorni Sodeluje nad
AKTIVNOSTI VARNOSTNI UKREPI za izvedbo izvedbo
1 2 3 4 5 6 7 8
I. V CASU PRIPRAV
Izdelava nacrta varnostne in protiobveScevalne
1. Nacrtovanje vaje. zaScite. S-2 PE po org. S-2
Usposabljanje oz. obveS¢evalna in varnostna ukazu
priprava sodelujocih.
Pridobiti protiobveS€evalno in varnostno oceno ovs
ogrozZenosti vaje
Priprava vadbenih dokumentov po
obveSc¢evalnih zadevah.
S podatki zaupne narave postopati v skladu z
2. | Varovanje zaupnih podatkov. dologili ZTP in ostalimi podzakonskimi akti, ki Poveljstva stalna S-2
opredeljujejo postopke z zaupnimi podatki. in enote naloga
3. Izbira PM, rajonov izvajanja Preucevanje varnostnih razmer. J/S-2 PE do konca
aktivnosti in mest namestitve Ocena tveganja zaradi naravnih dejavnikov vaje S-2
(podnebije, flora, favna...) v kraju aktivnosti.
Ocena ekoloskih tveganj v kraju aktivnosti.
Ocena prometnih razmer na SirSem obmocju
vaje.
4, Prenos zaupnih podatkov. Zascita zaupnih podatkov, ki se prenaSajo po PE stalna
brezzi¢nih zvezah. J/S-6 naloga S-2
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Prepoved uporabe mobilnih telefonov za
posredovanje obdutljivin podatkov.

Zaznava dogodkov in negativnih Analiza dogodkov in negativnih pojavov, PE
3. pojavov. seznanitev sodelujocih z ugotovitvami, ter VSi do konca S-2
nacrtovanje ukrepov. vaje
Sodelovanje z zunanjimi Vzpostavitev sodelovanja s civilno in vojasko do konca vsakdo
6. organizacijami. policijo Republike Mirzije na obmodju izvajanja S-2 S-2, vaje S-2in5 na
aktivnosti. S-5 VP svojem
Vzpostaviti sodelovanije z lokalnimi oblastmi obmocju
Vzpostavitev sodelovanja z OVS. pristtano
sti
7. Sodelovanje z lokalnimi Obvesc&anje lokalnih skupnosti. (po potrebi) v S-5 Pooblas¢en | do konca | Poveljnik
skupnostmi. sodelovanju z mirzijskimi lokalnimi in vojaSkimi i organ vaje
oblastmi.
Obvesc¢evalna in varnostna priprava S-2
8. ProtiobveS&evalna zaSc€ita priprav. sodelujocih. Vsi do konca S-2
Obves&anje strokovnih organov o zanimanjus | Pomocnik vaje
strani nepooblaséenih oseb. SJ
Javnost seznanjati le s podatki, ki niso zaupne
narave.
UposStevanje zascitnih ukrepov pri
komuniciranju preko sredstev zvez.
9. Obvescevalno — varnostna Seznanitev vseh sodelujocih z obveS€evalno - S-2 S-2 PE do konca S-2
priprava varnostnimi razmerami in okoljskimi tveganji vaje
na podrocju izvajanja vaje
Preverjanje brezhibnosti MTS, m/v, bojnih vozil
10. | Priprava MTS, m/v, bojnih vozil, in artificij. S-4 PE do konca S-4
oborozitve, streliva in MES. Izlogitev MTS, m/v, bojnih vozil, oboroZitve, vaje
streliva in MES, Ki ni v brezhibnem stanju.
11. | ObveS¢anje javnosti Javnost seznaniti le s podatki, ki niso zaupne Pomoénik PSSV Po prilogi | Vodstvo
narave. SJ O/XI/2 vaje
II. V CASU PREMIKA
Dosledno uposStevanje predpisov o letalskem
1. Premiki enot na obmocje vaje. prometu. PE S-4, VP, V Casu S-4,
Dosledno upostevanje Pravilnika o udeleZbi Castnik za trajanja Castnik
vojaskih vozil v javnem cestnem prometu. varnost premikov za
Upostevanje navodil VP. letenja navajoin | varnost
UpoStevati CPP drZzav po katerih se izvaja 1z vaje letenja

premika.
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Dosledno upoStevati navodila, ki so izdelana
za prevoz pripadnikov in materiala po Zeleznici
(varovanje materiala, sklanjanje preko oken,
gibanje po vlaku, upostevanje voznega
reda,...).

Postanki v ¢asu premika

Dosledno izvajati varovanje mosStva, MTS in
vozil v &asu postankov.

Zaklepanje vozil.

O protiobves€evalno in varnostno zanimivih
pojavih porocati po liniji PINK.

PE

S-4, VP

V €asu
trajanja
premikov
na vajo in
iz vaje

Ukrepi ob morebitnih prometnih
nesre€ah

Prva pomo¢ prizadetim.
Zavarovanje kraja dogodka.
Sodelovanje z VP gostujoCe drzave.
Sodelovanje s pristojnimi letalskimi
preiskovalnimi organi.

PE

S-4, VP,
Castnik za
varnost
letenja

S-4,
Castnik
za
varnost
letenja

lll. V CASU IZVAJANJA AKTIVNOSTI

1.

Premiki enot.

Dosledno upostevanje predpisov o letalskem
prometu.

Dosledno upostevanije Pravilnika o udelezbi
vojaskih vozil v javhem cestnem prometu.
UpoStevanije navodil VP.

Upostevati veljavhe CPP Republike Mirzije.

PE

S-4, VP,
¢astnik za
varnost
letenja

do konca
vaje

Varovanje poveljstev in rajonov
razmestitve enot.

Varovanje PM in rajonov razmestitve enot
izvajati v skladu z oceno ogroZenosti.
Varovanje zra€nih plovil na letaliS€u Skob&ev
Grob izvajati v skladu z oceno ogroZenosti.

PE

enote

do konca
vaje

vodstvo

vaje in
poveljstv
a

Zagotovitev varnosti sodelujocih
in ostalih.

Dosledno upostevanje predpisov o0 varnosti
letenja.

Seznanitev sodelujo¢ih z omejitvami in
dosledno upostevanje omejitev.

Bojna sredstva, MES in strelivo uporabljati ob
doslednem upoStevanju predpisov.

Omejitev gibanja nepooblaséenih na obmodja
izvajanja aktivnosti.

O protiobveSc¢evalno in varnostno zanimivih
pojavih porocati po liniji PINK.

PE

VP

S-2

Zagotovitev varnosti oborozitve in
streliva.

Organizirati varovanje oborozitve, MES in
streliva v skladu s predpisi.
Organiziranje iskanja v slu€aju izgube.

PE

Vsi

Poveljniki
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Obves¢&anje po liniji poveljevanja.

Prenos zaupnih podatkov.

Prenos podatkov po za3¢itenih zvezah.
ZaScita zaupnih podatkov, ki se prenaSajo po
brezzi¢nih zvezah.

Prepoved uporabe mobilnih telefonov za
posredovanje obcutljivin podatkov.

S-6

Vsi

S-2

Hranjenje zaupnih podatkov

UdeleZence vaje opomniti na pomen varovanja
in pravilnega ravnanja s TP.

Zagotoviti hranjenje in varovanje TP na
obmogju vaje v skladu s predpisi.

PE

Vsi

do konca
vaje

~

Obiski varovanih oseb

Izdelava nacrtov varovanja.

PSSV

S-2, VP

29SEP12

S-2

VIP day

Nastanek dogodkov in izrednih
dogodkov.

Obvesc&anje po liniji poveljevanja.
Ukrepanje v skladu s pristojnostmi.
Sodelovanje s pristojnimi organi (VP, OVS).

PE

S-2, VP

po potrebi

S-2in S-
3

Ukrepi ob morebitnih nesrecah

Prva pomo¢ prizadetim.

Zavarovanije kraja dogodka.

Sodelovanje z VP in preiskovalnimi organi
Republike Mirzije.

Sodelovanje s pristojnimi letalskimi
preiskovalnimi organi.

Obvesc&anje po liniji PINK in strokovni liniji.

PE

S-4, VP,
Castnik za
varnost
letenja

S-4,
Castnik
za
varnost
letenja

V. PO KONCANI AKTIVNOSTI

1.

Urejanje opreme.

Pregled in preverjanje stanja.
Ugotavljanje morebitnih manjkov.
Organiziranje iskanja.

PE
VP

do konca
vaje

Poveljniki

Premiki enot na mati¢ne lokacije

Dosledno upoStevanje predpisov o letalskem
prometu.

Dosledno uposStevanje Pravilnika o udelezbi
vojaskih vozil v javhem cestnem prometu.
UpoStevanije navodil VP.

UposStevati CPP drZzav po katerih se izvaja
premik.

Dosledno upostevati navodila, ki so izdelana
za prevoz pripadnikov in materiala po Zeleznici
(varovanje materiala, sklanjanje preko oken,
gibanje po vlaku, upoStevanje voznega
reda,...)

PE

S-4, VP

Po ukazu
za premik

S-4

Analiza vaje

ZaScCita zaupnih podatkov.

vSi

stalna

S-2
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naloga

Zaznava dogodkov in negativnih
pojavov.

Analiza dogodkov in negativnih pojavov,
seznanitev sodelujocih z ugotovitvami, ter
nacrtovanje ukrepov.

S-2

PE, OVS

S-2

Nacrt izdelal: STOT xxxx , S-2
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5. NACRT FIZIENEGA VAROVANJA

Nacrt fizicnega varovanja je najbolje izdelati kot grafi¢ni dodatek k prilogi O/D/1. V njem del
varnostnih ukrepov, ki smo jih predvideli v na¢rtu varnostne zagotovitve tudi konkretno umestimo
v Cas in prostor. Gre za karto, na katero vriSemo poloZaje straZzarskih mest, smeri delovanja
patrulj, objekte, ki jih je potrebno posebej varovati, kriti€ha obmocja in po potrebi tudi €asovnico,
denimo Cas izvajanja patrulj, ¢as odpiranja vhodov, menjave straz, ipd.

NajlaZje in najpregledneje se izdela v programu Powerpoint, ki omogoca tudi poljubno
kombiniranje fotografij, skic in nacrtov ter nudi orodja za vrisovanje razli¢nih simbolov. Nacrt v
elektronski obliki je mogoc&e tudi natisniti in razdeliti osebam, ki ga potrebujejo. Izdelava nacrta
na klasi¢ni nacin zahteva ve¢ ¢asa, ne omogoca toliko razli€nih kombinacij, razmnoZuje pa se
lahko s fotokopiranjem. Fotokopiran material pa je pogosto slabSe vizualne kakovosti in so zato
podrobnosti manj razvidne.

V prilogi 1 podajam vzorcni nacdrt fizicnega varovanja.

6. ZAKLJU CEK

Nacrtovanje varnostne zagotovitve je kompleksen proces, katerega nosilec so sicer organi J/S-
2, vendar je potrebno pri tem zagotoviti sodelovanje vseh relevantnih faktorjev, tako specialistov
na posameznih podrogjih kot tudi vojaske policije, Obvescevalno varnostne sluzbe ministrstva,
pogosto pa tudi civilne policije in ostalih civilnih institucij.

Nadrt varnostne zagotovitve ham omogoc¢a smotrno in ucinkovito izrabo razpoloZljivih virov pri
izvajanju varnostne zagotovitve vseh delovanj in sprejemanje ustreznih ukrepov, ki so prilagojeni
obstojecim realnim groZnjam. Temelj za uspesno nacrtovanje pa je izdelana ocena ogrozanja, v
katerem na osnovi razpolozljivih informacij ocenimo vrste grozenj in vire ogrozanja, ki bi lahko
prizadele naSe sile, ocenimo tveganje in dolo¢imo varnostne ukrepe, ki bodo zmanjSali stopnjo
tveganja. Brez realno ocenjene grozZnje bodo tudi ukrepi nerealni in s tem neucinkoviti proti
realni groZznji. Nobenega smisla nima podrobno nadrtovati ukrepov za npr. malo verjetno groznjo
teroristiCnega napada, ob tem pa zanemariti ukrepe za varnost v prometu z vojaskimi vozili ali za
varovanje premozenja SV pred odtuijitvijo.

Poudarek mora biti dan ukrepom, ki se zoperstavljajo groznjam, ki jih ocena ogroZenosti podaja
kot najbolj verjetne, oziroma realne. Realna ocena ogroZenosti oziroma ocena tveganja
uresnicitve groznje ciliem, ki je njen del nam omogod¢i tudi ucinkovito nacrtovanje izrabe
razpoloZljivih ¢lovedkih in materialnih virov pri izvedbi varnostne zagotovitve. Tako npr. ne bomo
uporabili ve¢jega dela razpoloZljivega moStva za varovanje praznega skladis¢a, ob tem pa
zanemarili varovanje sredstev, ki se nahajajo na prostem znotraj vojaSkega objekta.

Na osnovi izkuSenj in preucevane literature lahko tako potrdim svojo hipotezo, ki pravi, da je za
nacrtovanje varnostne zagotovitve realna in pravo¢asna ocena ogroZzenosti klju¢nega pomena.
Iz nje izhajajo vsi potrebni ukrepi, ki morajo biti zadostni za nevtraliziranje predvidenih grozZen;,
hkrati pa morajo omogoc¢ati gospodarno ravnanje s silami in sredstvi, ki so potrebni za njihovo
kvalitetno izvedbo.

29



Se tako dobro pripravljen naért varnostne zagotovitve pa je brez pomena, ¢e udelezenci v
aktivnosti niso seznanjeni z osnovnimi in izhajajogimi varnostnimi ukrepi. Ceprav smo recimo
realno ocenili, da obstaja velika verjetnost prisluSskovanja naSim sredstvom zvez in nato
natancno opredelili varnostne ukrepe pri komuniciranju s sredstvi zvez (npr. uporaba tablice
signalov, frekvenénega skakanja, ipd.), ob tem pa pozabili udeleZzence opozoriti tudi na
disciplino pri uporabi osebnih mobilnih telefonov in prepovedati razgovore o sluzbenih zadevah
po mobilnih omreZjih, bo imel nas nadrt veliko luknjo, skozi katero bodo informacije uhajale. Se
tako nepomemben podatek, ki ga obdela izkuSen obvescevalni analitik in ga postavi na svoje
mesto lahko tvori del klju¢nega podatka o lastnih silah. Zato je osveS€enost in samozascitno
ravnanje pripadnikov SV izredno pomembno, zagotovi pa ga lahko le redno izvajanje varnostnih
osveSc¢anj in usposabljanj ter ustrezen nadzor nad njihovim ravnanjem.

Tudi drugo hipotezo, ki pravi, da je za zagotovitev visoke stopnje varnosti pri vojaskih aktivhostih
zelo pomembno zagotoviti varnostno usposabljanje oziroma osveSCanje za vse udelezence
lahko potrdim. UdeleZence je potrebno seznaniti s pravilnim ravnanjem ob razli¢nih groZnjah in
jih tudi opozoriti na posledice, ki jih lahko nepravilno ravnanje prinese. Le tako se bo na$ nacrt
varnostne zagotovitve zaCel izvajati Ze na osnovni ravni in bo lahko v koné&ni fazi ucinkovit,
seveda ée bodo tudi druge predpostavke in ukrepi v naértu uresnicéeni. Ce pa bo nas naért padel
Ze pri samozasc&itnem ravnanju udeleZencev, bodo tudi ostali ukrepi v veliki meri zaman.

Pri naCrtovanju varnostne zagotovitve pa je nekaj nedorecenosti. Sam format ocene ogroZenosti
izhaja iz dokumenta NATO AJP-2.2 in ni predpisan z ukazom ali drugim aktom poveljevanja v
SV. Tudi obrazec za izdelavo nacrt varnostne oskrbljenosti izhaja iz Metodologije nacrtovanja
izobraZevanja in usposabljanja, torej dokumenta ki je zastarel (iz leta 2001) in je Ze tudi
preklican. Zato predlagam, da se nacrtovanje varnostne oskrbljenosti predpiSe s posebnim
aktom poveljevanja, najbolje z SOP, ki bi vseboval tudi potreben format za izdelavo nacrta
varnostne zagotovitve skupaj z dodatki.

Sklenem lahko, da je za nadrtovanje ucinkovite varnostne zagotovitve potrebno najprej ugotoviti
realne groznje naSemu delovanju, nato pa se teh groZenj tudi zavedati in zavedanje o njih
vcepiti vsem udeleZzencem aktivnosti, ki bodo naloge in ukrepe iz nacrta varovanja tudi izvrsili.
Brez izpolnitve teh dveh pogojev bo varnostna zagotovitev ostala zgolj priloga k ukazu in ni¢
vec.
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PRILOGE )
PRILOGA 1: NACRT FIZICNEGA VAROVANJA

Naért varovanja-dan odprtih vrat vojasnica Zelena Gora e

Priloga 1: VVzoréni naért fizicnega varovanja

=

Nastanitveni objekt

® @ & ¢
Poveljstvay : ' Skladisce 2

Postrojitveno mesto

. Okrepcevalnica

Sportno igrisée Kuhinja P obiskovalci

I - . O jitew gibania (trak
=== Smer prihoda obiskovalcev z vozili Strazar vp mejitev gibanja (trak)
we= == @ Gibanje obiskovalcev pes e T delovanja patrulje O Predstavitev oboroZitve in opreme
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IZJAVA O AVTORSTVU ZAKLJU CNE NALOGE

Kandidat (ka) / SluSatelj stotnik Rok Ravnak izjavljam, da sem avtor/ica zakljuéne naloge

z naslovom Varnostna zagotovitev vojaskih aktivnosti _in _nadrtovanje varnostne

zagotovitve , ki sem jo napisal/a pod mentorstvom majorja JoZeta Grbca .

S svojim podpisom zagotavljam da:

je zaklju€na naloga izkljuéno rezultat mojega lastnega dela,

so vsa dela in mnenja drugih avtorjev, ki jih uporabljam v zakljuéni nalogi, navedena
oziroma citirana v skladu s SOP SC za izdelavo in oblikovanje zakljuéne naloge na SC,
se zavedam, da je plagiatorstvo kaznivo po Zakon-u o avtorskih in sorodnih pravicah,
(uradno precis€eno besedilo — ZASP UPB3, Uradni list RS, &t. 16/2007, z dne 23. 2.
2007 ), prekrSek pa podleZe tudi ukrepom disciplinske odgovornosti v skladu z Zakonom
0 obrambi in Pravili sluzbe v Slovenski vojski,

se zavedam posledic, ki jih dokazano plagiatorstvo lahko predstavlja za predloZzeno

zakljuéno nalogo in moj status v Slovenski vojski.

S podpisom se odrekam vsem materialnim pravicam v z  vezi z zaklju éno nalogo in

dovoljujem uporabo zaklju €ne naloge v Studijske namene.

V Mariboru, dne 25.5.2012 Podpis:
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