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POVZETEK

Prav@asno pridobivanje azurnih in verodostojnih olies&inih podatkov je kljgnega
pomena za pravilno odzivanje na nevarnosti noveeddttraba elektromagnetnega spektra
(EMS) omogda oddajo in prestrezanje kjerkoli in kamorkoli. trezanje in analiza
informacij je zahtevno in odgovorno delo - le préagno prestrezanje in analiza nas lahko
opozorijo na morebitne nevarnosti ter adllmo pripomorejo k izvajanju obveéévalne
dejavnosti.

Na za&etku zakljgne naloge so predstavljeni osnovni oldéee&lni pojmi kot so informacija,
podatek, obve®valni podatek in obveésvalni krog. V nadaljevanju sta predstavljeni
podraji elektronsko izvidovanje (El) in elektronsko begmje (EB) s podrobneje opisanimi
ukrepi in aktivnostmi ter prikazano sinergijo/rajitv§o obeh. V zakljnem delu je podana
vloga pasivnih ukrepov/aktivnosti El in EB v obvegalni dejavnosti v mirnodobnetiasu
ter krizni situaciji.

KLJU CNE BESEDE:

Elektronsko izvidovanje (El), Elektronsko bojevaiiieB), Elektromagnetni spekter (EMS),
Podporni ukrepi elektronskega bojevanja (PUEB), €3®valen podatek, Obvésvalna
dejavnost.



SUMMARY

In time acquisition of continuous and valuable liigence is a key factor of correct response
to new age threats. Use of electromagnetic spect(@&MS) gives possibilities of
transmissions and interceptions with no limitsetngption and analysis is a demanding and
responsible task — only timely interception andlgsia can assure threat recognition and
contribute to effective intelligence.

At the beginning, basic intelligence elements, ®rimation, data, intelligence data and
intelligence cycle are explained. Afterwards, fumas as Signals Intelligence (SIGINT) and
Electronic Warfare (EW) with their subelements émeir synergy/deviation are presented. At
the end, Communication Intelligence (COMINT) ancdEtonic Support Measures (ESM)
role in intelligence is explained, in peaceful tiamewell as in crises situations.

KEY WORDS:

Signals Intelligence (SIGINT), Electronic Warfa€W), Electromagnetic spectrum (EMS),
Communication Intelligence (COMINT), Electronic gt Measures (ESM), Intelligence
data, Intelligence.
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1 UvOD

“In the case of electronic warfare, as in any othands of warfare, no weapon and no
method is sufficient on its ownMartin van Creveld; Technology and War, 1989

Ze od samega #Zatka uporabe elektromagnetnega spektra (EMS) zSk@jnamene, so se
pokazale velike prednosti. Skupaj z ndeagem uporabe brezZiih komunikacij in razvojem
novih tehnologij, so se pokazale tudi potrebe povop speciféninh tehnik bojevanja -
elektronskega bojevanja (EB) in elektronskega iavahja (El), kot enega klmih virov
obvegevalnih podatkov.

Zaradi narave Sirjenja elektromagnetnih valov (EM)M)na tem podigu mogae delovati
tudi iz relativno varne razdalje,éasu miru in vojne, ne da bi bili pri tem odKkriti.

Zakljuéna naloga se bo iz vseh podzvrsti EB in El posagiiledvsem tako imenovanim
pasivhim ukrepom (aktivnostim) - prestrezanju pkdat in informacij, ter poskuSala
predstaviti njihov pomen oziroma vlogo k celotnve&evalni sliki.

Nasprotuj@e si sile imajo vedno interes in morajo konstargpeemljati premike, aktivnosti
in stopnjo usposobljenosti nasprotnika. EB in Bl eha redkih oblik bojevanja, ki se lahko
izvaja tudi v miru, z vgih razdalj, ne da bi s tem ogrozali sebe ali izznasprotnika.

Razvoj novih tehnologij, Se posebej na péfroracunalnistva in informatike, je dal velik
zagon razvoju komunikacij, tako na vojaskem, kot analnem podr@ju. Z razpadom
blokovskega sistema je prisSlo do velilspremembn razmaha terorizma, kjer so meje med
nasprotniki zabrisane, in je tezje odkriti vir gngg V takih okolig¢inah glavno vlogo pri
zagotavljanju nacionalne varnosti nosijo olde&line sluzbe. Klgnega pomena je
pridobivanje praveasnih, verodostojnih ter azurnih informacij. Le ktanten nadzor
potencialnih sovraznikov nam omago prav@éasno reagiranje in pregitev nepotrebnih
civilnih ter vojaskih zZrtev. To dosezemo tudi s koito frekvergnega spektra za potrebe
odkrivanja novih groZenj preden te prerastejo vamnewst.

Za nadzor in odkrivanje nasprotnikovih aktivhosél tem podr&u so odgovorne enote za
elektronsko bojevanje (EEB), kateriliinkovitost je odvisna tako od usposobljenosti kadra
kakor tudi zmogljivosti tehgnih sredstev.

1.1 HIPOTEZA

Vloga EEB je, skozi izvajanje COMINT in PUEB) imaobvegevalni dejavnosti enega
klju¢nih pomenov.

1.2 NAMEN IN CILJI RAZISKAVE

Namen naloge je izpostavitev vioge PUEB / COMINma &ljuinih v okviru obve&evalne
dejavnosti kot Sirokega pojma pridobivanja olées&inih podatkov.



Cilji raziskave so sled&

- predstaviti osnovne elemente obt@#lne dejavnosti kot uvod v opredelitev PUEB /
COMINT,

- podrobneje opredeliti podée PUEB / COMINT.

- opredeliti viogo PUEB / COMINT v obveéavalni dejavnosti.

1.3 METODE DELA
Pri izdelavi zakljgne naloge sem uporabil:

- deskriptivno metodo,
- metodo analize virov,
- pogovore s pripadniki EEB in lastne izkuSnje na pedraju.

1.4 STRUKTURA ZAKLJU CNE NALOGE
Zaklju¢na naloga bo po strukturi temeljila na postopneilipevanju k bistvenemu delu.

V uvodnem delu bo podan sploSen pregled nad varoosituacijo ter pomembnostjo
posedovanja pravih, klgmih, verodostojnih ter aZzurnih informacij oziromaveevalnih
podatkov.

V poglavju Obve&evalna dejavnost bodo obravnavani elementi kotpspem, definicija,
informacija, obve&evalni podatek, vrste, oblike, discipline — v okvitega elementa bodo
prikazane discipline, kot so HUMINT (Human Intg#nce), OSINT (Open Source
Intelligence), TECHINT (Technical Intelligence), NANT (Measurement and Signature
Intelligencé ter SIGINT (Signals Intelligence).

V poglavju El in EB bo poseben poudarek na pasiwklepih oziroma aktivnostih, ki se
izvajajo s cillem zagotavljanja obwesalnih podatkov, in sicer: EB (podporni ukrepi
elektronskega bojevanja - PUEB) ter ElI (Communacatintelligence - COMINT). Prav tako
bo, kot neformalen uvod v naslednje — kfjo poglavje, podana razmejitev oziroma sinergija
med El in EB.

V poglavju Vloga PUEB in COMINT v obveégvalni dejavnosti, bo podan poudarek na
elementih izvajanja, s cillem uspeSnega pridobaamjormacij ter posledno obvegevalnih
podatkov o dol®eni groznji oziroma nasprotniku.

V zakljutnem delu bo podana verifikacija hipoteze, kratekzptek osrednjega dela ter
spoznanj in ugotovitev analiega dela zaklgne naloge.

1.5 OMEJITVE

Pri izdelavi zakljgne naloge sem se et z vrsto omejitev.



O podr@ju PUEB in COMINT v okviru literature Slovenske s&g (SV) , z doleenimi
izjemami, ni veliko napisanega, zaratitsar sem moral uporabiti tujo (znanstveno in
strokovno vojasko literaturo) ter, z odobritvijo merja, interno literaturo EEB.

Drugo, kljwtno omejitev pri izdelavi zaklgne naloge, pa predstavlja spesibst in s tem
posledéno olEutljivost (varnostna in protiobvéévalna) podrgja El in EB, zaradicesar
zakljucna naloga ne zajema vseh (vsebinsko Se bistvenpadyomivih) elementov.



2 OBVESCEVALNA DEJAVNOST

Obvesevalna dejavnost je proces, ki zajema zbiranjenaliéno obdelavo surovih podatkov
in posledéno rezultira v celovit obveégvalni izdelek, ki ga uporabnik potrebuje pri
oblikovanju in sprejemanju oditev na nacionalnem (drzavnem), paiitem, gospodarskem
in varnostnem podtgu (Intelligence-Policy & Process, 1985:1-2).

2.1 OBVESEVALNI PODATEK

Obves$evalni podatek je predpogoj za uspesSno delovanjenartovanje dela enot.

Poveljujai mora ze na zmetku oz. pred zstkom aktivnosti vedeti, katere informacije bo
potreboval o nasprotniku in lastnih silah. Ob izwgyi aktivhosti doma in v tujini ter séanju

Z groznjami terorizma ta dejavnost predstavlja polmen dejavnik. V situaciji, kjer je

nasprotnik »pomesSan«civilnim prebivalstvom in so meje obrép delovanja zabrisane, je

pravaiasnost in kontinuiteta pridobivanja obvegalnih podatkov kljtnega pomena.

Da bi lazje razumeli aktivnosti, ki ob zgoraj nagadm potekajo, bodo predstavljeni osnovni
pojmi kot sopodatek informacija obvegevalni podateker obvegevalni cikelkot osnovni
proces pridobivanja in obdelave ob&egalnih podatkov.

Obvegevalna dejavnost ne obsega zbiranja podatkov iarnmdcij kot golih dejstev -
pridobljen podatek je le eden delov procesa otereine dejavnosti, podatki, ki so obdelani v
obvegevalnem krogu ali ciklu, pa postangbvegevalna informacija

Podatki, pridobljeni s pom¥p senzorjev, postanejo informacij&e tako pridobljene
informacije povezemo z Ze predhodno znanimi infarijaei, dobimo nov niz dejstev, ki jih
imenujemaoobvesgevalni podatki

Slika 1: Razlika med podatki, informacijami in obves¢evalnimi podatki

INFORMACIJE

Vir: AJP-2 — SVS STANAG 2190; (Skupna obvefvalna, protiobvegevalna in
varnostna doktrina; januar 2005; 2. poglavje/slikal)



Informacije »predelane« v obwe¥alne podatke zberejo viri, ki so oseba ali t&hmi
sredstvo, od katere je magpo pridobiti informacije ter sluzbe, ki so opredege kot
organizacije ali posamezniki, ki se ukvarjajo zrabjem oz. obdelavo podatkov.

Obvesevalni podatki so predpogoj za uspesSno delovargéeama bojiu. So nujno potrebni
za dobro nértovanje. Poveljujdi mora ze na zZstku oz. pred zstkom aktivnosti vedeti
katere informacije bo potreboval o nasprotniku @&sthih silah, le-te pa so zdruzene v
poveljnikovi zahtevi po kljanih informacijah, na podlagi katerih ob¢e$alno osebje izdela
prednostne obveésvalne zahteve.

Slika 2: Postopek pridobivanja obve&evalnih podatkov od vira do nara@nika

Naro¢nikovo okolje
Prakti¢no znanje Obvestevalni podatki
Dejstva - Povezave Znanje
Prikrita dejstva Informacije
Usmeritve Podatki
Senzorji Signal
Naro¢nikova tarta

Vir: http://lwww.sigint.co.uk/learnmore.html

2.2 OBVEXEVALNI KROG

Obdelovanje dostopnih informacij zahteva strukame in sistematno izvajanje doldenih
postopkovObvegevalni krogoz. cikelje okvir, v katerem potekajo Stirjedeni postopki.

Slika 3: Koraki v obve&evalnem krogu

USMERJANJE ;f ZBIRANJE

DISTRIBUCIJA \/4_ OBDELAVA

Vir: AJP-2 — SVS STANAG 2190; (Skupna obvefvalna, protiobvegevalna in
varnostna doktrina; januar 2005; 3. poglavje/slika2)




Zbiranje obvegevalnih podatkov je postopek, v katerem se infoij@aim obvesgevalni
podatki zbirajo zaradi zagotavljanja odgovorov wagdjnikove informacijske zahteve, ki so
opredeljene v obvésvalnem ciklu na stopnji usmerjanja.

Poveljnik pridobiva informacije direktno z baj&in skozi analizo pridobljenih obwes/alnih
podatkov - ti so skupek podatkov iz boaster obve&valnih podatkov pridobljenih pred
zatetkom aktivnosti in morebitnih drugih virov na padi predhodno izdanih zahtev po
klju¢nih podatkih.

Slika 4: Pridobivanje podatkov in obvegevalnih podatkov iz razliénih virov

Obveséevalni
podatki

Obvescevalne
informacije

Podatki iz . -mm-

bojisca

Podatki

Vir: US ARMY SIGNAL CENTER AND FORT GORDON OFFENSIV E LECTRONIC
WARFARE (SC 25C-RC); September 1994; 2. poglavjef&a 2-5

2.3 OBVES'EVALNE DISCIPLINE

Obstaja vrsta disciplin (podtip), ki se ukvarjajo z zbiranjem obw&alnih podatkov in
informacij, pri cemer se za zbiranje uporabljajo tako téhai sredstva kot (v nekaterih
primerih) tudi¢lovek, in sicer:

-  HUMINT (Human Intelligence)- zbiranje informacij s pond@ cloveskih virov, s
prikritimi in neprikritimi postopki, pridobivanjeajnih ali javnih podatkov,

- SIGINT (Signals Intelligence} zbiranje informacij z uporabo tekinih sredstev za El,
cil komunikacijska in ne-komunikacijska sredsteg(ali),



- RADINT (Radar Intelligence} specializirana tehéma disciplina, ki z uporabo tekimih
sredstev analizira delovanje radarskih sredstev,
- IMINT (Imagery Intelligencey} zbiranje informacij v obliki slikovnega gradiva,

-  MASINT (Measurement and Signature Intelligeneg)biranje informacij o znanstveno
tehniEnih karakteristikah sredstev,

- OSINT (Open Source Intelligencekbiranje informacij iz javno dostopnih virov.

Da zaobjamemo vse &ae zbiranja podatkov, ki jih uporabljajo modernbve&evalno
sluzbe in ne le posamezne specializirane sluzltkolde imenujemadiscipline zbiranja
podatkov v obveégvalni dejavnostin ne samo obveésvalne discipline - discipline zato, ker
vsaka izmed njih zahteva dokna takitna pravila, posebna znanja in tetma sredstva.

Delimo jih na tri skupine zbiranja obw&salnih podatkov:

- operativne zahtevajo praktnho, fizicno delo na terenu, govorimo O operativhem
delovanju.

- tehnine: uporabljajo tehriina sredstva za pridobivanje in zbiranje podatkoedstva za
strateSki nadzor telekomunikacij oziroma za prishw&nje, uporabo razinih posebnih
natinov fotografiranja iz zraka ali vesolja, itd.)

- zbiranjajavno dostopnitpodatkov: iz elektronskih in pisnih medijev, z vgoo strokovne
literature itd.

Iz zgoraj navedenega je razvidno, da je delite\disaipline zbiranja podatkov veliko bolj
SirSa in podrobna, kot pa je delitev na oldes®line discipline ali na posebne operativne
metode in sredstva dela.

2.4 OBVES'EVALNA DEJAVNOST NA PODRO CJU VOJASKE OBRAMBE

Obvesevalna sluzba posreduje obtegalne podatke dodevalcem iz obrambnega podja

in predstavlja pomemben del obvegalno varnostnega sistema za zagotavljanje ndo®na
varnosti. Ker so obvégvalne sluzbe, ki opravljajo te naloge, del nadiom&arnostnega

sistema in zbirajo podatke z najboljcolljivimi operativnimi disciplinami, ki posegajo v

temeljneclovekove pravice, so v ¢@i obrambnih sistemov podrejene ministru za obramb
svetu za nacionalno varnost, vladi ali pa so omeme kot del nacionalnih civilnih

obvegevalnih sluzb.

VojasSka obve®valna dejavnostje dejavnost, katere izkifni uporabnik samborozene sile
oziromavojska



Slika 5: Delitev na obrambno stratesko in obva®valno dejavnost

OBVESCEVALNA DEJAVNOST NA PODRO CJU VOJASKE OBRAMBE

OBRAMBNOSTRATESKA

VOJASKA

- odlocanje o obrambni politiki na-
nacionalni ravni,
- analiza in posredna uporaba pri adloju | -
(speciftne obve&evalne discipline).

odlocanje pri izvajanju bojnih operacij |v
Stabih,

neposredna uporaba podatkov za sprgjem

odlccitev,
zbiranje s specializiranimi vojaskimi
enotami ter tehdnimi disciplinami
zbiranja podatkov. Prejme jih od drugih
obveg&evalnih sluzb (obrambno strate§ke
in drugih).

Vir: Saponja; Taktika dela obve&evalno varnostnih sluzb Visoka policijsko — varnosia

Sola; Ljubljana 1999; 3. poglavje/12. slika

Naloge posameznih vrst obveSalne dejavnosti na obrambnem pdaglrodolocajo tudi

njihovo organiziranost znotraj obrambnega

sister@dvesevalna dejavnost je lahko

organizirana centralizirano (zdruzuje obrambno tefko in takiéno) ali pa v obliki
obvegevalne skupnosti, sestavljene iz specidnhti vojaskih obvefvalnih sluzb in
obrambno strateSke, ki so lahko del civilnega dblambnega sistema.

2.5 RAVNI OBVESCEVALNE DEJAVNOSTI

Slika 6: Ravni obvegevalnih dejavnosti

Strate$ka obveitevalna dejavnost

Generalitab
Poveljstvo sil
Korpus

Takti¢éna obve$éevalna dejavnost

Vir: FM 34-1 Intelligence and electronic warfare operations; September 1994; 2.

poglavje/slika 2-1



Ravni obve&evalnih dejavnosti so enake kot pri bojevanju messtrateSka operativnain
takticna. Tako kot pri bojevanju razine stopnje obveégvalnih dejavnosti sluzijo za lagio
podajanje aktivnosti in informacij po liniji povelanja in odgovornosti. Stopnje
obvegevalnih aktivnosti niso strogo omenjene vendarrdagajajo posamezni operaciji.

Kot izhaja iz zgornje slike, je stopnja obvegalne dejavnosti odvisna od padiitih in
vojaskih ciljev in od potreb poveljnika. Poveljnila boji€u dobi razléno podporo iz vseh
treh stopenj obveégvalne dejavnosti:

- strateSkapridobi podatke o poli&ni klimi nasprotnika,
- operativna poskrbi za kljgne cilje aktivnosti,
- takticha kje je nasprotnik najbolj ranljiv oz. kje ga jajholje napasti.

Razvoj tehnologije je Se dodatno zabrisal meje peshmeznimi ravnmi delovanja.

Uporabnost oz. dginkovitost pridobljenih obve®gvalnih podatkov se meri po naslednjih
kriterijih:

- azurnost pridobljeni in posredovani pravasno (pridobivanje in analiza mora potekati
nepretrgoma pred, med in po aktivnosti ne gledemndaljo in¢as),

- relevantnostv kontekstu poveljnikovih zahtev in nalog enqteqane morajo biti v obliki
v kateri odgovarjajo posameznim potrebam),

- tochost: jasna in realna slika situacije (pridobljene morditi iz razliénih virov z
namenom podatim bolj to¢no sliko),

- predvidevanjekaj nasprotnik dela, lahko naredi in kaj je zmozemediti (Course Of
Action - COU).



3 ELEKTRONSKO BOJEVANJE IN ELEKTRONSKO [ZVIDOVANJ E

Govoriti o (predvsem vojaski) obwas/alni dejavnosti, in pri tem zaobiti nosilce izaaja
aktivnosti El in EB, je praktho nemogode. Umestitev, vloga in organiziranost EEB se od
drzave do drzave razlikuje.

Zaradi narave dela teh enot incabjivosti podra@ja je njih organizacijska struktura, tetima
opremljenost ter usposobljenost kadra tajna.

Enote delujejo v razinih rodovih, na raztnih nivojih, tako iz stacionarnih, kakor tudi
mobilnih platform (zemlja, zrak, morje).

V okviru sistema nacionalne varnosti Republike 8luje (RS) deluje EEB (v sestavi 5.
obvegevalno izvidniSkega bataljona — 5. OIB), njeno &lja nalogo pa opredeljuje Zakon o
obrambi, in sicer: Spremljanje mednarodnih sistemov zvez pomembrobraanbne interese
RS za potrebe OVS MORS in druge potrebe izvajajteera elektronsko bojevanje«.

EEB, kot podporni element delovanja SV in del naalno varnostnega sistema, v skladu z
normativnimi dokumenti izvaja dve vrsti aktivnosti:

- El
- EB

Prav tako Vojaska doktrina Slovenske vojske navdga Slovenska vojska (SV) izvaja tri
skupine ukrepov EB:

- podporne ukrepe elektronskega bojevanja,
- elektronske protiukrepe,
- elektronske zastne ukrepe.

3.1 ELEKTRONSKO BOJEVANJE

»Elektronsko bojevanje je vojaska aktivnost, ®rhatraziskujemo elektromagnetni spekter
(EMS) in obsega iskanje, prestrezanje, identifikacioddajanja EMS, uporabo
elektromagnetne energije(EME) (vkino z direktno energijo), s cillem zmanjSati in
prepreiti uporabo elektromagnetnega spektra s strani abmika in aktivnosti, ki
zagotavljajo dinkovito uporabo EMS s strani lastnih sifMATO Glossary of Terms And
Definitions — AAP 06; 2006).

Osnovni namen EB je pregig nasprotniku prednost v EMS in omagi lastnim enotam
nemoten dostop do EMS. Izvaja se lahkaiaka, morja, kopnaz n&rtnim in nendrtnim
prestrezanjem. EB se uporablja kot podpora vojagiiaracijam na vseh nivojih.

Da bi razumeli delovanje telimih sredstev za EI/EB, je potrebno poznavanje asihov
pojmov, ki urejajo podrgje frekvenc in frekvetnega spektra.
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Za ozngevanje posameznih delov frekweega spektra se uporabljajo naslednje delitve in
poimenovanja frekvenc, prtemer je potrebno upoStevati, da imajo posamezngirsiu
frekvenc imajo razéine lastnosti pri Sirjenju EMV.

Slika 7: Razdelitev elektromagnetnega spektra
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1HIHz 1GHz = 1OPHz —
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Vir: Priro ¢nik za radioamaterje; Zveza radioamaterjev Slovenig; Ljubljana 1995; 6.
poglavje/slika 6.4.1.

Enota za frekvenco je drertz (1 Hz), za njene mnogokratnike pa se uporabfajoaslednje
sestavljene enote:

- Hz = 1kHz (en kilohertz),
- Hz = 1MHz (en megahertz),
- Hz = 1GHz (en gigahertz).

Frekvertna podrdja so razdeljena na:

- zelo nizke frekvence -VLF (very low frequencieskebajo frekvence od 3kHz do 30kHz,

- nizke frekvence - LF ( low frequencies) obsegagk¥ence od 30kHz do 300kHz,

- srednje frekvence - MF (medium frequencies) obsefyakvence od 300kHz do 3MHz,

- visoke frekvence - HF (high frequencies) obsegagkvence od 3MHz do 30MHz,

- zelo visoke frekvence - VHF (very high frequenciebsegajo frekvence od 30MHz so
300MHz,
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- ultra visoke frekvence - UHF (ultra high frequesgiebsegajo frekvence od 300MHz do
3GHz,

- super visoke frekvence - SHF (super high frequafadsegajo frekvence od 3GHz do
30GHz,

- ekstremno visoke frekvence - EHF (extremely higlgérencies) obsegajo frekvence od
30GHz do 300GHz.

Radijski spekter si delijo mnogi uporabniki in @vno dobro nad katerim bedi drzava ter
nekatere mednarodne institucije kot je Internati@m®decommunication Union (ITU). Pravice
do uporabe posameznega spektra socdol® z zakonom, katerega nadzor izvajajo temu
namenjene institucije. Pregleddnia razporeditve frekveénih pasov z uporabniki podajam v
prilogi iz uredba o natu razporeditve radiofrekveénih pasov.

3.1.1 Delitev EB

Elektronsko bojevanje zajema tri vrste ukrepov:

- Podporni ukrepi elektronskega bojevarfRUEB) - (angl. Electronic Support Measures -
ESM),

- Elektronski protiukrep(EPU) - (angl. Electronic Counter Measures - ECM),

- Elektronski za&tni ukrepi (EZU) - (angl. Electronic Protective Measures MjP

Slika 8: Vrsta ukrepov EB

Elektronsko bojevanje

EB
I ]
Podporni ukrepi EB Elektronski protiukrepi Za%eitlﬁir?ﬂfle(;)i
PUEB EPU EZU

Vir: Golob Damjan PDRIU; Skripta Elektronsko bojevanje 2006; 1. poglavje/slika 1
Zaradi narave dela in potrebnih strokovnih znanjizkusenj, PUEB in EPU izvajajo

predvsem specialisti EB , medtem ko EZU poleg spstov EB izvajajo 0z. morajo izvajati
vsi uporabniki komunikacijsko informacijskih sistemn(KIS).
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Slika 9: Ofenzivni in defenzivni ukrepi EB

ELEKTRONSKO BOJEVANJE

Ostali uporabniki
I EMS

EB specialisti
%

OFENZIVNQ DEFENZIVN©

Elektronsko Elektronski
izvidovanje napad obramba

Vir: Interno gradivo EEB

V nadaljevanju sledi kratek vsebinski prikaz EPUBEAU, medtem ko bo nekoliko @
poudarek podan na PUEB.

3.1.1.1 Elektronski protiukrepi

Po naravi izvajanja so izrazitaktivni, saj s sredstvi izklgno oddajamo EMS. Ukrepi se
izvajajo s ciliem napada na sovraZznikove zmozZnodtijuéno s sistemi poveljevanja in
kontrole ter sistemi ISTAR (angl. Intelligence, @lence, Targeting, Agqusition,
Recconnaissance). Cilj, ki ga Zelimo ddsge zaasno ali permanentno, motenje, zavajanje
ali nevtralizacija sovraznikovih elektronskih srexsin sistemov.

Loc¢imo tri vrste aktivnosti:

- Elektronsko motenjenamerno oddajanje (sevanje) ali odbijanje EM8jem zmanjSanja
ucinkovitosti delovanja sovraznikovih elektronskiledstev in sistemov.

- Elektronsko zavajanje namerno oddajanje (sevanje), absorbiranje, adj@j EMS s
cillem zmesti, preusmeriti, zavesti sovraznikangigova elektronska sredstva in sisteme.

Loc¢imo tri vrste elektronskega zavajanjaanipulativno, stimulativho imitativna

- Elektronska nevtralizacija namerna uporaba EME s ciliemc¢aane ali permanentne
okvare ali untenja sovraznikovih elektronskih sredstev in sistemo
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Slika 10: Podzvrsti EPU

EPU
| 1
Elektronsko Elektronsko Elektr(_)nsk_g
motenje zavajanje nevtralizacija

Vir: Golob Damjan PDRIU; Skripta Elektronsko bojeva nje 2006; 3. poglavje

Podraje EPU in njih vloga je podrobneje obdelana v a&klj nalogi Elektronsko bojevanje
s poudarkom na elektronskih protiukrepih (elektkansnotenje, elektronsko zavajanje);
Matej Zaze, Damjan Golob (mentor), Mitja Pintatkomentor), 2008.

3.1.1.2 Elektronski za&tni ukrepi

Po naravi izvajanja so aktivni in pasivni. Zajemaktivnosti, ki zagotavljajo dinkovito
uporabo EMS s strani lastnih sil navkljub sovrabrikuporabi EMS.

Loc¢imo dve vrsti ukrepov:

- aktivni - ukrepi, ki so lahko zaznani, kot npr. spremijgaparametrov oddajnika za
zagotovitev dinkovite uporabe EMS s strani lastnih sil.

- pasivni- ukrepi, ki niso zaznani (merljivi), kot na primeperativni postopki, tehénmi
parametri za zagotoviteumkovite uporabe EMS s strani lastnih sil.

Nadalje delimo EZU na:

- tehnkne,

- organizacijske,

- operativno — taktine.

EZU so pomemben del usposobljenosti pripadnikot eagodrdju upravljanja z radarskimi
sistemi in KIS.
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Slika 11: Delitev elektronskih zagitnih ukrepov glede na n&in izvajanja

@ o)
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\ ) k podatko ) \

Vir: Golob Damjan PDRIU; Skripta Elektronsko bojevanje 2006; 4. poglavje/slika 8

preudarna raba sredstev
pravilna izbira mest
postavitve

minimiziranje prenosov

Podr@je EZU in njih vloga je podrobneje obdelana v zakdj nalogi Vloga in ukrepi za
zagito komunikacij z vidika elektronskega bojevanjdek&ander Jovi, Aleksander Hren
(mentor), 2008

3.1.1.3 Podporni ukrepi elektronskega bojevanja (PUEB)

Po naravi izvajanja so izrazito pasivni - s téhimni sredstvi le sprejemamo EME, ki jo
oddajajo komunikacijski sistemi, zato je enoteizkajajo tovrstne ukrepe, zelo tezko odkriti.

Med PUEB uvrgamo:
- iskanje,
- prestrezanje,

- identificiranje,
- dolocanje lokacij izvorov EM sevanja — goniometriranje.
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Slika 12: Podporni ukrepi elektronskega bojevanja {PUEB)

Podporni ukrepi
elektronskega
bojevanja
(PUEB)

Iskanje Prestrezanje Identificiranje Goniometriranje

Vir: Golob Damjan PDRIU; Skripta Elektronsko bojeva nje 2006; 2. poglavje

3.1.1.3.1 Iskanje

Iskanje je postopek, v okviru katerega preiskujefnetvertni spekter — i&mo frekvence
(aktivne signale) kljtnega pomena za kasnejSe pridobivanje atexeinih podatkov ali pa
samo s ciljem kontinuiranega pregleda nad zaseterfoekvertnega spektra. Aktivni signal
lahko predstavlja govorni signal ali prenos podatko

3.1.1.3.2 Prestrezanje

Prestrezanje predstavlja drugi (naslednji) koraksénzelo navezuje na postopek iskanja —
predstavlja del njegovega rezultata. Samo prestjezktivnega signala samo po sebi Se ne
predstavlja vsebinske opredelitve, teiwesnovo za opredelitev osnovnih podatkov, npr. v
primeru govorne komunikacije: delovna frekvencageaa Sirina signala, modulacija, ...

Postopek prestrezanja se posladi odraza v podatkovnih bazah, kjer so zapisani vsi
pomembni tehrni parametri posameznega signala, in sluzijo kegladnica zasedenosti
frekvertnega spektra.

Slika 13: Osnovne elektronskega prestrezanja
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Vir: Golob Damjan PDRIU; Skripta Elektronsko bojevanje 2006; 2. poglavje/slika 2
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3.1.1.3.3 Identificiranje

Tehnini podatki o posameznem signalu vsekakor predsjaviie tehnino ne pa tudi
vsebinsko komponento postopka prestrezanja. Vsastrezen signal je potrebno tudi
identificirati oziroma opredeliti podatke, kot nprporabnik (rodg¢in, ime, priimek, naziv
enote), pozivni znaki, @& komuniciranja, ....

3.1.1.3.4 Goniometriranje

Prestrezen in identificiran signal ni popolnomaeni@jen, dokler ni dokena tudi kar se da
natatna lokacija oddajnika (komunikacijskega sredstvBpstopek dolkanja lokacije
imenujemo tudi goniometriranje.

Goniometriranje je kljtnega pomena, saj lahko zelo hitro in naten dol@&imo
mikrolokacijo groznje, kar je klgnega pomena predvsem v operacijah kriznega odavan]
(OKO).

Princip dela goniometrov temelji na principu usraegga sprejema EM energije.
Goniometriranje je dokanje azimuta oziroma lokacije vira EM sevanja metbanjem
oziroma oddajanjem signala. Z doikwijo lokacije oddajnikov na zemlj& lahko sklepamo
o:

- razporeditvi in razmestitvi poveljniskih mest tentrov zvez,
- zdruzevanju v skupine in o razporeditvi nasprotaikeil,
- smereh uporabe, premikih nasprotnikovih sil ipd.

Natartnost dol@anja lokacije je odvisna od &elejavnikov in sicer:

- mesta postavitve goniometrov,

- Stevila goniometrov,

- pogojev razprostiranja EM valovanja,
- geoloske sestave zemi&

- konfiguracije zemljiga,

- izurjenosti uporabnikov,
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Slika 14: Goniometriranje

Goniometer 3

Goniometer 2

Gonlometer 1

Vir: Golob Damjan PDRIU; Skripta Elektronsko bojevanje 2006; 2. poglavje/slika 3

Doloc¢anje lokacije z metodtrsiangulacije predstavlja najosnovnejsi ¢ia dolocanja lokacije
izvora EM sevanja. Na podlagi metode triangulagdgécimo lokacijo tako, da s tremi ali ¥e
goniometri dolgimo smer, iz katere prihaja EMV. Goniometri poznsyojo lokacijo in smer
iz katere prihaja EMV, zato lahko délmmo obmaje, kjer se smeri krizajo. Na tem ob&po

se najverjetneje nahaja oddajnik — sredina aijanse doldi z

z matematinim algoritmom. To je t&ka, kjer je najv&a verjetnost izvora EM sevanja.

Natartnost dol@éanja lokacije je odvisna od veliko dejavnikov, meldugim (poleg
navedenih) tudi od frekvence signala oddajnika.nNgh frekvencah je ttno lokacijo tezje
dolcciti, ker na razSirjenost valov na tem obfuwovpliva precej dejavnikov okolja, in sicer
stanje ionosfere, oztge, ovire na poti, por&énost terena itn. ViSje kot so frekvence,
natargneje lahko doléimo izvor.

Pri meritvah visjih frekvenc mora biti zagotovljeapticna vidljivost do oddajnika. Zanimiva
je tudi moznost postavitve takSnega sistema nésketglatforme ali Se bolje na brezpilotna
letala (BPL). Razlika med obema moznostma je p@uws natatinosti dol@anja lokacije.

Pri nizjih frekvencah, na HF-podijoi, se uporablja metoda SSL (single site locatidm),
temelji na merjenju kota, pod katerim se EM val@dbijejo od ionosfere. Sistem, ki
uporablja to metodo, potrebuje za dalev lokacije le en goniometer, ponavadi stacioagm
tipa. Signali se na tem frekvéarem podr¢ju odbijajo od ionosfere, zato lahko razdaljo do
izvora dol@imo na podlagi merjenja kota, pod katerim signahgjge, in iz znane viSine
ilonosfere.
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Naj v zakljuitku poudarim, da je dinkovitost izvajanja PUEB odvisna od vrste elemgnto
predvsem pa od:

- razpolozljivih tehninih sredstev EB in njih prilagodljivosti za izvajamalog v terenskih
pogojih,
- razpolozljivost varnih KIS za pragasno pordanje (posredovanje podatkov),
- ustrezna logistna podpora (samozadostnost),
- frekvertnega podrgja delovanja ciljnih KIS ter njih lokacij (oddaljesti):
o na nizjih frekvednih podra@jih (HF) se uporabljajo visoke izhodne #noin
neusmerjene antene, razdalja med KIS je velikargeMEMV je krozno - 360
o na vigjih frekvencah (V/U/SHF) se uporabljajo vednmanjSe izhodne ndq
usmerjene antene, razdalja med KIS je vedno masgsanje pa je usmerjeno, zato
je zelo pomembna ogtia vidljivost tercim vegja blizina do oddajnika.
- usposobljenosti kadra,
- razpolozljivosti platform za izvajanje EB,
- razpolozljivosticasa za izvedbo naloge,
- razpolozljivosti vhodnih podatkov (poznavanje stij&.

Slika 15: Sirjenje EM valov na HF podratju
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Vir: Priro ¢nik za radioamaterje; Zveza radioamaterjev Slovenig; Ljubljana 1995; 6.
poglavje/slika 6.5.5

19



Slika 16: Sirjenje EM valov pri usmerjenih (vetkanalnih — RR zvezah)

Vir: Interno gradivo EEB

Podatki, pridobljeni z izvajanjem PUEB, predstgajasnovo za izvajanje tako EPU kakor
tudi EZU.

3.2 ELEKTRONSKO IZVIDOVANJE

El je ena izmed Stirih klgnih disciplin obve&evalne dejavnosti (poleg HUMINT, OSINT,
IMINT in MASINT).

El se lahko izvaja iz razinih platform (zrak, zemlja, morje).

3.2.1 Delitev EI
El se z vsebinskega (ciljnega) elementa deli napigodrd;ji, in sicer:

- Communications Intelligence — COMINT (spremljangmunikacijskih signalov)
- Electronic Intelligence — ELINT (spremljanje ne-konikacijskih signalov)
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3.2.1.2 COMINT

Aktivhost COMINT je po naravi izvajanja zelo sor@diPUEB (oc¢emer vé v enem
naslednjih poglavij).

Gre za pasivno aktivnost, usmerjeno v spremljaojatnikacijskih sredstev, kot so:

- radijske naprave,

- veckanalni (predvsem digitalne) komunikacijski sistemi
- IP telefonski sistemi,

- SATKOM,

- GSM,

- SATGSM.

kjer se sréujemo tako s signali z, kakor tudi (sicer redka@gzrzasite.

V okviru SirSega sistema zat& lastnih KIS v miru in vojni imajo svojo vlogadi tovrstne
aktivnosti predvsem s ciljem prepitwe uporabe KIS za prenos podatkov nacionalnega
pomena.

3.2.1.3 ELINT

Aktivnost ELINT je prav tako pasivnega ziaga, usmerjena v ne-komunikacijske sisteme, kot
so:

- radarski sistemi
- radionavigacijska sredstva
- GPS

Za razliko od COMINT je ELINT usmerjen predvsemehnitno analizo signalov. Naloga
tovrstnih segmentov je nazorno, celovito in detajlanaliziranje vseh signalov, katerih
vsebina ni neposredno dostopna. Gre za zelo kommdelsignale, katerinh obdelava je
dolgotrajna a neizbezna.

Podatkovne baze, s katerimi operirajo enote ELIN®, namenjene predvsem detajlni
specifikaciji vsake prestrezene komunikacije (dealga), pa naj si bo to npr. radarskih
sistemov — opredelitev vseh tetmh parametrov (frekvenca, pasovna Sirina&jmadelovanja,
pulz, polarizacija, jakost signala, hitrost otamja antene, ...) skratka podatke, na osnovi
katerin je mogte tek@e spremljanja uporabe in eventualne lokacijske pgtitve
radarskega sistema.

3.3 SINERGIJA/RAZMEJITEV MED EI IN EB

Vsebinski presek aktivnosti El in EB zajema vrsiparednic kakor tudi deviacij in nekaj le-
teh bo prikazanih v nadaljevanju.
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- klju¢na sinergija se izkazuje v tem, da tako El kot pBrabljata enake postopke iskanja,
prestrezanja, goniometriranja ter analize;

- osnovna razmejitev (vsebinska) med El in EB sezajav aktivno/pasivhem izvajanju
EB ter pasivnem izvajanju El — glavnocioco predstavljajo EPU, ki pa se tesno
navezujejo tako na PUEB kakor tudi na COMINT, kegstavljata osnovo za izvajanje
EPU — vsekakor ne neposredno tethskozi analizo in natovanje le-teh;

- v ¢asovni komponenti izvajanja sta si zelo deviantpredvsem v miru, saj se El izvaja
kontinuirano, po principu 24/7, medtem ko EB porebt (usposabljanja). Vsekakor je
deviacija bistveno manjSa v primeru, npr. OKO, jeaprisotnost aktivnhosti EB bistveno
vecja predvsem zaradi z&te lastnih sil. Torej, El se izvaja v vojni in vim, medtem ko
EB izkljucno v prehodu na in med operacijo;

- s postopki El pridobivamo obwesvalne podatke o nasprotniku, medtem ko (v miru) z
EB, predvsem v okviru usposablijanj s paglo uporabe KIS, zagotavljamo
usposobljenost lastnih sil in se z nasprotnikonosegdno ne ukvarjamo;

- obe aktivnosti lahko izvajamo z ragiih platform, kjer pa je izvajanje COMINT
primarno orientirano na ztae, medtem ko izvajanje PUEB in EPU na zemeljske
platforme;

- nivojsko je El vezana na strateski, EB pa na operatakticni nivo;

- podraije delovanja El je funkcijo vezano na organe G2fddtem ko EB na organe
G3/33;

- frekvertno podr@je delovanja (nadzora) je v déknem obsegu enako, na pafjuo
S/EHF pa je pokrito izkljgno le z El;

- El se na zemlji izvaja predvsem iz stacionarnitifpien, EB pa izkljgno iz mobilnih
platform.

V nadaljevanju bo podan poudarek na vlogi pasiwktepov (aktivnostih) El in EB, to je

COMINT (ELINT zaradi ne-povezljivosti z PUEB ne bombravnaval) in PUEB, v
obvegevalni dejavnosti.
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4 VLOGA COMINT IN PUEB V OBVES CEVALNI DEJAVNOSTI

Kot sem v predhodnih poglavjih navedel, se v olkobregevalne dejavnosti vsake drzave,
tako v miru, kakor tudi v okviru kriznih situacipgr. OKO), vkljitujejo posebne oblike
bojevanja oziroma pridobivanja ob¥esalnih podatkov kot dela celotne obs@#&lne slike.

Vloga in predvsem vpliv izvajanja aktivhosti COMINA PUEB je v prvi vrsti (in predvsem)
razmejena na varnostno situacijo — mirnodaasi oz. npr. OKO.

4.1 MIRNODOBNI CAS

4.1.1 COMINT

V mirnodobnemc¢asu se na nacionalnem nivoju izvaja iz&tja COMINT, predvsem iz
stacionarnih (zemeljskih) in zmih platform. Razlog za izvajanje COMINT iz #nah
platform izhaja predvsem iz dejstva, da ni geodiafevir, zelo dobra optna vidljivost ter
zmoznost angaziranja Sirokega obsega tako kadeaiéistov) kakor tudi tehtinih sredstev.

Za winkovito izvajanje COMINT je poleg ustrezne opresnipsti, ter usposobljenosti kadra,
potrebna tekéa in azurna obveégvalna predpriprava - razpolozljivost vseh potrebn
informacij, pridobljenih iz drugih virov. — torejstih, katerih zaradi dotenih omejitev ni
mogaie pridobiti z izvajanjem COMINT.

Podatki, pridobljeni z COMINT platform (zrak, zewm)j se preko ustrezno z#@gnih KIS
posredujejo v t.i. analithi center (AC), kjer se podatki centralizirajo, ededionirajo, delno
analizirajo, dopolnjujejo se podatkovne baze tatelgjejo pordila oziroma posledno
nadaljnje usmeritve — geovanje in koordinacija izvajanja aktivnosti.

Na nacionalnem nivoju so na podnoizvajanja COMINT vzpostavljene neposredne redaci
z obvegevalnimi organi na vseh nivojih, vse do organovtejmbvegevalnih sluzb.

Izvajanje nalog v mirnodobnerasu, po principu 24/7 je nujno potrebno, saj zadgta
azuren pregled zasedenosti EM (frekireega) spektra — tako z tetinega kakor tudi
vsebinskega vidika, kar v primeru groznje bistvemmanjSuje reakcijski¢as oz.
selekcioniranje podatkov.

Skladno z NATO dokumenti (predvsem MC 101/13) seapwezni elementi delovanja
Secret — Bohemia (CTS-B), kar poskaw predstavlja tudi rigorozne omejitve pri dostajou
prostorov tehriinih sredstev El, prostorov, kjer se podatki obdgtujer pordil (produktov)
samih. V okviru RS bi se tovrstne aktivnosti iz¥@ja 1. varnostnem obmniju.

Klju¢na zndilnost COMINT je, da kot edina obuwss/alna disciplina omoga pridobivanje

podatkov neposredno od uporabnika ¢ftavalca, koordinatorja, nadzornika ali
»eksekutorja«) - ima tako neposreden stik z groznjo
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4.1.2 PUEB

Kot je navedeno v tki al, se v mirnodobnerasu izvaja izkljgno COMINT, medtem ko je
izvajanje PUEB osredoteno predvsem na usposabljanje — lastno, kakor émdit in
pripadnikov, ki uporabljajo KIS ali radarske siseemvse s ciljem zagotovitve ustreznega
izvajanja EZU t. ). pravilne uporabe.

N&acrtovanje, koordinacija in izvajanje poteka v sodelgu z operativnimi organi S3/G3
(predvsem na takthem in operativnem nivoju) ter delno tudi z orgazia
informatiko/komunikacije S6/G6 in obw&ssalnimi organi S2/G2.

4.2 KRIZNA SITUACIJA - OKO

Sinergija izvajanja COMINT in PUEB v okviru OKO, j@sna in bistveno ¥@ kot na
nacionalnem ozemlju, v mirnodobneiasu.

Kljub temu, pa obstaja tmica, ki ima jasno izhodi& v elementih:

- n&rtovanja,

- kontrole,

- poveljevanja (vodenja),
- porcanja,

V okviru OKO se za podporo poveljgemu formirajo (v kolikor poveljujé to zahteva) tako
imenovani operativni centri EI/EB (SIGINT EW Opeaais Center - SEWOC), v okviru ter
preko katerih potekajo analize pridobljenih podatkorejetih s strani COMINT/PUEB
platform— centri predstavljajo vez med platformater obve8evalnimi organi J2/G2.
SEWOC deluje v mednarodni sestavi, nima pa ukanega zn&aja — ne poveljuje z enotami
na terenu, temvedeluje predvsem po principu »bilo bi dobro«, »pagdmo, da ....«.
Tovrstni centri so formirani v okviru NATO operaaipr. KFOR in ISAF.

4.2.1 COMINT

Elementi (skupine), ki izvajajo COMINT (imenujemitn jtudi Skupine EI), so neposredno
(strokovno) vezani na nacionalne obd@&lne celice (NOC). Te se dggoma formirajo v
okviru vsake OKO, kjer drzava sodeluje zjum Stevilom pripadnikov oziroma je odgovorna
za dol@eno cono delovanja.

Aktivnosti izvajajo v vnaprej opredeljeni coni odgwnosti, tako iz stacionarnih centrov
kakor tudi zemeljskih/zeaih platform. Skupine so galoma v sestavi do 5 pripadnikov,
opremljene z najbolj sofisticiranimi telimimi sredstvi ter lahkimi terenskimi vozili.

Zaradi speciftnosti podatkov, tehanih sredstev in specialistov, so te skupine nengiotb
fizicnim nadzorom, saj predstavljajo darvisoke vrednosti, ali druga r&eno »uSesa« vsake
operacije. Pridobljeni podatki se zaradi stopnjaedsti ne prenasajo preko KIS, tenivee
zdruZujejo ter obdelujejo znotraj varovanih oldm¢stacionarnih centrov).
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V okviru OKO se, ali zaradi problematike pomanjlahpgvistov na eni, ali velikega obsega
podatkov na drugi strani, pogosto uporabljajo paolsto v okviru katerih se surovi
(neobdelani) podatki preko ustrezno @tehih KIS poSiljajo v drzavo ali pa celo izvaja
neposredno daljinsko krmiljenje telinih sredstev lociranih v stacionarnih centrih.

4.2.2 PUEB

Elementi (skupine), ki izvajajo PUEB (imenujemo jidi Skupine EB), so neposredno
podrejene poveljniku v okviru katere sestave sejagd — npr. poveljniku Bataljonske Bojne
Skupine (BBSk), ki ima v okviru svoje sestave todtale elemente za izvajanje nalog v
doloceni coni odgovornosti.

Skupine PUEB (katere dopolnjujejo tudi Skupine ERUkaterih pa v tem delu ne bom
govoril), so formirane v sestavi 3 — 5 pripadnikmpremljene s podobnimi telémimi
sredstvi kot Skupine COMINT ter lahkimi oklepnimiali terenskimi vozili.

Vloga Skupin PUEB je osredatena na taktini nivo, na zadto lastnih sil — le to izvaja z
nadzorom frekveinega spektra in posletio prav@asnim evidentiranjem groznje. Skupine
izvajajo naloge izkljano iz zemeljskih platform, vedno neposredno ozestavi enot, ki
izvajajo naloge na terenu.

Pridobljeni podatki se posredujejo preko nadrejestibkovnih organov BBSk (daloma) v

brigado ter nadrejena poveljstva oziroma centré&olkor se na v okviru OKO nahaja tudi
NOC, je razumljivo tudi posredno (neformalno) sodahje.

Slika 17: Primeri platform El / EB

U2 — Dragon Lady (EIl)
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5 ZAKLJU CEK

“There is much more to electronic warfare than siymgetecting enemy transmissions.”
Martin Van Creveld

V Vojaski doktrini Slovenske vojske je navedeno, ja EB neposredno povezano z
obveg&evalno dejavnostjo in je eden od stebrov infornséeiga delovanja.

Prestrezanje nasprotnikovih govornih in ne-govokoimunikacij, je zaradi éa dela ena
izmed glavnih oblik pridobivanja obvévalnih podatkov, tudi zaradi ¢iaa Sirjenja EMV, ki
se Siri po etru ne ozirajase na meje in Zelje posameznika, ki jih oddajanéubno je, da se
izvaja tako v miru, kot v vojni, 24 ur dnevno, 7idntednu. Zaradi kodine podatkov in
komunikacij, ki se dnevno oddajo v eter, je potehmodrobna analiza, da secijo
potencialno uporabne od neuporabnih informacij.

Izvajanje (predvsem) EI predstavlja temelj olées®ine dejavnosti, saj omogo
pridobivanje podatkov v skoraj vseh pogojih irpeg tega eden redkih, ki se lahko izvaja v
miru. Omog@a prav@éasno javljanje potencialnih grozenj, ki jih s pafjieodrugih oblik
pridobivanja obve&valnih podatkov lahko pra¥asno preéimo. V sedanjentasu nenadnih
grozenj s strani nekonvencionalnih sovraznikov,ppzornost in skrb na tem podjo
izrednega pomena.

Samo pravdéasno pridobljeni in #ni obvegevalni podatki nas lahko opozorijo na morebitne
groznje, da se jim lahko izognemo ali prepmeo, ne da bi s tem ogrozali civilno sfero ter
krSili zakonodajo. Zaradi @hitljivosti podraja delovanja je pomembno, da so osebe, ki
delujejo na tam podtgu visoko usposobljene in primerno izbrane, da ndepdo zlorab
pooblastil, ki jih to podrge potrebuje za nemoteno delo.

Bistvena razlika med El in EB je predvsem v nivguajanja nalog (uporabniku informacij)
ter casovni komponenti vrednosti informacij. EEB izvagoge na strateSkem in operativno-
takticnem nivoju.

Uspehi oz. neuspehi v vojni ali spopadu so pogodtasni od naSih priprav v miru. V vojni
uporabljamo ze v miru zbrane strateske in taldipodatke in obvésvalne informacije. Delo
obvegevalnih sluzb je v vojni bolj intenzivho na taktem podroju, ker mora zbrati
konkretne podatke na vojskov&lis na vseh ravneh poveljevanja, med tem ko se na
strateSkem podtgu aktivnosti izvajajo neprestano in mnogo preje,ghede na to ali obstaja
direktna groznja s strani potencialnega nasprotnika

El in EB v sodelovanju z ostalimi zvrstmi obgegalne dejavnosti zagotavljata kign
element obrambe drzave in sil na aktivnostih \ntuji

28



LITERATURA

- 34-1 Intelligence and electronic warfare operati@eptember 1994.

- AJP-2 — SVS STANAG 2190; (Skupna ob¥eg&lna, protiobve®valna in varnostna
doktrina; 2005

- Electronic Warfare; Joint Publication 3-13.1, 2007

- Furlan Branimir; VOJASKA DOKTRINA, Poveljstvo za Kiwino, razvoj, izobrazevanje
in usposabljanje, Ljubljana, 2006.

- GOLOB Damjan, MOZINA Uros, FRANGEZ Zdenko: SkriptiLEKTRONSKO

BOJEVANJE, Poveljstvo za doktrino, razvoj, izobream®je in usposabljanje, Ljubljana,
2006.

- GOLOB, Damjan: Vloga elektronskega bojevanja v ¢itassil (Force protection),
Zaklju¢na naloga Stabnegatga zacastnike, Sentvid, 2005.

- HORVAT Lidija; Zaklju¢na naloga ELEKTRONSKO BOJEVANJE V SLOVENSKI
VOJSKI, Center vojaskih Sol, 2000.

- KOSIC Milo: Diplomsko delo VLOGA IN POMEN OBVESEVALNIH SLUZB V
BOJU ZOPER MEDNARODNI TERORIZEM, Univerza v Ljubhg Fakulteta za
druzbene vede, Ljubljana, 2006.

- Martin van Creveld; Technology and War, 1989.

- Prira¢nik za radioamaterje; Zveza radioamaterjev Sloeemijubljana 1995.

- SAPONJA Vladimir; Taktika dela obv&dvalnovarnostnih sluzb, Visoka policijsko —
varnostna Sola, Ljubljana 1999.

- US ARMY SIGNAL CENTER AND FORT GORDON OFFENSIVE LH®RONIC
WARFARE (SC 25C-RC); September 1994.

29



VIRI

- http://lwww.sigint.co.uk.

- http://www.uradni-list.si/1/objava.jsp?urlid=20048xstevilka=4500.
- http://len.wikipedia.org/wiki/Signals_intelligence#eting.

- NATO Glossary of Terms And DefinitiorsAAP 06, 2006

- Interno gradivo enote za elektronsko bojevanje.

30



SEZNAM SLIK

Slika 1:
Slika 2:
Slika 3:
Slika 4:
Slika 5:
Slika 6:
Slika 7:
Slika 8:
Slika 9:

Slika 10:
Slika 11:
Slika 12:
Slika 13:
Slika 14:
Slika 15:
Slika 16:
Slika 17:

Razlika med podatki, informacijami in oB¥evalnimi podatkKi.............ccccceeeeeee 4.
Postopek pridobivanja obéesalnih podatkov od vira do namka......................... 5
Koraki v obveZevalnem Krogu............ooeeiiiiiiiiiiiii et e e e e e e e e e e eeeeennnens 5
Pridobivanje podatkov in obwe¥alnih podatkov iz razinih virov .............ccccceeeenn. 6
Delitev na obrambno stratesSko in old@®&INo dejavnost............cceevvviiiiiiiiiieceeennns 8
Ravni obva®valnih dejavnosti..............eiiiiiiiiis e 8.
Razdelitev elektromagnetnega SPektra..........ooovvvvviiviiiiiiiiiie e 11
VISta UKIEPOV EB ...ttt e e e e e e e e aeeeene e e eee s as 12
Ofenzivni in defenzivni UKIEPI EB ... oiiiiiiiiiiiiieeeii e 13

L oTe PAY 53 L =1 O TSR 14
Delitev elektronskih z&#nih ukrepov glede na dm izvajanja ............ccccceeeeeeennn. 15
Podporni ukrepi elektronskega bojevan(fAUEB) ...........ccccoeeeeiieeiiiiiiiieiiieeee, 16
Osnovne elektronskega pPrestreZan]a e . ..eeeeeeiiiiiee e 16
(€T0] a1 T0] a0 T=1 i ] = o] [T 18
Sirjenje EM valov Na HF POMO ..........coveveeeieieeeeeecee e 19
Sirjenje EM valov pri usmerjenih @kanalnih — RR zvezah)..............ccovevvieeee 20
Primeri platform E1/ EB ........ooie oottt e e e 25

31



SEZNAM UPORABLJENIH KRATIC

AC - analiténi center

BBSk - bataljonska bojna skupina

EB - elektronsko bojevanje

EEB - enota za elektronsko bojevanje

EM - elektromagnetno

EMS - elektromagnetni spekter

EMV - elektromagnetno valovanje

El - elektronsko izvidovanje

EPU - elektronski protiukrepi

EZU - elektronski zastni ukrepi

KIS - komunikacijsko informacijski sistem
MORS - Ministrstvo za obrambo Republike Slovenije
NOC - nacionalna obvésdvalna celica

olB - obvesgevalno izvidniski bataljon

OKO - operacije kriznega odzivanja

oVvsS - obve&evalno varnostna sluzba

PUEB - podporni ukrepi elektronskega bojevanja
RR - radiorelejna (naprava, sistem, zveza, ...)
RS - Republika Slovenija

SV - Slovenska vojska

sC - Sola zaastnike

TAS - tehnéna analiza signalov
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SLOVAR TUJIH IZRAZOV

C2 - command and control - poveljevanje in korrol

COMINT - communication intelligence - spremljaki@munikacijskih signalov

ECM - electronic counter measures - elektronsiiipkrepi

EW - electronic warfare - elektronsko bojevanje

EMS - electromagnetic spectrum - elektromagngiekter

ELINT - electronic intelligence - spremljanje nerrunikacijskih signalov

ESM - electronic support measures - podporni ulelgiktronskega bojevanja

EPM - electronic protective measures - elektromsKiitni ukrepi

EHF - extremely high frequencies - ekstremno westskkvence

GSM - global system for mobile communications ebglni sistem za mobilne

komunikacije

HF - high frequency - visoke frekvence

HUMINT - human intelligence - zbiranje informacipsma:jo ¢loveskih virov

IMINT - imagery intelligence - zbiranje informagijobliki slikovnega gradiva
MASINT - measurement intelligence - zbiranje infaw) o0 znanstveno tehih

karakteristikah sredstev

OSINT - open source intelligence - informacijazno dostopnih virov
RADINT - radar intelligence - analizira delovangalarskih sredstev
SHF - super high frequencies - super visoke eake

SIGINT - signals intelligence - elektronsko izvidoye

TECHINT - technical intelligence
UHF - ultra high frequency - ultra visoke frekvenc

VHF - very high frequency - zelo visoke frekvence
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