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POVZETEK

Ta zakljwna naloga prikazuje razhe takténe podatkovne linke, ki se danes uporabljajo v
oborozenih silah NATO drzav. Zdruzene operacije,razlicnimi enotami, zahtevajo
razumevanje razlnih sistemov taktinih podatkovnih linkov, da je moZno vzpostavljati
komunikacijske mreze in reSevati probleme pri psenpodatkov. Zgodovinsko gledano, so
bile komunikacije poveljevanja in kontrole om@goe z nez&#enimi in proti motnjam
neodpornimi govornimi omrezji. V sovraznem okoljieldronskega bojevanja, so lahko C2
spor@ila uspesSno poslana l& je Stevilo udeleZzencev omejeno. Ne glede na mefeogade,

da bi udelezenci v takem sistemu imeli enake inmije, potrebne za delovanje, saj je le teh
veliko in se tudi hitro spreminjajo. Zaradi tegave@e generacije taktniih podatkovnih
linkov omog@ajo: varne, kriptirane in proti elektronskim motmjadporne komunikacije, ki
podpirajo prenaSanje velikih koin izbranih podatkov izbranim udelezencem. Ta rageo
tukaj prikazan skozi razihe generacije takinih podatkovnih linkov.

KLJUCNE BESEDE takti¢ni podatkovni linki, Link 1, Link 4, Link 11, Linki4, Link 16,
Link 22, IJMS, STDL in VMF



SUMMARY

This graduated thesis introduces different tactdzth links which are being used today in
armed forces of NATO states. Joint Operations, witferent units, require understanding of

the different tactical data link systems to devedopet and solve link problems. Historically,

C2 communications have been carried on non - ECltant, insecure voice circuits. In a

benign EW environment, C2 messages can be passeeésstully, provided that the number

of participants is limited. However, it is impdsig for all participants in such a system to

have the same surveillance information on whichdbbecause of the very large amounts of
changing data involved. Because of that youngeemgions of tactical data links enable

secure, encrypted, ECM resistant communicationdchwkupport transmissions of large

guantities of selected data to selected particgparhis development is shown here through
different generations of tactical data links.

KEY WORDStactical data links, link 1, link 4, link 11, knl4, link 16, link 22, IJIMS, STDL,
VMF
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1 UvOD

ZdruZzene operacije z raghimi enotami zahtevajo razumevanje réazilh sistemov
podatkovnih Linkov in razvijanje njihove mreze tesitve problemov Linkov, kateri se nam z
novimi razvojnimi pristopi in sodobnimi potrebam&dma bojevanja pojavljajo danes. Zato
sem se v tej zakljmi nalogi odl@il, da vam bom predstavil podatkovne Linke, katezi
uporabljajo danes in so razdeljeni v prvo, drugtrétjo generacije.

V preteklosti so bila C2 (Command and Control) spitet narejena brez ECM (Electronic
Counter Measures) podpore, obstajale so samo lothblice za sporazumevanje. \€etku
EW (Electronic Warfare) delovnega okolja C2 spdeo so bila uspesSno poslana, pod
pogojem, da je bila dolzina spéila omejena. Kakorkoli, to je prav gotovo nemodgaa vse
udelezence v takSnem sistemu, da imajo podoberonadzl informacijami, zato imajo zelo
veliko kolicino zapletenih spreminjajth podatkov. Tradicionalna metoda za posiljanje
informacij je bil glas, samo glasovne informacig lsile p&asne in nevarovane, ponavadi
nejasne pri uporabi jezika in terminologije teralak jih je na lahek @B motiti z raznimi
Sumi in z uporabo raznih prevar. Zato sdetiarazmisljati o izdelavi digitalnih podatkovnih
Linkih, kateri so: hitrejSi, varnejsi, nedvoumnitevje se jih da motiti.

Nova odkritja, razvoji in vlaganja v sodobno delopavojsk so v zadnjemiasu v velikem
porastu zaradtesar lahko z gotovostjo trdimo, kako je dejanskim zezko iti v korak s
sodobno vojasko tehnologijo. Sistemi, kateri scaggduporabi in kateri prihajajo v uporabo,
so prakténo zastareli, Se preden pridejo v operativho upmrdato bi bilo potrebno narediti
natargno in smiselno analizo, nekakSertrakako bi posodobili dokene sisteme in kako bi
uvedli nove tehnoloSke izboljSave. NajvieboljSav lahko ptiakujemo v komunikacijski in
podatkovni povezavi enot, njihovem medsebojnemIsedaju in koordiniranju delovanja.

S postopno modernizacijo v SV lahko v boe@ricakujemo novejSe sisteme za podatkovni
prenos podatkov Linkov, s katerimi nam bi bilo orotgno hitrejSe sodelovanje med
enotami, sam prenos podatkov bi bil varnejSi prehimi vdori v sistem in motilci, konec
koncev bi bil sam prenos podatkov tudi bolj razinip ne bi prihajalo do raznih nagah
razumevanj med seboj, kar lahko v Khih trenutkih ob nepravilnem razumevanju pripelje
do usodne napake.



IZHODIS CE ZAKLJU CNE NALOGE

Tema zakljgne naloge je izbrane na osnovi razpisanih tem delazo zakljénih nalog 18.
redne generacije sluSateljev in kandidatov speceile NZP Sole z&astnike, temelji na
predstavitvi znanih dejstev skozi tehnoloski razv&gh treh generacij sistemov podatkovnih
Linkov.

NAMEN IN CILJI RAZISKAVE

Namen mojega dela je, da bom poizkuSal podrobnéfezati razvoj Linkov po generacijah

(tri), ter iz vsake generacije podrobneje predstagsamezni Link. Med posameznimi Linki

bom poizkuSal napraviti primerjave. Ker je tema enngloge zelo kompleksna in z oznako
Nato Confidentially, bodo nekatere moje predstavitajverjetneje nekoliko okrnjene, zaradi
samega dostopa do potrebne literature. V zakijmalogi bom predstavil tudi podatkovne
povezave, katere se uporabljajo v Slovenski vojski.

Moj cilj je pokazati realno stanje na podmo uporabe podatkovnih prenosov podatkov —
Linkov od samega zatka njihovega nastanka do danes, skozi posamegneragijo in
njihovo medsebojno primerjavo.

METODE DELA

V sploSnem prikazu teme in opisu ranlh dejstev pri uporabi prenosa podatkovnih podatko
Linkov bom uporabil metodo deskripcije, uporabilnibdrenutno dostopno literaturo ter

elektronske vire. Ob upoStevanju ze znanih dejstew s funkcionalno in primerjalno analizo

pokuSal prikazati dejansko stanje. Pri navajanjkatexih sploSno znanih dejstev pa bom
uporabil metodo razlage in analize za lazje razamgvproblematike. V zadnjem poglavju pa
bom uporabil metodo sinteze, kjer bom podal sv@kljacke in mnenja ob zdruZevanju

dejstev in informacij iz literature in virov. Viie literaturo sem pridobil v 16 BNZP.

STRUKTURA ZAKLJU CNE NALOGE

Prvo poglavje prikazuje splosno opredelitev temerisblematiko, povezano z njo. V uvodu
sem poskuSal podati nekaj smernic, ki bodo osretbnaa nekaterih naslednjin poglavij.
Podani so: cilj naloge in metode dela, ki so uplpeab v nalogi, nekaj sploSnih problematik
pri prenosu podatkovnih podatkov - Linkih.

V drugem poglavju je na splosno predstavljen razyonkov po generacijah in kateri linki
spadajo v posamezno generacijo. V tem poglavjiajgpioSno opisano, kako poteka prenos
digitalnih informacij in kaj vsebujejo, s kakSndrbstjo se izmenjujejo podatki in v katerem
valovnem spektru.

V tretiem poglavju so podrobno opisani posamezmkiiprve generacije od njihovega
posameznega razvoja do njegove ptaidi uporabe v vojaskem sistemu predvsem Nato
drzav, katerim so prvovrstno namenjeni.



V cetrtem poglavju so opisani linki druge generacienjihovega posameznega razvoja do
njegove praktine uporabe v vojaskem sistemu predvsem Nato dkadgrim so prvovrstno
namenjeni.

V petem poglavju so opisani linki tretje genera@g njihovega posameznega razvoja do
njegove praktine uporabe v vojaskem sistemu predvsem Nato dkadgrim so prvovrstno
namenjeni.

V Sestem poglavju sem poizkuSal na kratko predstgeadatkovne linke, kateri bodo v
prihodnosti igrali glavno vlogo pri samem razvojadatkovnih linkov. Prihodnost tezi k
razvoju skupnega podatkovnega standarda in staagtardh podatkovnih elementov.

V sedmem poglavju je opisano kako potekajo podatkgpovezave v slovenski vojski. To
poglavje opisuje osnovni potek podatkovnih povezdvadarja do sistema ASOC in povezav
naprej v sosednje CRC / CRP s katerimi s izmenjajeodatkovne informacije preko linkov
in CAOC-om 5 ter moznost povezave z enot@mzesobrambe slovenske vojske.

V zadnjem osmem poglavju, ki je tudi hkrati zakgl zakljiEne naloge je opisan povzetek in
dognanja zakljene naloge ter moznost in predviden razvoj linkatovenski vojski.



2 LINKI'IN NJIHOV RAZVOJ

Takticni podatkovni Linki igrajo vedno bolj in bolj pomdmo viogo v modernem bojevanju.
Linki imajo veljaven moéan w&inek mnozénosti izmenjave situacijske zavesti in omégga
omrezja ter kooperativhe obveznostne kapacitete.s&os razvojnih centrih prisli do teh
spoznaj in uvideli zmoznosti k primernosti vseh g@idvnih zahtev Linkov, iz komponent /
podsistema ravni k visoko integriranemu kompletnesistemu resljivosti. Razvojni centri so
bili oskrbljeni z razvijanjem taktnih podatkovnih Link sistemov, za obrambne sile&akot

15 let, za zagotavljanje kriih takticnih podatkovnih izmenjalnih sposobnosti med
pomorskimi, zemeljskimi in ztamimi uporabniki.

Takticni podatkovni Linki vkljiEujejo prenos digitalnih informacij v bit-obliki, kise
izmenjujejo preko podatkovnih Linkov, poznanih kekti¢ni digitalni informacijski Linki.
Informacijski Linki, so sredstva ki hitro zagotajlp izmenjavo bojnih informacij med
poveljniskimi in izvrSilnimi strukturami / enotamPri tem gre za izmenjavo in/ali predajo
prijateljskih in sovraznih bojnih informacij medkta&énimi podatkovnimi sistemi. Informacije
med posameznimi strukturami / enotami se izmemgugehitrostjo od 1200 bitov na sekundo
do 28800 bitov na sekundo alidveTe informacije se izmenjujejo v HF (3 - 30 MHX)HF
(30 — 300 MHz), UHF (300 MHz - 3 GHz), SHF (SATCOB1- 30 GHz), zemeljsko
valovnem in mikrovalovnem spektru. Ti prenosi p&datso v simplex, semi — duplex in
duplex n&inu prenosov podatkov, vse to pa je odvisno od megaega Linka v kateri
razvojni generaciji So ga razvijali. Z razvojem lsaki postajali vse hitrejSi, bolj varni, bolj
jasni za razumevanje in vedno bolj tezje se jilmabaiti.

Razvoj Linkov se deli v tri generacije in sicer na:

a.) Linke prve generacije:

- Link 1 Tactical Data Exchange for Air Defence,
Takticna Podatkovna lzmenjava za @ma Obrambo,
- Link 4 Data Exchange for control of a/c,

Podatkovna Izmenjava za kontrolo zrakoplovov
- Link 14 Maritime Tactical Data Brodcast,

Pomorska Taktna Podatkovna Radijska oddaja,
- PADIL PATRIOT Air Defence Information Language,

PATRIOT Informacijski Jezik Zkame Obrambe.

b.) Linke druge generacije:

- Link 121A  Maritime Tactical Data Exchange,
MornariSka Taktina Podatkovna Izmenjava,
- Link 11B  Tactical Data Exchange for ground units,
Takticna Podatkovna lzmenjava za zemeljske enote,
- ATDL-1 Army Tactical Data Link,
Vojaski Takténi Podatkovni Link,
- IIMS Interim JTIDS Message Specification,
Vmesni JTIDS Spoxiaine Specifikacije,



-JTIDS= Joint Tactical Information Distribution System,
Zdruzen Taktini Informacijsko Distribucijski Sistem.

c.) Linki tretje generacije:

- Link 16 Tactical Data Link for the exchange odefd format messages and voice,
Taktiéni Podatkovni Link za izmenjavo stalnega formatarefil in glasu,
- Link 22 NATO Improved Link Eleven (NILE) Maritimeink,
NATO IzboljSani Link Enajst (NILE) Pomorski Link.



3 LINKI PRVE GENERACIJE

Linki prve generacije so bili razviti za uporabana&ni obrambi in prisli v uporabo leta 1960.
Razviti so bili z namenom za spe¢ifi NATO (North Atlantic Treaty Organization) sistem
zra&ne obrambe. Zato izmenjava podatkov med dvemanazia sistemoma ni bila v naprej
predvidena in ni direktne razlage med r&alina Linkoma. Zato so za komunikacijo med
Linki potrebni odbojniki.

Med Linke prve generacije spadajo naslednji Linki:

- Link 1 Tactical Data Exchange for Air Defence
Takticna Podatkovna lzmenjava za @ma Obrambo

- Link 4 Data Exchange for control of a/c
Podatkovna Izmenjava za kontrolo zrakoplovov

- Link 14 Maritime Tactical Data Brodcast
Pomorska Taktna Podatkovna Radijska oddaja

- PADIL PATRIOT Air Defence Information Language
PATRIOT Informacijski Jezik Ztae Obrambe

3.1 LINK1

Link 1 je duplex digitalni podatkovni link, ki je NATO bil razvit za uporabo v zemeljskem
okolju zra&ne obrambe (NATO Air Defence Ground Evironment —IMZE). Razvit je bil v
poznih 50ih letih 19. stoletja, za zadovoljitev ptdavne komunikacije od tke do take.
Link 1 v glavhem poskrbi za izmenjavo podatkov e&fmega nadzora med kontrolnim in
poraievalnim centrom (Control and Reporting Centres —CERiIn zdruzenim zt@im
operativnim centrom / sekcija operativni center rfmed Air Operation Center — CAOC /
Sector Operation Centers — SOCSs) in ontagprenos podatkov od 1200 do 2400 bitov na
sekundo (bps), kar zad@Sza 8 do 16 ciljev na sekundo. Link 1 nima vamestasite in
uporablja sporélni set serije — S, ki je omejen na &na obrambo in podatkovni vodstveni
Link. Sporailni set S ham spot@ naslednje:

Preverjanje spatita

Posebnosti selektivne identifikacije
Osnovne podatkovne sledi
RazSirjena podatkovna sled
Podatkovno spafito stroba
Osnovne podatkovne sledi)

.14 Vodstveno potio

[ ]
WOOOOn®
OO0 b WO

1.) S.0 — Preverjanje spotda
* Preverjanje Link 1 linij,



» TX vsakih 10 sec,
* Sprejet TM format bo preverjen,
* Pravilen format:
0 V pravemasu bo shranjen,
* nepravilen format ali ne sprejet:
0 V nobenentas nebo shranjen,
* procesor primerja lastdas in¢as shranjenja vsakih 10 sekund,
e razlika vc¢asu mora biti manjSa od 11 sekund, saj se v nasproprimeru prikaze
indikator napake.

2.) S.3 — Posebnosti selektivne identifikacije
» prikaz SIF Mode 1,2,3 in kode za nevarnost,
» Avtomatsko posiljanje spremembe SIF kode ali ompru kode za nevarnost,
» Sledi katere so bile navzkrizno prikazane,
0 ro¢no ustvarjene, visoke prioritete, spdifo je mogde / v kombinaciji z S4
spora@ilom.

3.) S.4 Osnovne podatkovne sledi
e avtomatsko spot@nije,
» zadovoljuje:
o Stevilko sledi (A,E,G,H,J,K,L,M in 3 mestno oktalkombinacijo Stevilke, ki
je v obm@aju od 000 do 777,
o kvaliteta sledi (7-5-3-1),
0 pozicija (x/y)
e osnova za S3 spafita (SIF-data),
e oshova za S5 spaiita (expanded track data).

4.) S.5 — RazSirjena podatkovna sled
« Avtomatsko spordélo katero zadovoljuje:

0 ViSino,

kvaliteto,

identifikacijo,

simuliran oz. realen status,

brisanje sledi,

hitrost,

vektor oz. smer,

koncentrirano vpadno velikost,

0 visoka iZrpanost.
e Samo v kombinaciji z S4 spatib.

O O O0OO0OO0OO0Oo

5.) S.6 Podatkovno spowdlo stroba
» Avtomatsko strob-podatkovno pa@amje
e Zadovoljuje:
o lzvor stroba,
o Sirino stroba,
o Tip stroba,
o Simuliran oz. realen status,



Azimut stroba,

Posiljanje Stevilke polozaja,

Stevilka stroba,

Tip radarja,

Oplemenitene informacije ( kotna oz. stotiSka $keyi
Starost podatka.

O O O0OO0OO0OOo

6.) S.8 — Osnovne podatkovne sledi (AEGIS)
» Vsebuje posamezna S4 spoi@ (St. sledi, St. kvalitete in pozicija).
* Uporabno od S/IFNS
0 preskaitev sprejetih podatkov,
o preko oddaljenih VOI (Link 1),
0 od drugih (NS/FNS) strani.

7.) S.14 — Vodstveno pafito
* navzkrizno prenasanje vodstvenih sgdro
* vpliv na navzkrizna spotia od sosednjih enot,
* moznost dveh razinih tipov spordil.
0 avtomatskiin
0 ro¢no vpeljana spofxila,
« celoten sistem naj bi bil zmozen operirati na osméntrosti od 1200 bitov na sekundo
(bps),
* izmenjalna hitrost 600 oz. 1200 bps ali mnogokkatd tega, bi lahko bil uporaben
kot medsebojen dogovor.

Znotraj NATO-a, se Link 1 uporablja v sistemu NADGEEADGE/AKADGE itd.) V&ina
mobilnih CRC-jev je prav tako opremljena z Link In@nostmi. Véino NATO drzav
uporablja lastno razvito opremo v &ngh bazah in sicer v centru sistemacn& obrambe
kratkega dosega (Short Range Air Defense — SHORAmMenom za zgodnjo opozarjanje.
Link 1 standard je definiran v STANAG-u 5501, medt&o pa so standardne operativne
procedure opisane v ADatP 31.

3.2LINK 4

Link 4 je nezavarovan podatkovni link, ki se updjalza dol@evanje vektorskih povelij
lovskim letalom. Je omrezekasovno omejen link, ki deluje na UHF frekvenci (30
300MHZ) pri 5000 bitih na sekundo. Obstajata chaicici Linka 4 — Link 4A in Link 4C.

3.2.1 Link 4A/ TADIL C

Link 4A / TADIL C je eden izmed takinih podatkovnih Linkov, ki so v uporabi ZDA in
Nata. Link 4A ima pomembno vlogo, saj predstadigitalno takt€éno komunikacijo zemlja
— zrak, zrak — zemlja, zrak — zrak. Prvotno jellmk 4 zasnovan, da bi zamenjal glasovno
komunikacijo pri vodenju takinih zrakoplovov. Od takrat so uporaba Linka 4 irga$a in
zdaj zajema tudi digitalno komunikacijo medd&remi in povrsSinskimi platformami. Link 4A
si je, odkar so ga pr¥iuporabili v poznih 1950-ih, pridobil sloves zaniesisti. Toda prenosi



pri Link 4A niso varni, niti odporni proti elektrgkim motnjam. Po drugi strani pa je Link
4A preprost za uporabo in lahek za vzdrzevanje besnih ali dolgorénih tezav s
povezovanjem.

3.2.2 Link 4C

Link 4C je podatkovni link, ki omodg@a povezavo med lovskimi letali. Uporablja se kot
dodatek k Linku 4A¢eprav Linka med seboj ne komunicirata neposredmak 4C uporablja
spora@ila F-serije in je do dokene mere odporen na elektronske motnje. Link 4C so
namesgeni samo v F-14 in oba linka se ne moreta uporaldfcasno. Do 4 lovska letala
lahko hkrati sodelujejo na enojni mrezi Link 4Cre@&videno je, da bo Link 16 prevzel viogo
Linka 4A v AIC (Air Intercept Control) in ATGAIr Traffic Control) operacijah in Linka 16 v
operacijah lovec-lovec. Toda trenutno Link 16 $ezmozen zamenjati Link 4A ACLS
funkcije, prav tako izgleda, da bodo zrakoplovi, fiistajajo na letalonosilkah ostali
opremljeni z Link 4A. Standardi za spoila so definirani v STANAG 5504, medtem ko so
standardni operativni postopki zapisani v AdatP 4.

Slika 1: DELOVANJE LINKA 4

4C
Lt e g

*** CTL A/c CTL A/C CTL A/C CTL *

N//

&

Vir: CRC Veszprem, pps. TDL-Basic_TPO, 2007

3.3 LINK 14

Link 14 je razSirjen HF teleskriptorski Link, ki gaoorabljajo pomorske enote. Razvit je bil
za prenos obveésvalnih podatkov z ladij. Link 14 je zmozen z Jadi so sposobne
spremeniti taktine podatke v ne-takie le take posredovati na ladje, ki so brez te
sposobnosti. Oblika teleskriptorskega prenosa ateogelo velik doseg. Link 14 ima
zmoznost posredovati slike in informacije o statmawporabo v enotah, ki nimajo zmoZzZnosti
sprejema prenosov Linka 11 neposredno ali prekeepogka. Link 14 je lahko HF, VHF ali
UHF, odvisno od potreb enote. Postaviti je m@gee kot le eno Link 14 mrezo, z ali brez
locenih oddajnih enot. Vendar so nekatere enote graegetem, da ne morejo sprejeti dveh
mrez. Le nekatere enote bodo imele moznostasttega oddajanja na dvelidaih Link 14
kanalih. Vsaka Natoélanica ima svoj Link 14 format oddajanja, ki pacamanjeni v AdatP-
14. Protokol spordl je definiran v STANAG 5514.



4 LINKI DRUGE GENERACIJE

Linki druge generacije so prisli v uporabo v pozni®-ih letih. Vpeljani so bili z
standardiziranimi istovrstnimi formati sp@ib Za podatkovno izmenjavo med razlimi
sistemi ni potrebno odbojnikov. Razvoj takiih digitalnih informacijskih linkov — TADIL je
bil potreben zaradi potrebe po prenosu takii podatkov v tako imenovanem realnéasu.

TADIL = TActical Digital Info Link, je definiran bt standardiziran format spaib z
zanesljivimi TX karakteristikami.

Med Linke druge generacije spadajo nasledniji Linki:

- Link 11A  Maritime Tactical Data Exchange
MornariSka Taktina Podatkovna Izmenjava

- Link 11B  Tactical Data Exchange for ground units
Taktiéna Podatkovna Izmenjava za zemeljske enote

- ATDL-1 Army Tactical Data Link
Vojaski Takténi Podatkovni Link

- IIMS Interim JTIDS Message Specification
Vmesni JTIDS Spokidine Specifikacije

JTIDS= Joint Tactical Information Distribution System,
Zdruzen Taktini Informacijsko Distribucijski Sistem.

4.1 LINK 11A / TADIL-A

Link 11A je poznan tudi kot TDL A (prej TADIL A) vZDA (Zdruzene Drzave Amerike).
Uporabljena komunikacijska tehnika uporablja stadidaan format sporél. Za izmenjavo
podatkov uporablja navaden Link enajsiee valovne oblike — CLEW (Conventional Link
Eleven Waveform), kateri deluje v zgornjem razligmhem kvadraturnem faznem premiku s
klju¢nim moduliranjem podatkov. Link 11A operira v razjuoeod 1364 (HF/UHF) ali 2250
(UHF) bitov na sekundo, kar zadeSza okrog 20 ciljev na sekundo. Ta oblika je bila
ob¢utljiva na ukrepe protielektronske Zaé - ECM (electronic counter measuras)edaven
dodatek, ki je posamezen ton link enajstezi valovne oblike — SLEW (Single Tone Link
Eleven Waveform), kateri koristne podatke inter@alkontrolirano razkropi in namesti
dekodirni popolni dodatno kontroliran pregibni blok FTBCB (Full Tail Biting
Convolutional Block). Ta pomemben upor, ukrepe iptektronske zaste dobavlja podatke
proporcionalno od 1800 bitov na sekundo.

Link 11A je namenjen za delovanje na visokih frekceth — HF (High Frequncy) in na ta

natin ima sposobnost videti na nasprotno stran liELOS (beyond line of sight) teor&tio
ima priblizno desega 300 NM.
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Link 11A lahko operira v UHF obnéu, samo je omejen na izgubo v dosegu (priblizno 25
NM zemlja — zemlja ali 150 NM zemlja — zrak). En&tgere izmenjujejo podatke preko Link
11 so ozn&ne kot udelezene enote ali odposlane udelezere.en

Link 11 tehnologija je bila narejena 1960 letaanr¢lativno poasen pol-duplexni link. Link
lahko sprejema in oddaja, vendar ne oboje hkrati, domeni da deluje v mreznemcimau
(ROLL-CALL). Link zaznamuje sekve&ma izmenjava podatkov. Omagb izmenjavo
podatkov med padalskimi/ziaimi, pomorskimi in kopenskimi silami. Link 11 jea&iten,
samo ni pa odporen na ukrepe protielektronskesiteas - ECM (Electronic Counter
Measures).

Link 11 podpira izmenjavo podatkov iz zraka, zenifj podpovrSine, podatke elektronskega
bojevanja — EW (Electronic Warfare) in omejenim atkavnim poveljem med Cenotami.
Link 11 ne podpira zkme kontrole kakor tudi ne drugih vojnih obéijo

Znotraj Zdruzenega Kraljestva Link 11A uporabljgj®oyal Navy, Royal Marines in Royal
Air Force na njihovih ladjah, odbojnik ladja obreiadja — SSSBs (Ship Shore Ship Buffers),
E-3D AEW, Nimrod MPA, taktini zratni kontrolni center — TACC (Tactical Air Control
Centre) in tako dalje. Znotraj NATO Link 11 je pammo uporabljen kot mornariski
podatkovni Link. Kakorkoli, Link 11 bo prilagojenadovoljitvi izmenjave informacij na
obmaiju raketne obrambe zato bo zemeljska baza opremlgrraketami zemlja zrak
sistemom, kateri je oziroma bo opremljen z Linkbin Znotraj NATO in zunaj NATO je v
veliki meri opremljen na ladjah, v Zi@em nadzoru in nekaterih zemeljskih enotah.

4.2 LINK 11B / TADIL-B

Link 11B uporablja posvetilo, t&a do t@ka, poln-duplex digitalni podatkovni link kateri
uporablja serijski prenos karakteréste zgradbe in standardni prenos format sfbro
individualnim signalnim elementom ali dvojno Sirima ¢as zaporedne osnove. Izmenjava
podatkov je popolnoma avtomatska, fazno nepretig@opolnoma duplex, frekvéno
premostitveno modulirana podatkovno link operirapastandardno mero 1200 bitov na
sekundo. Link 11 ima optimalno zmoznost prenosa B@@ in 2400 biti na sekundo (ali
mnogokratno 1200, 2400, 3600, 4800, itd. bitov e&usdo). Enote katere izmenjujejo
podatke preko Linka 11B so ozmme kot pordevalne enote — RUs (Reporting Units) ali
sprednje poréevalne enote — FRUs (Forwarding Reporting Units).

Znotraj ZdruZenega Kraljestva Link 11B je oziroma bpremljen v tak@inem zrg&nem
kontrolnem centru — TACC (Tactical Air Control Cex)t druga generacija odbojnikov ladja
obrezje ladja — SSSBs (Ship Shore Ship Buffersganzemlja zemlja komunikacijo z
Islandskim sistemom z¢ae obrambe — IADS (Iceland Air Defence System).
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Sistemi ki uporabljajo Link 11A in Link 11B podposo:

1.) VELIKA BRITANIJA:

a.) RAF
a. TACC
b. ASACS DLBs
« CRC BUCHAN
« CRC BOULMER
« CRC NEATISHEAD
« RP SAXA VORD
c. SSSB
« CRC BUCHAN
« PORTREATH
« RP SAXA VORD

b.) RN

a. TYPE 45 AAW FRIGATE
b. FRIGATES (22 /23)
c. LPD (2003)

2.) ZDRUZENE DRZAVE AMERIKE

a.) USAF
a. MCE
b. E-3B/C
c. MPC

a. Cv
b. CG
c. bD

FF
LCC
LHD
LHA
SSN
P-3C
E-2C
S-3A/B

T T s@ oo

c.) USMC
a. TAOC
b. TACC

Slika 2: TYPE 45 AAW FRIGATE
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Vir: PredavanjaCS- NZP 2007

Slika 3: USN CV

Vir: PredavanjdS- NZP 2007

Slika 4: US ARMY PATRIOT

Vir: PredavanjaG— NZF;"“\‘2007



d.) US ARMY
a. PATRIOT
Slika 5: NATO E-3A
3.) OSTALE NATO DRZAVE: =

a.) CO-OPERATIVE
a. NATO E-3A
b. SSSB
c. TFC-AAW (GE, NE)

b.) FRANCE

CVA

DDG

FRIGATE (ANTI-AIR)
ATLANTIQUE

E-3F Vir: Predavanja(S— NZP 2007
STRIDA

~pooow

c.) GERMANY

DD

FF 122/123

F124 SACHSEN FRIGATE
MHQ

apop

d.) ITALY

Slika 6: PRINCIPE DE ASTURIAS SPAIN

e.) NETHERLANDS
f.) NORWAY

g.) BELGIUM

h.) DENMARK
i.) CANADA
j.) SPAIN

k.) GREECE

l.) PORTUGAL

m.) TURKEY Vir: Predavanja&— NZP 2007

4.) NE — NATO DRZAVE:
a.) JAPAN

b.) AUSTRALIA

c.) NEW ZEALAND
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Sporailni standard obeh Linka 11A in Linka 11B je defam v STANAG 5511, medtem ko
so standardni operativni postopki zapisani v AdgtRn Multi-Link ADatP 33.

Link 11A in Link 11B uporabljata spoédni set serije M, kateri nam v uporabi sp&ao
naslednje:

+ identifikacija po Stevilki ( M.1 — M.15),

« sporcaila utegnejo imeti pomembne variante kot pisno sgitr (M.9A, M.9B,..),

« dolocena spordila obsegajo zelo Siroke podatke. Taka spitaicso identificirana s
sporailno Stevilko M.8 in sledi mu Stevilka od predhodaespordila (M.82)

1.) M.1 Podatkovne reference pozicije sptleo

Porailo od podatkovni Link referammi Stevilki — DLRN (Data Link Reference Nr.) je od
skupnega osnovalca z izvorom od centra sistemskedkmte — SCC (System Coordinate
Center) relativen do podatkovne Link refefea pozicije — DLRP (Data Link Reference
Position). Center sistemskih koordinat je izvor mazicijo koordinat za spotda katera
sledijo.

2.) M.81 Obogatena spodita:

Ta sporgila vsebujejo podatke o viSini oziroma globini, ipaziroma hitrosti, enote katere si
delijo okolje (zr&ne, zemeljske, ...) in tipi enot (nosilne, CRC, ...).

3.) M.2 / M.82 Pozicija zrine sledi in obogatena spaiita:

Ta spordila vsebujejo podatke o poziciji, identiteti, Stkvisledi, kvaliteti sledi, viSini, viru
viSine, Stevilko udeleZencev, poti in hitrosti.

Slika 7: TEHNI CNE KARAKTERISTIKE LINK 11 SPORO CILA

001°00°W 000°30"W 000°00°EIW
: 51°00°'N
COORDINATE Qi
CENTRE s

DELTA
LATITUDE

‘DATA LINK ‘ S 50°30N
REFERENCE
| POSITION _

DELTA R

Vir: CRC Veszprem, pps. TDL-Basic_TPO, 2007

14



5.) M.3 / M.83 Pozicija povrsinske sledi in obogateparscila:

Ta spordgila vsebujejo podatke o poziciji, identiteti, St&visledi, kvaliteti sledi, sposobnosti
enot, poteku naloge in veéini ter helikopterski bojni zmoZznosti.

6.) M.4 / M.84 A/B/C/D PodpovrsSinska in obogatena spibao
Ta sporgila vsebujejo podatke o sledeh, obnaSanju in s|mélcisockah.
7.) M.5 / M.85 Pozicije specialnih ¢k in obogatena spotda:

Ta sporgila vsebujejo podatke o radarjih, nevarnosti, tehawmesnih enot in referémh
tockah.

43 ATDL -1

ATDL — 1 (Army Tactical Data Link) uporablja pogile, tocka do t@ka in je poln-duplex
vojaski takténi podatkovni link. Ta link je varen z&ten z KG-84A/C, toda ni odporen na
ukrepe protielektronske zafe - ECM (Electronic Counter Measures). Izmenjpedatkov je
popolnoma avtomatska, fazno nepretrgana, popolndumdex, frekvetino premostitveno
modulirana, z standardno mero 2400 bitov na sekubdhuje v frekvetinem obmeoju UHF,
VHF in HF. ATDL-1 uporablja spoxaini set spordil serije B, kateri je zelo podoben M
seriji. Ta sportila se nanaSajo na: status enote, opozorila owstaajne obrambe, podatkih o
ciliih v zratnem prostoru (pozicija, identifikacija, status &ilf engagement data). Vsi ti
podatki so pomembni za kontrolo oboroZitvenih sisie.

Slika 8: KG — 84 A/C

Vir: CRC Veszprem, pps. TDL-Basic_TPO, 2007
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ATDL-1 uporabljajo naslednje drzave oziroma sile:

- US Army, Marine Corps in Air Force,
- NATO in zavezniSke komandne in kontrolne ennteojske,
- ZavezniSke zemlja zrak raketne SAM (SurfacéitoMissile) enote.

ATDL-1 se uporablja na razhih platformah kot so na primer:

- Takticni zratni operativni center — TAOC (Tactical Air Operati@entrg, pri katerih
poteka podatkovna podpora med: Link 11 / Link JABDL-1 in NATO Link 1.

- Kontrolni in por@&evalni centri — CRC (Control and Reporting Centiggteri so
integrirani z zemlja zrak raketne SAM (SurfaceAio-Missile) enotami preko CRC
SAM vmesniki — CSI(CRC SAM Interfaces) inteligentni vmesni procesort IIP
(Intelligent Interface Processor).

Slika 9: ATDL-1 ORODJA NA PLATFORMAH

SAM PATRIOT

aB T cRelesl

Link 11B

ROLAND [+*%
ATDL-1 e

PATRIOT ICC /

Vir: CRC Veszprem, pps. TDL-Basic_TPO, 2007

ATDL-1 uporabljata spomdini set serije B, kateri je zelo podoben spilam katerega
uporablja Link 11B. Za primer so navedene nekgtexobnosti, ki nam v uporabi spéepo
naslednje:

+ Test spordila,

« Informacije o sledi v zraku,

+ Informacije o strobu,

+ Vodstvena spokdla,

+ IFF / SIF informacije

+ Oborozitveni / obveznostni status,
+ Komandna spordla.
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1.) B.0 Preverjanje spotda = M.0O
e Status monitorju pri Linku od t&e do r@ke.

2.) B.2 Spordilo o poziciji zra‘ne sledi = M.2

« Podatki o poziciji, identiteti, Stevilki sledi, kit sledi in o simuliranem oziroma
Zivem n&inu dela.

3.) B.11D = M.9A9
+ Drugano por@anje MODE 4 IFF

4.) B.10 = M.10A
« V B.10 ni sporgila o zrani kontroli.
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5 LINKI TRETJE GENERACIJE

Linki tretje generacije so prisli v uporabo po ragvv zgodnjih 80-ih letih. Ena od njihovih
vegtjih prednosti je, do so odporni na ukrepe protiglakske zadte - ECM (Electronic
Counter Measures). Ti Linki uporabljajo obsezen NA{North Atlantic Treaty Organisation)
standardiziran spotdni format serije J. Linka, ki spadata v tretjongeacijo Linkov sta:

- Link 16 Tactical Data Link for the exchange odefd format messages and voice
Taktiéni Podatkovni Link za izmenjavo stalnega formatarefil in glasu

- Link 22 NATO Improved Link Eleven (NILE) Maritimkink
NATO lIzboljsani Link Enajst (NILE) Pomorski Link

5.1 LINK 16 / TADIL-J

Link 16 je relativno nov taktni podatkovni Link za izmenjavo ¢ganalnisSkih podatkov, ki je
bil razvit v letu 1992 in ga uporabljajo AmeriSkaomarica, nekateré€lanice Nata in
Japonska.

S pomgjo Linka 16, imajo enote razhih rodov kopenske, pomorske in &ma enote
moznost izmenjave takhe slike med seboj z zelo majhné@sovnim zamikom oz. skoraj v
realneméasu. To nam omoga zelo visok prenos podatkov (500 trekov/s). Ligkuporablja
Zdruzeni taktni sistem delitve informacij — JTIDS (Joint Taetidnformation Distribution
System), ki predstavlja komunikacijsko komponentonka 16 in podpira izmenjavo
besedilnih spor@l, slikovnih podatkov in ima dva kanala za premgasu v digitalni obliki
(2.4 kbit/s in 16 kbits/s v katerikoli kombinacijiiosnovni koncepti takihe podatkovne
izmenjave podatkov se pri Link 16 ne razlikujejstiseno od tistih pri Link 11 in Link-4A.
Link 16 vklju¢uje nekatere tehéme in operativne izboljSave obstaje takticnih podatkovnih
linkov in nudi nekatere elemente podatkovne izmemj&i jih ne najdemo pri drugih linkih.
Med tiste bolj pomembne izboljSave sodijo odpormaselektronsko motenje, boljSa varnost,
pove&ana podatkovna Sirina, moznost izmenjave&jevekolicine informacij, zmanjSanje
podatkovnih terminalov, kar omogm vgradnjo v lovska letala; digitalizirano, odpornpimti
elektronskemu motenju in varno glasovno komunikacglativnho navigacijo, tmo dola@eno
lokacijo udelezencev, identifikacijo in &e Stevilo udelezencev. Link 16 je definiran kot
eden izmed digitalnih storitev in sicer kot multikeijski informacijski distribucijski sistem —
MIDS (Multifunctional Information Distribution Systm ) v standardiziranem sporazumu —
STANAG (Standardization Agreement ) 5516.

Link 16 je zgrajen na varni TDMA (Time Division Miple Access), hitri digitalni povezavi,
ki je zavarovana proti elektronskim motnjam, inujielskozi ozréje v L bandu (969-1206
MHz) zgornjem UHF spektru elektromagnetnega val@garzaradi tega je izmenjava
podatkov omejena na uporabnike, ki niso v vidnakusteprav se ze pojavljajo tehnologije,
ki bodo omoggile Link 16 prenos podatkov skozi razne protoko@PTIP in UHF SATCOM

in s tem podaljSali njegov doseg. Link 16 prevzdasénosti prenosa in protokole, dogovore
in dolatene (ali spremenljive) formate spoilpki so definirani z MIL-STD 6016C (pred tem
JTIDS tehnéni vmesnik). Link 16 naj bi zamenjal ali dopolminoge obstoje takttne
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podatkovne linke — TDLs (Tactical Data Links), katruzen standard za izmenjavo
informacij preko podatkovnega linka. Ponavadi sirmacije prenaSajo z 31.6, 57.6 or
115.2 kilobitov na sekundo, kljub temu, da lahkdiogpodpira prenose do 238 kbit/s. Link
16 oprema naj bi se nahajala pod povrsjem, v ziallatformami za zr&o obrambo na morju
in izbranih lovskih letalih.

Povezava predstavlja nov standard za zagotavljprg@osa velike kaline podatkov v
realnem ¢asu z maksimalno stopnjo z#é. Mrezni sistem brez voztiSne potrebuje
klju¢negaclena, da bi sistem lahko deloval. JTIDS/LINK 16 ayota relejno povezavo do
akterjev v mrezi, ki niso v vidnem polju.

Slika 10: LINK 16

L Fiatg . AMX/
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Gz

U.SJRATO USAFLUSMAC
U.5. ARMY MOBILE
VIFRENCHED  yopne gaounn GROUND &2
G2 Faapcy

Vir: CRC Veszprem, pps. TDL-Basic_TPO, 2007

V primeru Link 16 gre za delitev vasovne enote v katerihcee komunikacija ali prenos
podatkov. Vsak akter v mrezi ima v naprej deloo kvotocasovnih enot, ki bodisi prejema
ali oddaja podatke. Za boljSo predstavo, 24 urnijdaazdeljen na 112,5 epoh, ki vsaka traja
12,8 minute, vsaka epoha se naprej deli na 64 gmd2 sekund, vsak od teh 12 sekundnih
enot se Se naprej deli v 158&sovnih enot po 7,8 milisekund. Te milisekundasovne enote
so za vsako nalogo posebej dodeljene posameznerowalmiku glede na njegovo
pomembnost v toku naloge in kithe podatkov, ki jih mora ta enota obdelati.
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Slika 11: CASOVNA STRUKTURA LINKA16

TIME ARCHITECTURE

EPOCH=
12.8 mins

DAY (24 Hours)
=112.5 EPOCHS

1 FRAME =
12 Seconds

‘ FRAME =
¢ 1536 Timeslots

\ 1 Timeslot =

7.8125 ms

Vir: CRC Veszprem, pps. TDL-Basic_TPO, 2007

Link 16 je primarni taktini podatkovni link Ministrstva za obrambo ZDA (DoDa
poveljevanje, kontrolo, obvédnje in omogda dostop do informacij potrebnih za jasno
interpretacijo in zavedanje resnosti d@oih situacij. Link 16 temelji na TMDA (Time
Demand Multiple Access) in spaiibh “J” formata. To so binarno kodirane besedeinkajo
vhaprej dolden pomen. Te besede so razer®e v funkcionalna podé@m in pripadajo
omreznim skupinam (virtualne mreze). JTIDS termimakden dveh terminalov, ki nudita
vojakom dostop do Link 16. Drugi Link terminal seenuje MIDS (Multifunctional
Information Distribution System). Mornarica trenatuporablja AN/URC-107 (V) JTIDS
(Joint Tactical Data Link System), ki omagoladjam, zrakoplovom in postajam na kopnem,
uporabo Link 16. JTIDS je napreden radio sistemprkogaa distribucijo informacij,
lokacijo trenutnega polozaja in identifikacijo vtegrirani obliki. JTIDS zelo hito razdeli
informacije, ki so Sifrirane in odporne proti elekiskemu motenju.

Informacije, ki se prenasSajo preko Linka 16, soitate vJ.-seriessporailih in popolnoma
izmenjuje zahteve C2 funkcionalnosti in kontroleale — binarno kodirane besede, ki imajo
vhaprej dolden pomen. Te besede so razerie v funkcionalna podé@m in pripadajo
omreznim skupinam (virtualne mreze). Najbolj porbemskupine so:
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Tabela 1: J SERIJE SPOR@IL

Network Management

T3recise E‘articioant Location And ldentification

Jo.o Initial Entry Message J2.0 Indirect Interface Unit PPLI Message
J2.2 Air PPLI Message
jg; Les:rhﬂis_?ageu d M J2.3 Surface PPLI Message
’ _et\,or |me_ pdate Message J2.4 Subsurface PPLI Message
J0.3 Time Slot Asslgnment Message J2.5 Land Point PPLI Message
J0.4 Radio Relay Control Message J2.6 Land Track PPLI Message
J0.5 Repromulgation Relay Message
J0.6 Communications Control Message Surveillance
J0.7 Time Slot Reallocation Message _
J1.0 Connectivity Interrogation Message J43.0 Rerere”o? Point Message
J1.1 Connectivity Status Message J3.1 Emergency Point Message
J1.2 Route Establishment Message 3.2 Air Track Message
‘ J3.3 Surface Track Message
J1.3 f’;Ck"D\“"?dge Message J3.4 Subsurface Track Message
J1.4 Communicant Status Message J3is Land Point/Track Message
J1.5 Net Control Initialization Message J3e Space Track Message
J1.6 Needline Farticipation Group Assignment Message J3.7 Electronic Warfare Product Information Message
Miscellansous Antisubmarine Warfare
J31.0 Over-The-Air-Rekeying Management Message
J31.1 Over-The-Air-Rekeying Message , L
1317 No Statement Message J54 Acoustic Bearing/Range Message
Intelligence Weapon Coordination and Management
J6.0 Intelligence Information Message Jg.0 Command Message
i tion M i J9.1 TMD Engagement Command Message
SLERIERe R SR J9.2 ECCM Coordination
J7.0 Track Managsment Message “'E'-Q Engagsment Status Message
J7.1 Data Update Request Message J1':'-3 Handover Message
17.2 Correlation Message J10.5 Controlling Unit Report
J7.3 Pointer Message J10.6 Pairing Message
J7.4 Track ldentifier Message
J7.5 IFF/SIF Management Message
J7.6 Filter Management Message
J7.7 Association Message C
; ; ontrol
JB.0 Unit Designator Message _—
J8.1 Mission Correlator Change Message J12.0 Mission Aggignment Message
J121 Vector Message
J12.2 Precision Aircraft Direction Message
Platform and System Status J12.3 Flight Path Message
. J12.4 Caontralling Unit Change Message
130 Airfield Status Message J12.5 Tar elF'TI’ng Correlat%n Messag e
J13.2 Air Platform & System Status Message It 2.6 T g .S i M g
J13.3 Surface Platform & Status Message : arget Dm'_-'g essage
134 Subsurface Platform & System Status Message 2.7 Target Bearing
J13.5 Land Platform & System Status Message J16.0 U.S. Navy Reserved Message

21




Electronic Warfare

140
14.2

Parametric Information Message
Electronic Warfare Control/Coordination Message

Threat Warning

J15.0 Threat Waming Message
Weather
J17.0 Weather Over Targst

Round Trip Timing

RTT-A Round Trip Timing Interregation: Addressed
RTT-B Round Trip Timing Interrogation: Broadcast
RTT-R Round Trip Timing Reply

MNational Use

J28.0 US National 1 (Army) Message

J281 US National 2 (Nawvy) Message

J28.2 US National 3 (Air Force) Message
J28.2(0) Text Message

J28.3 S National 4 (Marine Corps) Message
J28.4 France National 1 Message

J28.5 France National 2 Message

J28.6 US National 5 (NSA)

J28.7 UK National Message

J29.0 Reserved

J291 UK National 2

J30.2 ltalian Naticnal 1 Message

J30.3 ltalian Naticnal 2 Message

J30.4 [talian Natiocnal 3 Message

J30.5 French National 3 (Army) Message
J30.8 French Naticnal 4 (Air Force) Message
J30.7 French National 5 (Navy) Message

Vir: CRC Veszprem, pps. TDL-Basic_TPO, 2007

Stevilne platforme so bile in bodo opremljene z KLiti6 (zra&ni sistemi nadzora in
obve&anja, C2 sistemi, lovsko in bombnisko letalstvo,MeAistemi, ladje itd.). Velika
Britanija je vkljwila sisteme v E-3D letala in Tornado F3 floto. Neeka sistemi, ki

uporabljajo Link 16 so:

1.) VELIKA BRITANIJA:

o
A
>
M

TORNADO F3

E-3D

JAPNMS

EF 2000

NIMROD MRA4

ASTOR

UK ACCS

VC10 & TRISTAR TANKERS

S0 o0oTy

b.) RN
CVS

o

TYPE 42 AAW DESTROYER
SEA HARRIER FA 2

SEA KING (AEW) Mk 7
TYPE 45 AAW FRIGATE

cooo

c.) ARMY
a. GRAP

2.) ZDRUZENE DRZAVE AMERIKE

Slika 12: TORNADO F3

Vir: Predavanja(S- NZP 2007

Slika 13: TYPE 42 AAW DESTROYER

Vir: PredavanjaG— NZP 2007
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a.) USAF

TS@Tmooo0oTw

b.) USN
a.
b.
C.

d
e
f.
g.
h
|

|
k

c.) USMC

a.
b.
C.

d.) US ARMY

a.
b.

~o Qo

3.) OSTALE NATO DRZAVE:

a.) CO-OPERATIVE

a.

b
c
d.
e

. LHD
. LHA

. F-14D

. EA-6B

. NATO E-3A
. MEADS (GE, IT, US)

Slika 14: USN CV

AWACS
JSTARS
MCE

ABCCC
RIVET JOINT
F-15 C/D

F15 E

F-16

F-22

CcVv Vir: Predavanja&— NZP 2007
CG

DDG

Slika 15: TAOM

SSN
E-2C

F/A-18C/D
F/A-18E/F

TAOM
ATACC
F/A-18C

FAADC2I
PATRIOT
THAAD
JTAGS

CORPS SAM
Commanche RAH-66

EF 2000 (GE, IT, SP, UK, GR)

TFC-AAW (GE, NEb Vir: Predavnja&— NZP 2007

. ACCS

23



b.) FRANCE
a. E-3F

RAFALE A, B&M
CHARLES DE GAULLE
STRIDA

FRIGATE (ANTI-AIR)
MARTHA

~ooo0o

c.) GERMANY
a. SAMOC
b. F124 SACHSEN FF
c. F123 FRIGATES
d. K130 CORVETTE

d.) ITALY Vir: Predavanja § — NZP 2007
F3 later F16 (LEASED)

AMX

GROUND C2

GARIBALDI

MAESTRALE FF

PO T®

Slika 18: F 16

e.) NETHERLANDS
a. PATRIOT
b. LCF FRIGATE
c. F16

f.) NORWAY
a. FRIDTJOF NANSEN FF
b. F16

g.) BELGIUM
a. F16
Vir: PredavanjaCS- NZP 2007
h.) DENMARK
a. F16
Slika 19: CF-18
i.) CANADA
a. IROQUOIS DESTROYERS
b. CF-18

j.) SPAIN
a. F100 AEGIS FF
b. GROUND C2

4.) NE — NATO DRZAVE:
a.) JAPAN i
a. BOEING 767 AEW&C Vir: Preginja & — NZP 2007
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b.) AUSTRALIA
a. BOEING 737-700 AEW&C
b. VIGILARE (GROUND ENVIRONMENT)
c. FA-18
d. ADELAIDE CLASS FFG
e. ANZAC CLASS FFG?

Slika 20: PATRIOT

c.) ISRAEL
a. ARROW (Patriot)

d.) SWITZERLAND
a. F/A-18
b. FLORAKO

e.) SWEDEN
a. GRIPPEN Batch 3

f) OTHER POSSIBLES
a. SINGAPORE :
b. UAE Vir: Predavanja&— NZP 2007

MIDS/LVT (Multi-functional Information DistributionSystem Low Volume Terminal) je

plod sodelovanja petih drzav, ki imajo Link 16 feegeneracije, ki zadovoljuje potrebe ZDA
in njenih zaveznic. Pri MIDS je bila uporabljenava tehnologija, zaradiesar sta man;si

teza in velikost sistema.

TADIL JRE (J Range Extension) se ukvarja z potrepb@mddajanjem alutljivih podatkov in
glasu, preko vidnega polja, z uporabo navadnihssesdv primernentasu. Obstajata dva
razloga za to potrebo. Prvi razlog je, da trenuheoda za podaljSanje dometa JTIDS je z
uporabo zrakoplovov kot relejnin postaj med dverogkdama. To omogia razvitje
geografsko zelo velike integriranega JTIDS omreijakrbi za medsebojno povezanost med
vsemi elementi v obnigu delovanja. Po drugi strani ta metoda zahtevassva, kot so
zrakoplovi, ki bi jih lahko uporabili drugje in zapa del kapacitete omrezja, ki bi ga lahko
uporabili za prenos informacij. Drugi razlog je& idha JTIDS teh&no kapaciteto za podporo
TMD zahtev po komunikaciji, vendar bi bilo trebaiskati strategije tehnike nalaganja, da bi
izboljSali delovanje omrezja. Eden izmed koncegiostavlja JRE kot portal med obstofe
JTIDS in satelitskimi terminali. Figna konfiguracija portala bi bila dalena s zahtevami
razlicnih vej oborozenih sil. Lahko bi bil popolnomaeagtiran v obstojé@ sistem gostitelja,
lahko bi obstajal kot ken procesor s skupno strojno in programsko opremdka
samostojen sistem. JTIDS terminal bi bil povezadRE portal za oddajanje in sprejem
TADIL J spordail iz dolocenih JTIDS obmé&j. Na drugi strani portala bi bil satelitski
terminal, katerega funkcija bi bila, da bi oddajasprejemal spotdla preko satelita. Studije
se osredoft&ajo na dve aplikaciji, ki bi uporabljali JRE port&lrva je “In-theater Reachback.
Ta aplikacija je namenjena prenosu informacijceesga nadzora in baligtiih raket iz
obmasja, ki se nahaja pred obgjem delovanja, do odmaknjenega poveljnisSkega megém
vidnega polja prednjih JTIDS elementov. "Drugdner-zone Connectivity.” Ta aplikacija
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je namenjena uporabi prenosu informacigrega nadzora in baligtih raket med lokalnimi
obmasji v nacionalnim obmg&em delovanja.

ACC (Air Combat Command) je izrazil zanimanje zatgmoial JRE, da bi omogid
zrakoplovom, ki napredujejo, se izmikajo in soantziciji, da dostop do TADIL J informacij.
Da bi dodali to funkcijo, je programska sluzb&eda Studijo v letu 1998, ki bo ugotovila ali
je ta potencial mozno dose Prav tako je skupnost izrazila zanimanje zarapo JRE, ne le
kot satelitsko komunikacijo ampak tudi za brezpiéotetala in terestrialno komunikacijo za
dosego linka z dolgim dosegom.

5.2 LINK 22

Razvoj Linka 22 sega v leto 1992, ko se pojaviikboljSan Link 11 NILE (NATO Improved
Link Eleven). Takrat je bil cilj zamenjati zasthkénk 11 in razviti Link, ki bo kompatibilen

z Link 16 omreZjem. Pri tem projektu sodelujejonidda, Francija, Neéija, Italija, Spanija,
Zdruzeno Kraljestvo in Zdruzene Drzave Amerike. &teke od teh navedenih drzave so Link
22 Ze uvedle, pri nekaterih pa bo proces trajdetin20009.

Link 22 je naslednja generacija NATO takiega podatkovnega linka, ki ga imenujejo tudi
NILE (NATO Improved Link Eleven). Link 22 je ¥aacionalni razvojni program, katerega
produkt je “J” standard spafib in to v TDMA (Time Domain Multiple Access) arleikturi
preko velikih razdalj. Varen je pred elektronskimotnjami in je zmozen delovanja preko
vidnega polja. Za delovanje uporablja stalno piemenljivo frekvenco v valovnih dolzinah
HF (3 do 30 MHz) in/ali UHF (225 do 400 MHz). Zacjo fleksibilnost in manjSo potrebo
po managementu, sta uporabliena TDMA (Time DivisMultiple Access) ali dinandni
TDMA / DTDMA. Link 22, ki je bil na z&etku razvit kot NILE (NATO Improved Link
Eleven), je zdaj nekakSen hibrid med MIDS (Multiétional Information Distribution
System) Link 16 in Link 11. Ime NILE se je obd@a& poimenovanju udelezencev kot NU
ali NILE enot.

Link 22 je NATO standard za breZap izmenjavo informacij med vojaskimi enotami. Pra
tako je Link 22 zelo robustno mobilno multi — ratip omrezje, ki se osredétona vojasko
takticno izmenjavo informacij.

Link 22 prenaSa podatke v 9 bitnih datagramih, fitmki je kompatibilen z Linkom 16.
Kanali, so kot pri Linku 16 dol®ni s TDMA (Time Division Multiple Access) protokol
Kot takSen lahko nosi 72 bitno tekstovno sgdooprepleteno v J — Series Link 16 spéla.
Prav tako lahko nosi novejSa Link 22 F — seriesr@fila. Specifikacija za Link 22 je
STANAG 5522.

Klub temu da je oprema znana pod skupnim imenom NGEE Communications
Equipment) je potrebno za delovanje Linka 22, daajoenote za delovanje Linka 22
uporabiti obstojéo radijsko opremase je to le mogee.

Link 22 lahko deluje na 4ih omrezjih hkrati. Ta @hja se lahko nalagajo na r&nk medije
kot del super omrezja, kjer lahko udelezenci kag@keli omrezja komunicirajo z drugimi.
Network Management in Super Network sta del Linka Ri s svojim potencialom
dinaminega odziva na razhe obremenitve in pogoje, kaze pot v prihodnost.
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Slika 21: TEHNICNE KARAKTERISTIKE SISTEMSKE ZGRADBE

TECHNICAL CHARACTERISTICS

SYSTEMARCHITECTURE

Vir: CRC Veszprem, pps. TDL-Basic_TPO, 2007

Struktura omreZne plasti Linka 22 oméggrenos raztnih koli¢in podatkov, s samodejnimi
ruterji in relejnimi mehanizmi, skupaj s samodeglamelitvijo podatkovne Sirine, odvisno od
zahtev in razpolozljivosti. Jedro Linka 22 je SK&ystem Networ Controller) in vsebuje vse
potrebne protokole, ki omogajo dinaméno prilagajanje na potrebe omrezja. Sistem je
neprestano nadgrajevanj s stani NATO NILE drzav.

System network controller lahko hkrati upravlja s®dobnimi radio omreZzji. Ta omrezZja so
bolj znana pod imenom NILE omrezja — NN (NILE Netk®). Teh osem omrezij v eni
samem logistinem omreZju tvori super omrezje — SN (Super Netyvolksako izmed radio
omreZij je lahko ena izmed sled® HF in UHF radijev, z stalno frekvenco —FF X&l
Frequency) ali spremenljivo frekvenco — EPM (Fregne Hopping). UHF Linki so
namenjeni samo za komunikacijo v vidnem polju medtieo so HF Linki primerni za
komunikacijo do 300 navinih milj.

27



6 PRIMERJAVA LINKOV

Primerjava karakterigthih podatkov posameznih linkov je predstavljenaaslednji tabeli iz
katere je lepo razviden sam napredek v razvojun&iha prenosa podatkov (od kabla do
satelita), hitrosti prenosa (od 1200 do 28800 atihit/sek) ukrepov protielektronske zaé

in kodiranosti podatkov. Iz teh podatkov je lepalen tehnoloSki napredek posameznih
linkov 0z. napredek med posameznimi generacijami.

V prvo generacijo linkov spadajo trije linki, inceir Link 1, Link 14 in Link 4, kateri se
nadalje deli na Link 4A / TADIL C in Link 4C. Vsrife linki imajo eno skupno lastnost, da
nobeden od njih ni odporen proti ukrepom proti elekske zadte. Podatkovni Link 1 je prvi
od linkov, kateri je bil razvit in je prvotno namen takténi podatkovni izmenjavi informacij
za zr&no obrambo. Prenos informacij poteka po telekomagijgkih vodih z hitrostjo 1200
do 2400 bitov na sekundo in ti podatki niso kriggiteni. Link 14 je podatkovni link za
pomorsko taktino podatkovno radijsko oddajo kateri deluje v HF WRAF frekvergnem
obmaju z hitrostjo 7500 bitov na sekundo in podatki prenosu so kripto z&s$eni. Link 4
je podatkovni link za podatkovno izmenjavo podatkaa kontrolo zrakoplovov. Deluje v
UHF frekvertnem obmgju z hitrostjo 3800 bitov na sekundo in podatki prenosu niso
kripto zagiteni.

V drugi generaciji linkov se najpogosteje pojawjdjink 11A, Link 11B ATDL-1 in IJMS
podatkovni linki. Tem linkom je skupno, da imajdgtiran prenos podatkov in da vsi razen
[JMS-a niso odporni proti ukrepom proti elektronge&ite. Link 11A je podatkovni link , ki
je namenjen mornariski taktii podatkovni izmenjavi podatkov, ki deluje v HRmmma UHF
frekvertnem obmeju z hitrostjo prenosa podatkov 2250 ali 1364 bitavsekundo. Prav tako
v UHF frekvetnem obmoju deluje 1IMS, kateri sluzi kot vmesni JTIDS spolree
specifikacije. Ta link deluje pri veliko ¢g hitrosti prenosa podatkov, katera znasa 28800
bitov na sekundo. Link 11B je podatkovni link z&tt&no podatkovni izmenjavo podatkov za
zemeljske enote. Prenos podatkov lahko poteka pedk&omunikacijskih vodov, satelita ali
radijskih zvez pri hitrosti prenosa podatkov 1200 200 bitov na sekundo. Podobne
karakteristike ima ATDL-1, kateri je vojasSki takti podatkovni link, pri katerem prenos
podatkov lahko poteka preko telekomunikacijskihamadsatelita ali radijskih zvez pri hitrosti
prenosa podatkov 1200 bitov na sekundo.

V tretjo generacijo linkov spadata Link 16 in Li@R, katera sta trenutno iz tetimega vidika
gledano najbolje razvita in dodelana. Skupna lastteh dveh linkov je da sta odporna na
ukrepe proti elektronske zate in podatki so kripto z&geni. Link 16 je takiini podatkovni
link za izmenjavo stalnega formata spokan glasu med katerimi koli enotami. Prenos
podatkov poteka v UHF frekvénem obmeju pri hitrosti prenosa podatkov 28800 alicve
bitov na sekundo. Link 22 je podatkovni link NATCrganizacije, kateri je izboljSan
pomorski link enajst (NILE) in deluje v HF ozironi#HF frekvergnem obmeju z hitrostjo
prenosa podatkov v HF obrja 1200 bitov na sekundo in UHF obijpw z 12000 bitov na
sekundo.
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Link 1

Link 4

Link 11A

Link 11B

Link 14

Link 16

Link 22

IIMS

ATDL-1

PADIL

Tabela 2: PRIMERJAVA MED LINKI

PRENOSNI
MEDIJI

KABEL

UHF

HF / UHF

KABEL, SAT.,
RADIO

HF / UHF
UHF
HF / UHF

UHF

KABEL, SAT,,
RADIO
ZAMELJSKE
LINIJE ali UHF

HITROST
bitov / sekundo

1200 ali 2400

3800

2250 ali 1364

1200 ali 2400

7500

28800 ali ve

UHF 12000 in
HF 1200

28800

1200

32000

Vir: Lasten
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ECM
odpornost

NE
NE
NE
NE
NE
DA
DA
DA
NE

NE

KODIRANOST

NE

NE

DA

DA

DA

DA

DA

DA

DA

DA



7 PRIHODNOST PODATKOVNIH POVEZAV

Glavna Nato usmeritev je d@ena s strategijo za podatkovne komunikacije. Siijate
vkljucuje bod@e na&rtovanje razvoja podatkovnih linkov. Glavni cilj jalna,asovna,
takticna podatkovna izmenjava. Srednje&moplan poudarja razvoj Linka 11, Linka 16 in
Linka 22. Dolgor@ni razvojni sistem strmi k razvoju J serije podatkib linkov, z namenom
razvoja skupnega podatkovnega standarda in stamglanih podatkovnih elementov. Cilj je
to dosei do leta 2030.

Dolgoraino se nértuje vpeljavo satelitske povezave Linka 16 in lank2, kot tudi VMF
povezave (digitalna podatkovna izmenjava za ¢aktkopenske enote), z namenom skupnega
podatkovnega standarda v realn&asu.

VMF (Variable Meesage Format) je link iz druzinenka 16 protokola, ki uporablja
podatkovne elemente Linka 16 za ustvarjanje ¢aalidolgih spordil uporabnih za skoraj
realno ¢asovno podatkovno izmenjavo v radijsko valovno @memn bojnem obnigu.
Zgodnji VMF protokoli britanske kopenske vojskesebovali sporéilne elemente ATDL-
1. VMF je namenjen zapolnjevanju vrzeli med tem jeazmozen Link 16 in nekateri drugi
TDL-ji in med spor@ilnimi tekstovnimi formati.

STDL (Satellite Tactical Data Link) Link 16/sateliritanska mornarica préuje uporabo
Link 16 sporgilnega standarda z uporabo satelitov z namenom t@age uporabe
komunikacij preko vidnega polja z uporabo Linka Najvetje Studije so bile izvedene v
drugi polovici leta 1991. STDL bo primarno uporaljza izmenjavo podatkov nadzora in
podatkov za upravljanje informacij. STDL je lahk@evativen v prenosnem &au ali
mreznem né&nu.

LINK 22 spada v prihodnost, je v razvoju z namenpovezave sil s floto z uporabo

izboljsanih HF, UHF frekvenc. Trenutno je v razvojuga razvijajo z namenom odprave
pomanijkljivosti linka 11.
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8 PODATKOVNE POVEZAVE V SLOVENSKI VOJSKI

Trenutno se za prenos radarskih podatkov od rada TPS 70 do CNKZP (oprema
ASOC) uporablja podatkovni link ASTERIKS, za prermmuzene slike situacije v ZP med
elementi sistema z¢aega poveljevanja in kontrole — SZPINK sistemais\CRC Veszprem
link - 1. Po opravljeni modifikaciji radarjev EL/HE106 se bo lokalna slika situacije v ZP iz
radarskega voda kratkega dosega prav tako prend8afeSOC preko podatkovnega linka
ASTERIKS. Za prenos podatkov, vkijoo s sliko situacije v ZP, se v bateriji Roland
uporablja taktini podatkovni link ATDL 1, ki pa trenutno ni zdryi¥l v sistem. Z nakupom
vmesnika med centrom za nadzor in kontrol@zega prostora — CNKZP in bataljonskim
operativnim centrom ZO — BOCZO (angl. CSl), bo akEsmoznost zdruzevanja podatkov, ki
se prenaSajo preko standardnih linkov: Linka 1hk&il in ATDL 1 na ravni BOCZO in
CNKZP (n&elno do konca leta 2009).

TPL sistema poveljevanja in kontrole lahke rakdiaterije, ki je v n&tu opremljanja enot
ZO v letu 2007 (pSOPT), in TPL samovozne raketrierfa kratkega dosega (podntau 2008-
10) bi morala biti povezljiva z BOCZO SV in s Catgimom zavezniskih enot ZOe tega ne
bo mogd@e zagotoviti (enote ZO kopenske komponente défanvic Nata uporabljajo razine
TPL), moramo z nakupom novih sistemov ZO nabauwitii tvymesnik za povezavo z visjim
C2-sistemom.

Link 11 A/B spada v minimalne vojaske zahteve (MMM vzpostavitev CRC oziroma CRP.
Programska oprema za korelacijo podatkov v CNKZMphdobljena kot je Ze omenjeno s
pogodbo ASOC AIMSS II. za vzdrzevanje in nadgradhOC med MORS in ESC/ZDA.
Mozna je tudi nadgradnja programske opreme ASO@agfivostjo za korelacijo podatkov
Link -16 Edition 2, za katerega se je afila Madzarska in ga samostojno financira (za
nadaljevanja programa ASOC se je @dto samo 5 drzav od 10 uporabnic, zato zaradi
visokih stroskov razvoja teh zmogljivosti ni bilcogote vkljuciti v pogodbo za vzdrzevanje
AIMSS 1l). Za RS obstajata dve moznosti uporabeagpkal/ Linka - 11, in sicer, da se
podatki v formatu link 11 pridobivajo iz CAOC — Seghko ICC vkljutno s skupno sliko
(ICC/NIRIS), ali pa se zagotovi neposredna poveZaN&ZP z natovimi let&imi radarskimi
postajami za zgodnje opozarjanje NAEW. Neposredoeepavo CNKZP SV z NAEW
SHAPE ni zahteval v drugi fazi integracije v NATINDS, zato bi morala SV sama nabauviti
komunikacijsko opremo.

Uvedba TPL v SZPINK ima podlago v pSOPr, v katejerra potrebe prenosa radarske slike,
posnetkov, Zive slike, situacijske slike, podatkov lokaciji in identifikaciji objekta,
obvegevalnih podatkov, za podporo pristajalnemu sistemaglzora zrénega prostora,
sistema za prestrezanje, sistema za bombardinargistema za navigacijo, prenos povelj ter
krmiljenje brezpilotnih letal do leta 2010 predvideuvedba taktnih podatkovni linkov TPL
11in 16 (ali 22).
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Slika 22: OPERATIVNE ZMOGLJIVOSTI SISTEMA NADZORA I N KONTROLE ZP

Operativne
s
|
1. OPAZOVANIE :
ZRACNEGA PROSTORA A
1xRS DD
SxRS KD Radar
i J‘m‘__ Remaote
"t~ Control

Naerti

letenja
CIVILNI® RADAR | ©zps | QRA (@)

Avtomatsko =
e1oSIerne =

RAP podatla l

Link 16 ??

OSNOVNE ZMOGLJIVOSTI CNKZP

Link -1
1. NADZOR
; ZRACNEGA
RAF podatki vl PROSTORA
SLIKA
RAP podatki SITUACTJE V

ZP - RAP

G-A-G
]\ radio
3. KONTROLA Link 16 ??
OBOROZITVENIH SATURN
SISTEMOV
ZRACNE
OBRAMBE .
Link 11B

-POVC/NZOC| 8 x ODP
-0C BRZOL i &’l RAP podatki
-9.BZ0 =

NATO
SECRET
Tel/ Fax

CHRONOS

1CC

Link 16 ??

PROGRAMSKA ORODJA:
ICC — padrtovange. poroémye

REPUELIKA SLOVENIJA
MINISTRSTVO ZA OBRAMBO

16.BNZP

ISP — simulacije, vaje

CSI —vmesmk za povezave z enotanu ZO

DIS —Distrabuted Interactive Simulation Interface
SATURN - zaséita govornih povezayv

Vir: CRP Brnik, pps. Taktini podatkovni linki in BNZP

32



9 ZAKLJU CEK

Takticni podatkovni linki so informacijske povezave, kagotavljajo sredstvo za hitro
izmenjavo bojnih informacij med poveljniskimi invigilnimi strukturami oziroma enotami,
ki pri svojem popolnem delovanju potrebujejo d@e linke. To pa je odvisno od zvrsti
vojske (kopenska vojska, vojaska mornarica ozirmmjasko letalsko). Med temi zvrsti pa
poteka izmenjava in oziroma ali predaja prijataljskn sovraznih bojnih informacij med
takticnimi  podatkovnimi linki. Taktini podatkovni linki lahko zajemajo naslednje
informacije: opazovanje, detekcija, identifikacijajpravijanje z misijami, kontrola
orozij/lkoordinacija z orozjem, podatki elektronskeojevanja, lokacija udelezencev in
identifikacija ter pozicija sistema in status teravljanje z sistemom.

Pri pisanju zakljane naloge sem priSel do spoznanja, da se po nalimon skorajda med
seboj ne da primerjati, saj skoraj vsak sluzi svmjenamenu. Tako je na primer Link 1
namenjen tak&ni podatkovni izmenjavi podatkov za #r@ obrambo. Link 11A pa je
namenjen mornariski takni podatkovni izmenjavi podatkov. Med seboj jihhka
primerjamo po karakterigmih lastnostin katere so se iz leta v leto in inegacije v
generacijo zelo spreminjale in izboljSevale. Teol&ave se vidijo v ndnu prenosa podatkov
(od kabla do satelita), hitrosti prenosa (od 120® 2B800 ali veé bit/sek) ukrepov
protielektronske z&se in kriptiranosti podatkov.

Po vstopu Republike Slovenije v zvezo NATO (NoMthantic Treaty Organization) in s tem
posledéno Slovenske vojske smo v CNKZP (Center za NadmoKontrolo Zr&nega
Prostora) dobili opremo ASOC, katera nam trenutnm@aia izmenjavo podatkov preko
takticno podatkovnega Linka 1 med sosednjimi CRC / CRRricen posSiljanje taktine slike

v nadrejeno poveljstvo CAOC 5. Link 1 je predst&avpive generacije linkov, kateri je bil
razvit v letu 1960 in Se ni bil zasnovan tako, dags nebi dalo elektronsko motiti in tudi
pretok informacij Se ni bil kodiran. Zato so striehadaljnjemu razvoju linkov, kateri nas je
pripeljal do razvoja Linka 16. Link 16 je dosti b@mogljiv, saj sam pretok informacijde z
veliko ve&ijo hitrostjo in sama kadina prenesenih informacij je dostidya, odporen je tudi na
ukrepe proti elektronskega motenja in informacipgéeke se izmenjujejo preko tega linka so
kodirane.

V Slovenski vojski bi naj do konca leta 2007 ozieom z&etku leta 2008 dobili CSICRC
SAM Interfaces) vmesnike s katerimi bi imeli moghprocesiranja spot serije J. To pa
pomeni, da bi v Slovensko vojsko uvedli tahti podatkovni Link 16. Za to pa bi bila
potrebna integracija CSI vmesnika v ASOC (Air Sevgnty Operations Cenfrgrogram,
kar je bilo predvideno za ¢etek leta 2008. Samo ASOC opremo pa naj bi nadgcali
konca leta 2008 ali do prve polovice leta 2009 iterm bi pridobili moznost procesiranja
sporail serije J. S tem pa Se nebi zakljuuvajanja Linka 16 v slovensko vojsko, saj biadbi
Se potrebno primerno usposobiti ljudi za rokovanfem sistemom, kar pa ni tako enostavno,
saj izobrazevanje iz Linka 16 poznavanja predstalkaj dolg in zapleten postopek.

Pri pisanju zakljine naloge sem naletel na ramk teZzave, saj je literature zelo malo, sam

dostop do same razpolozljive literature pa zelozexte Ve€ina literature predstavljajo
STANAG-|, ki pa imajo oznako NATO ZAUPNO in jih tucdiisem mogel povsem uporabiti
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pri pisanju te zakljgne naloge. Ne glede na to, da je bila razpisanaa tektualna in
razpolozljivih virov zelo malo, sem poizkusSal izalelkakovostno zaklgno nalogo.
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