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POVZETEK

Sodobni nacini vojskovanja ter nepredvidljivost in asimetri€nost groZzenj nadim vojaskim silam
v danaSnjem svetu zahtevajo uporabo ucinkovitih protiukrepov. V zadnjih letih je postalo
jasno, da je nadzor nad elektromagnetnim spektrom (EMS) klju¢ do zagotavljanja varnosti in
premoci na bojis€u. S prestrezanjem in analiziranjem elektronskih komunikacijskih in ne-
komunikacijskih sredstev lahko pridobimo pravoCasne, verodostojne in azurne podatke, ter si
s tem zagotovimo prednost pred sovraznikom. Prednost, ki jo lahko kasneje uporabimo pri
sprejemanju odloc€itev in posledi¢no varno in u€inkovito uporabo enot na bojis¢u. Z ostalimi
ukrepi elektronskega bojevanja (EB) pa zagotavljamo varno uporabo sredstev, ki jih imamo
na voljo, pravilno ukrepamo ob kriznih dogodkih in neposredno z uporabo elektronskih
tehni¢nih sredstev zagotavljamo varnost silam Slovenske vojske (SV) na bojiS¢u.

V zakljuéni nalogi so podrobneje opisane zakonitosti obveS&evalne dejavnosti, obves€evalnih
zvrsti (zlasti SIGINT — angl. Signals Intelligence) ter podrocje EB in njegove znacilnosti. Na
koncu sem skus$al prikazati tako pomen in viogo SIGINT in EB v domaéem in mednarodnem
okolju, kakor tudi stopnjo njune pomembnosti za interese SV.

KLJUCNE BESEDE
ObvesScCevalna dejavnost, obveS€evalni podatek, elektronsko izvidovanje (El), elektronsko

bojevanje (EB), podporni ukrepi elektronskega bojevanja (PUEB), elektronski protiukrepi
(EPU), elektronski zas¢itni ukrepi (EZU), bataljonska bojna skupina (BBSKk).



SUMMARY

Modern warfare, unpredictable and asymetric threats to armed forces nowdays need
effective countermeasures. It has become clear that control over electromagnetc spectrum is
a key element for safety and superiority on the battlefield. Traffic interception and analysis
gives as timely, authentic and up to date information and by that superiority over the enemy —
decision making process, safe and effective use of units on the battlefield. On the other
hand, other Electronic Warfare (EW) measures enables safe use of technical means and
safety to Slovenian armed forces (SAF) on the battlefield.

| will describe basic intelligence elements in the beggining of my study. Afterwards, more will
be said about SIGINT and EW. In the end | will try to show importance of SIGINT nad EW in
hostile environment and their role in SAF.

KEY WORDS

Intelligence, Intelligence data, Signals Intelligence, Electronic Warfare, Electronic Support
Measures, Electronic Counter Measures, Electronic Protective Measures, Battalion Battle
Group.
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1 UVOD

Obve&c¢evalna dejavnost je ena najstarejSih dejavnosti na svetu. Od nekdaj so si ljudstva za
svojo previlado Zelela imeti verodostojne informacije o tem in onem, v danasnjem svetu pa se
to le Se potencira. Pravilne informacije pomenijo mo¢, mo¢ pomeni prevlado. Tako v
civilnem, kakor tudi za nas zanimivem vojaskem svetu. Do informacij s teZo pa ni lahko priti.
Postopek, ki vodi do zmagoslavja je zapleten in ne dopus&a napak. Ogromno faktorjev vpliva
na to, ali nam bo podatek lahko ustrezno sluzil ali ne.

Ze v uvodu sam navedel pojma informacija in podatek. Poznavanje razlik in pomenov teh
besed je poleg ostalega predmet zakljuéne naloge. Dobro poznavanje pojmov je klju¢ do
dobrega dela na podrocju obves€evalne dejavnosti. Naginov zbiranja podatkov je vec. In bolj
kot je napredna tehnika, bolj napredne so tudi naprave za odkrivanje podatkov.

Drugi del naloge bo namenjen prav spoznavanju nacinov in oblik pridobivanja podatkov. Bol
podrobno se bomo posvetili pridobivanju podatkov, ki potujejo po za nas nevidnem prostoru,
EMS. Govora bo tudi o uporabi tega spekira in izkoris€anju v lastne namene in
onemogocanju s strani sovraznika. V delu bom sku$al prikazati pomen te vrste obveS&evalne
dejavnosti in dejavnosti EB za SV. Dejstvo je, da se pristojnost in dolznost slovenskih
vojakov z vkljuCevanjem Republike Slovenije (RS) v raznorazne mednarodne strukture
mocno Siri, posledicno pa se poveCuje nevarnost pod katero nasi pripadniki delujejo.
Realnost SV je vse vecja prisotnost na obmogjih, kjer je smrt vsakdanijik in kjer se delo ne
kon€a po osmih urah, ampak si nevarnosti s strani sovraznika izpostavljen vsako minuto.
Brez ustreznega obveS&evalnega dela in ustrezne uporabe tehni¢nih sredstev El in EB si
lahko svojo Zivljenjsko pot mo¢no skrajSas. Poznavanje ukrepov, ki ti dajejo na bojis¢u
prednost je nujno potrebno.

V nadaljevanju si bomo podrobneje ogledali postopke obve&Cevalne zagotovitve SV in
nacine na katere lahko s pomocjo El in EB ucinkovito sodelujemo pri za&Citi nasih sil.
Pripadniki SV delujejo v mednarodnem okolju, bodisi v okviru lastnih struktur, bodisi pod
poveljstvom drugih drzav E&lanic, kjer opravljajo samo dolo¢ene segmente dela. Kot sem
omenil Zze v uvodu, obve&c¢evalno delo ne dopus¢a napak ali malomarnosti. Dobro uteéen
stroj je pomemben, da obvesCevalni podatki pravofasno dosezejo naslovnika in mu tako
pomagajo pri pridobivanju prednosti pred sovraznikom. V zakljuéni nalogi bo predstavljen
tudi problem sodelovanja, povezanosti elementov, ki sodelujejo v teh dejavnostih. Skusal
bom kar se da nazorno prikazati nacine uporabe EMS in pomembnost ter nepogresljivost
delovanja SV na tem podrodju.

1.1 PREDMET IN CILJ PREUCEVANJA

Predmet preucevanja zaklju¢ne naloge je obveS&evalna zvrst SIGINT in EB v okviru SV.

Cilji zaklju€ne naloge so naslednji:

opredelitev osnovnih pojmov,

splosna predstavitev obveS€evalne dejavnosti in obvesc¢evalnih zvrsti,

opredelitev obveS&evalne zvrsti SIGINT,

opredelitev EB in

prikaz pomembnosti obvesCevalne zvrsti SIGINT in EB v okviru bataljonske bojne
skupine (BBSk) na mirovnih operacijah in misijah (MOM), v okviru SV.



1.2 HIPOTEZA

Obvescevalna zvrst SIGINT in EB imata klju¢en pomen za SV. Obve$éevalna zvrst SIGINT v
okviru obrambnega podroéja prispeva nepogresljiv del v celosten obveScevalni proces, v
okviru bojnega delovanja in zaSCite sil Slovenske vojske. EB je eno izmed podrocij, ki
zahteva posebno pozornost pri njegovem razvoju, saj je eno izmed kljuénih nacinov
pridobivanja prednosti pred sovraZznikom.

1.3 METODE DELA

Pri izdelavi zaklju¢ne naloge sem uporabil:
e deskriptivho metodo,
e analizo in interpretacijo pisnih virov in
e pogovore s pripadniki SV, ki imajo na tem podrocju dolgoletne izkudnje.

1.4 STRUKTURA ZAKLJUCNE NALOGE

Zakljuéna naloga bo v svoji osnovi sestavljena iz treh delov.

V prvem delu se bom dotaknil pojmov obvesc¢evalne dejavnosti v njenem najbolj sploSnem
pomenu. Dotaknil se bom najosnovnejsih pojmov, ki jih je potrebno za kasnejSe razumevanje
dela poznati in jih skuSal opredeliti preko definicij. Preko splodnih pojmov in definicij bom
presel k bolj specifiCni delitvi obve&€evalnih zvrsti.

Drugi del zaklju¢ne naloge bo usmerjen k obves€evalni zvrsti SIGINT in EB. V tem delu sledi
podrobnejSa delitev EB in opredelitev vseh za razumevanje pomembnih pojmov. Drugi del
zaklju€uje poglavje namenjeno vlogi in pomenu obves&evalne zvrsti SIGINT za SV.

V tretjem vsebinskem sklopu je poudarek na viogi SIGINT in EB v mednarodnem okolju. Po
zacetni opredelitvi osnovnih pojmov, kot sta MOM in BBSk, se v nadaljevanju sku$a poudarit
in prikazat pomen SIGINT ravno v okolju MOM v sklopu BBSk.

V zaklju€ku naloge bo na kratko povzeta in analizirana tematika in verifikacija v uvodu
postavljene hipoteze.



2 OBVESCEVALNA DEJAVNOST IN NJENE ZVRSTI

V nadaljevanju bom predstavil poglede razlicnih avtorjev na obveSCevalno dejavnost.
Poznavanje osnov obveS€evalnega dela in osnovnih terminov je namre€ klju¢no za laZje
razumevanje obravnavane tematike. V zakljuCku tega dela se bom posvetil razlicnim
obvesCevalnim zvrstem, poudarek pa bo seveda na obveS&evalni zvrsti SIGINT in njenih
zakonitostih, katerim bo namenjen vedji delez.

2.1 OBVESCEVALNA DEJAVNOST

»ObvescCevalna dejavnost je ena najstarejSih dejavnosti Clovestva, ki se je najprej razvila za
potrebe osebne in kolektivne varnosti, kasneje pa tudi za doseganje ostalih (politiCnih,
vojaskih, ekonomskih, ideolo$kih idr.) ciljev« (Horvat Petek, 2010, 18). Kot vidimo je pojem
obve&c¢evalne dejavnosti zelo Sirok in se dotika mnogih podrodij.

Obvescevalna dejavnost ima velik pomen v sistemu nacionalne varnosti. Pri tem pa ne gre le
za dejavnost javnega sektorja, temvec tudi zasebnega (po Crncec, 2009, 23).

»ObvesCevalno dejavnost bi lahko oznadili tudi kot eno najpomembnejSih dejavnosti, s
katero drzave skrbijo za svojo nacionalno varnost« (Saponja, 1999, 20). Saponja (1999, 9) v
nadaljevanju opredeljuje obvesCevalno dejavnost kot proces, ki zajema elemente
obvesCevalnega ciklusa, kateri vsebuje: zbiranje, analiticno obdelavo surovih podatkov in
izdelavo celovitega obveS&evalnega izdelka, ki ga uporabniki potrebujejo pri sprejemanju
odlocitev na drzavniSkem, politi€nem, gospodarskem in varnostnem podrodju.

-----

zbiranja, analiz, zdruzevanja in interpretacije vseh razpoloZljivih podatkov, ki zadevajo enega
ali vec vidikov tuje drzave oziroma operativhega podrocja, ki je neposredno ali potencialno
pomembno za nacrtovanje. Iz te definicije je izredno lepo viden pomen obve3Cevalne
dejavnosti pri nadaljnjem nacrtovanju delovanja (Purg v Horvat Petek 2010, 19).

Schreier obvesc¢evalno dejavnost vidi kot vsoto informacij in analize - kot kon¢ni produkt prej
omenjenih pojmov (Schreier v Horvat Petek 2010, 19). Opredelitev Schreierja nam Ze ob
pogledu na navidez enostavno matemati¢éno formulo pove in pokaze razliko med
informacijami in kon¢nimi obveS&evalnimi rezultati. Brez ustrezne analize ni obveS&evalne
dejavnosti. Obves&evalna dejavnost ni tisto kar je bilo zbrano, ampak je rezultat, tisto kar
nastane, ko so bili podatki zbrani, informacije pa ovrednotene in analizirane.

Iz navedenih definicij domacih in tujih avtorjev je razvidno, da se obvesS€evalna dejavnost
sestoji iz dolo¢enih elementov, ki so nujno potrebni, da lahko sploh govorimo o obve&c¢evalni
dejavnost. O posameznih elementih in pojmih ve¢ v kasnejSih podpoglavjih, v nadaljevanju
pa se bom malo bolj osredotoCil na umes&enost obveS&evalne dejavnost v okviru SV in
njenega sistema.

Zagotovitev moznosti za delovanje SV obsega dejavnosti, ki so potrebne, da se sile
pravoCasno, nacrtno in organizirano pripravijo za uresnievanje svojega poslanstva.
VkljuCuje zagotovitev kadrovskih, materialnih in finan¢nih virov, vojasko obvescevalno
dejavnost, razvoj in opremljanje, nacrtovanje uporabe, mobilizacijske priprave in na¢rtovanje
operativnega razvoja, vojadko izobraZevanje in usposabljanje, pripravljenost SV, nacrtovanje
konsolidacije, podporo drzave gostiteljice, ureditev prostora in ohranjanje vzdrzljivosti sil (po



Furlan in drugi, 2006, 30). Vojaska doktrina, kot eden temeljnih aktov SV navaja
obvescevalno dejavnost kot nepogresljiv element, ki SV omogoca delovanje.

Kaj sploh je vojaska obvescCevalna dejavnost, ki se ji bomo v kasnejSih poglavjih podrobneje
posvetili? Vojaska doktrina pravi, da je vojaska obveScCevalna dejavnost SV celota funkcij,
procesov, postopkov in ukrepov posameznikov, enot in poveljstev, s katerimi neprekinjeno in
celovito spremljajo, analizirajo in predvidevajo vojasko, vojasko-politi€no in varnostno
situacijo ter delovanje sovraznika, potencialnega sovraznika in druge vojaske ter varnostne
groznje, s ciliem omogociti poveljnikom in drugim, ki odlo¢ajo o uporabi SV sprejem
kvalitetnih in pravo&asnih odlo€itev na vseh ravneh poveljevanja. Del vojaske obveS€evalne
dejavnosti je El, ki se v SV izvaja centralizirano.

Vojaska obveSCevalna dejavnost obsega naslednje temeljne funkcije: zagotavljanje
indikatorjev in opozoril, izvajanje obveSCevalne priprave bojis¢a, podpora poznavanju
situacije, podpora nacrtovanju in delovanju po ciljih, ocenjevanje bojnega delovanja, podpora
zasciti sil in priprava sil za delovanje. Nadalje doktrina dolo¢a da obvesCevalno dejavnost na
strateski ravni izvajajo Obve&c€evalno varnostna sluzba Ministrstva za obrambo (OVS MORS)
in obve$&evalni organi General$taba Slovenske vojske (GSSV). Vojasko obve$éevalno
dejavnost na operativni ravni izvajajo obved€evalni organi in enote operativhega poveljstva
sil, vojasko obveScCevalno dejavnost na taktiCni ravni pa obveSCevalni organi poveljstev
brigad in bataljonov ter izvidniSke enote (po Furlan in drugi, 2006, 32).

Iz navedenega je razvidno, da se obve&c¢evalna dejavnost odvija na vseh nivojih iz Cesar
izhaja, da je posledi¢no potrebna kohezija in uigranost udelezenih subjektov na vseh nivojih.
Predvsem imam v mislih povezanost med senzoriji, ki le pridobivajo podatke in analitiki, ki iz
njih izluscijo informacije in kasneje pridobijo kvalitetne obveS€evalne podatke. Poudarek je
na kvaliteti in ne na kvantiteti.

Zanimivo je tudi, da Vojaska doktrina uvrs¢a obvescevalno dejavnost med specialne bojne
funkcije SV ter obveS€evalno zagotovitev kot temelj delovanja SV, ker zagotavlja klju¢ne
informacije za nacrtovanje, odlo¢anje in delovanje (po Furlan in drugi, 2006, 61). Iz vsega
skupaj je vec kot razviden sam pomen obvescevalne dejavnost na podroc¢ju delovanja SV.

2.1.1 Podatek, informacija, obves¢€evalni podatek

»Informacija je sestavljena iz posameznega podatka ali skupine podatkov, ki so zaradi
razlicnih razlogov pridobljeni in zbrani s pomoc¢jo razlicnih senzorjev — opredeljena je kot
neobdelan podatek razli¢nih opisov, ki se lahko uporabi pri izdelavi obve$€evalnih podatkov«
(Zaze, 2008, 4).

»Podatki so prva postaja pri nastajajoci verigi informacije — znanje in so obi€ajno v obliki ¢rk,
besed, Stevilk ali katerih drugih simbolov. Njihovo deSifriranje zahteva kognitivno sposobnost
ter priklic predhodno usvojenih informacij, ki pomagajo dati pomen podatkom. Za sprejetje ali
zavrnitev podatkov je pomembno, kako jih predstavimo in kako razumemo njihovo
organiziranost. Pri€akujemo, da dolo¢ene kode in discipline vplivajo na predstavitev
podatkov, saj vsebujejo pomembne domneve o predvidenem pomenu« (Crnéec, 2009, 61).
Iz definicije razberemo, da je podatek zelo suhoparna zadeva, ki ob nepravilni obdelavi in
njegovem razumevanju ostane brez prave vrednosti in je sam po sebi neuporaben pri
kasnejSem sprejemanju odlogitev. Crndec v svojem delu navaja raznorazne teorije
najrazli¢nejsih avtorjev o razliki med informacijami in podatkom - Haywooda, ki pravi, da brez
sposobnosti dodajanja podatkom vrednost le-ti nikoli ne postanejo informacije, Gri¢arja, ki
pravi, da smo vse preveckrat pri€a poplavi podatkov in le redko poplavi informacij. Zanimiv je
tudi pojem popolna informacija. Ta bi bila taka, da bi pri odlo€anju odpravila vse negotovosti
in dvome. Crnéec navaja besede Druckerja, ki govori podatkih, kot o neorganiziranih



informacijah in Gri¢arja, ki informacijo razdela na tri pojme, ki jo dolo¢ajo. Informacija mora
biti pravilno izrazena, imeti mora nedvoumno semanti¢no vsebino o pojavu na katerega se
nanasa in mora biti uporabna na zacCetek neke akcije. Informacija je izrazena s podatki (po
Crnéec, 2009, 61-62).

Iz vsega zapisanega je razvidno, da nam zgolj podatki, neorganizirani, nepravilno obdelani in
napacno razumljeni ne dajo kvalitetne informacije. Po drugi strani pa nam lahko na videz
nepomembni podatki, praviino obdelani in vstavljeni v neko celoto nudijo kvalitetno
informacijo, ki kasneje preraste v obveSCevalni podatek in neko znanje, ki na koncu
celotnega procesa privede do pravilne odlocitve.

»Informacija ima posebno vrednost, kadar nam omogoca sklepanje. To pa je lahko tudi
rezultat njene povezave s kaksno drugo informacijo, ki smo jo Ze predhodno pridobili, ali pa
povezave pridobliene informacije s predhodnimi izkuSnjami. Podatki, zbrani s pomocjo
senzorjev, postanejo informacije, ko so primerno predelani v ustrezno obliko. Informacija je
sama po sebi dejstvo ali niz dejstev. Ce pa jo poveZzemo z Ze znano informacijo oziroma
umestimo v okvir predhodno znanih dejstev, bo nastal nov niz dejstev, ki jih imenujemo
obvesgevalni podatek« (Zaze, 2008, 5). Vidimo da se podatki preko obdelave pretopijo v
informacije, le-te pa kasneje s pomoc€jo analize obdelave in pravilnega razumevanja
prerastejo v obveS&evalni podatek, ki je izredno pomemben tudi na vojaskem podrodju, pri
sprejemanju odlocitev, ki lahko namesto v smrt vodijo v Zivljenje.

V vecini literature se z obvesCevalnim podatkom tudi zakljudi t.i. obvedCevalna piramida,
Crnéec pa jo razsiri in nad obve$éevalni podatek postavi znanje. »Sele ko so informacije
postavljene v Sir§e vzorce na vi§ji ravni povezane z drugimi vzorci imamo nekaj, kar lahko
imenujemo znanje« (Toffler v Crnéec, 2009, 65). Mog je tisto kar nas v danasnjem svetu dela
varne. In znanje je mo¢, brez znanja ne moremo izvrSevati moci in tu gre za soodvisnost
obeh pojmov (Crnéec, 2009, 66) Na sami $pici piramide pa je politika, ki se razume kot
sposobnost pravilnega in pravotasnega odloCanja. Sprejemanje kakovostnih odlocitev je
tisto zaradi Cesar rabimo obveScevalno dejavnost in je tisto kar Zene obves&evalni krog, ki bo
tema naslednjega podpoglavja.

2.1.2 Obvescéevalni krog

Pri obveS&evalnem krogu se bom Ze v razlagi osredotodil bolj na vojasko okolje, ki je tema
zakljuéne naloge in poc¢asi bomo iz razlage o splosSnih zakonitostih presli na bolj specifi¢no
vojasko podrocje. Obdelovanje dostopnih informacij zahteva strukturirano in sistemati¢no
izvajanje dologenih postopkov. ObveS&evalni krog oz. cikel je okvir, v katerem potekajo Stirje
lo€eni postopki.



Slika 1: Koraki v obveséevalnem krogu

USMERJANJE i ZBIRANJE

DISTRIBUCIJA ; OBDELAVA

Vir: AJP-2 — SVS STANAG 2190; (2005)

Zbiranje obve&Cevalnih podatkov je postopek, v katerem se informacije in obve&c¢evalni
podatki zbirajo zaradi zagotavljanja odgovorov na poveljnikove informacijske zahteve, ki so
opredeljene v obvescevalnem ciklu na stopnji usmerjanja.

Poveljnik pridobiva informacije direktno z boji€a in skozi analizo pridobljenih obvescevalnih
podatkov. Ti so skupek podatkov iz bojis¢a ter obvescCevalnih podatkov pridobljenih pred
zaCetkom aktivnosti in morebitnih drugih virov na podlagi predhodno izdanih zahtev po
klju€nih podatkih.

Te informacije morajo biti kasneje ustrezno obdelane in organizirane. Obdelava je zelo
pomemben in kriti¢en del obvesSCevalnega kroga in zahteva visoko izurjene posameznike in
veliko stopnjo kohezije med posameznimi deli obdelave. Ce v tem delu storimo napako lahko
tako dejanje privede do napacne odloditve in hudih posledic.

Tako pridobljene obveS¢evalne podatke se distribuira tistim, ki jih potrebujejo. Pri distribuciji
je pomemben pravilen nacin podajanja obveSCevalnih podatkov in to€nost distribucije.
Prepozno posredovan obvescCevalni podatek je brez prave vrednosti. V sodobnem
vojskovanju in delovanju vojska se ob vse vecji povezanosti med nacijami poraja vse vecja
potreba po delitvi obves&evalnih podatkov po nacelu »need to share«, kar pomeni, da morajo
obvescevalni organi ugotoviti s kom naj si delijo obveS€evalne podatke. V preteklosti je vse
potekalo bolj po nacelu »need to know, kar je pomenilo da je bila prej potreba po vedenju in
Sele nato je stekel obve&c¢evalni krog. Danes pa je potrebo po vedenju zamenjala potreba po
delitvi, kar posledi¢no omogoca vecjo stopnjo informiranosti znotraj vedjih sistemov, kot EU
vsekakor je.

Vse zgoraj omenjeno ima kot kon¢ni rezultat odlocitev, ki usmeri delovanje v smer, Ki je
ocenjeno znotraj obvesCevalnega kroga najboljsa.

Crnéec (2010, 86) povzema obvesdevalni krog, kakrénega pozna CIA (angl. Central
Intelligence Agency), in je sestavljen iz 6 korakov:
e zahteve oziroma potrebe po informacijah,
¢ nacrtovanje in usmerjanje (tu gre za menedZment celotne dejavnosti),
e zbiranje v skladu z zahtevami in nato
e obdelava in izkoriS¢anje (zajema pretvarjanje informacij v obliko uporabno za
preucevanije),
o preuCevanje (ocenjevanje verodostojnosti in kvalitete informacij in izdelava
obvescevalnega produkta) in
e posredovanje uporabnikom v skladu z njihovimi zahtevami.



Teorij je veC. V osnovi so si vse zelo podobne, nekateri avtorji jih razdelajo malo bolj
natanc¢no, nekateri pa bolj povrsinsko. Bistveno je, da potrebe ustvarijo ta celoten krog, ki ob
posredovanju informacij Ze kli¢e po ponovnem zbiranju in tako ta krog ostane sklenjen.

2.2 SIGINT IN OSTALE OBVESCEVALNE ZVRSTI

V literaturi obstajajo razli€ne klasifikacije nacinov in metod za zbiranje podatkov, ki jih
uporabljajo obveS&evalno varnostne sluzbe, vendar pa je v svetu najpogostej$a in najveckrat
uporabljena ameridka klasifikacija t.i. obves&evalnih disciplin. Discipline se imenujejo zato,
ker vsaka izmed njih zahteva doloCena takti¢na pravila, posebna znanja in posebna sredstva
dela. V domadi literaturi nacine zbiranja podatkov v obve&¢evalno varnostnih sluzbah vecina
avtorjev imenuje kot posebne operativne metode in sredstva dela (POMS). To so vse
metode, ki jih uporabljajo tudi druzboslovne vede, poleg tega pa Se doloCene »posebne«
metode in sredstva, katerih uporaba je pogojena s tajnostjo. Vendar pa se izraz POMS ne
uporablja ve€, saj ze Zakon o SOVI uporablja izraz »posebne oblike pridobivanja podatkov«,
medtem ko Zakon o policiji govori o »ukrepih«. Te posebne oblike zbiranja oz. pridobivanja
podatkov so tajno prisluskovanje telefonskim pogovorom, tajna kontrola pisemskih posiljk in
druge.

Glavne tri discipline pridobivanja obve$&evalnih podatkov so (Saponja v Crnéec 2009, 89):

o Operativne discipline, katere se izvajajo neposredno ali posredno z operativnim
delovanjem. Te discipline vkljuCujejo razlicne nacline postopkov, predvsem pa
prakti¢no oz. fizi€no delo na terenu zato tu govorimo o operativnem delovanju in delu.
Izvajalce teh dejavnosti imenujemo operativni delavci ali preprosto operativci.
Temeljna znadilnost te discipline je, da podatke zbirajo in jih neposredno ali posredno
oddajajo ljudje. V sklop operativnih disciplin spadajo: tajno sodelovanje, tajni odkup
predmeta ali podatka, tajno sledenje in opazovanje, tajno fotografiranje in video
snemanje, tajno prisluskovanje telekomunikacijam in snemanje pogovorov,
nadzorovanje racunalniskih sistemov bank, preverjanje pisem in poSiljk, delovanje
pod krinko in sodelovanje s tajnimi partnerskimi obves&evalno varnostnimi sluzbami.
Vse te discipline so uporabljene za samostojno zbiranje podatkov, najveckrat pa gre
za kombinirano uporabo vseh teh.

o TehniCne discipline so tiste, v okviru katerih zbiramo podatke s tehni¢nimi sredstvi, in
sicer. zbiranje podatkov s sredstvi za strateski nadzor telekomunikacij oz. za
prisluSskovanje, z uporabo razlicnih nacinov fotografiranja iz zraka ali vesolja, z
uporabo razlicnih radarskih sistemov in naprav za merjenje razli¢nih koli€in na
daljavo. Pomembno je, da te discipline lo¢imo od operativnih, katere tudi uporabljajo
tehnina sredstva. Glavna razlika je v tem, da tehniéne discipline ne zahtevajo
neposrednega operativnega delovanja na terenu, s tem pa se zmanjSa moznost
odkritja ali kompromitacije operativnih delavcev. Tako je podatke mozno zbirati s
tehni¢nimi sredstvi na daljavo, ne da bi pri tem izpostavljali ljudi, poleg tega pa za
seboj praviloma ne puscajo vidnih sledi in so zato s staliS¢a uporabe dokaj varni.
Prakti¢no to pomeni, da drzava s takSnim nacinom zbiranja podatkov manj tvega, da
bi jo odkrili, kot pa ¢e uporablja operativho metodo.

o Discipline zbiranja javno dostopnih podatkov so v sklopu obve&Cevalnih disciplin
najmlajSe in se zaradi vedno novih tehnolodkih moznosti bliskovito razvijajo. Medtem
ozjem smislu, je disciplina zbiranja javno dostopnih podatkov znacilna tudi za druge
organizacije in sluzbe, ki uporabljajo obves&evalno dejavnost v SirSem smislu. Sem
sodijo: zbiranje podatkov iz elektronskih medijev, iz razliCnih racunalnidkih in
podatkovnih omrezij, z nartnim spremljanjem tiska, z uporabo strokovne literature, z



najemanjem strokovnjakov za izdelavo razli¢nih raziskav in z najemanjem ali zgolj s
pridobivanjem mnenj ekspertov iz razlicnih podro€ij od druzboslovnih do povsem
tehni¢nih podrodij.

Nacine pridobivanja obveSCevalnih podatkov oz. obves€evalnih virov lahko imenujemo tudi
zvrsti, ki so nekoliko oZje kot same discipline, katere so SirSe. Zvrsti pridobivanja
obvescevalnih podatkov so pojem, ki celovito odgovori na problem jezikovnega, vsebinskega
in strokovnega vidika pojmovanja, ki se pojavi ob pojmovanju disciplin in zvrsti.

Najpogosteje se omenja Sest osnovnih zvrsti pridobivanja podatkov na obves&evalnem
podroc¢ju, ki se $e naprej delijo na podzvrsti:

SIGINT - pridobivanje podatkov, kjer so njihov vir vse vrste elektromagnetnih emisij,
ki jih zbiramo s prestrezanjem nasprotnikovih sredstev za oddajanje, bodisi
posamicno ali v kombinaciji.

Nadalje se SIGINT z vsebinskega vidika deli na podzvrsti (Crnc":ec, 2009, 80 v Golob,
2010, 8):

- COMINT (angl. Communication Intelligence), kjer gre za spremljanje in
analizo komunikacijskih sistemov (informacija je v zvoc&ni ali pisni obliki), cilj pa
so radijske naprave, satelitski telefoni, gsm (sms, mms), satelitski gsm, faks,
IP komunikacijski sistemi, internet ipd.

- ELINT (angl. Electronic Intelligence), kjer gre za spremljanje in analizo ne-
komunikacijskih sistemov (informacija je v obliki tehni¢nih karakteristik
posameznega sistema), cilj pa so radarski sistemi, radionavigacijska sredstva,
gps ipd.

- FISINT (angl. Foreign Instrumentation Signals Intelligence), kjer gre za
pridobivanje podatkov iz tujih elektromagnetnih virov.

Horvat Petek (2010, 22) govori o SIGINT, kot o obves¢evalni dejavnosti, ki zagotavlja
obveSc¢evalne podatke za vse ravni. Od vladno politicne, do vojasko — poveljniSke in
od strateSke do takti€ne. Avtorica kot podzvrst SIGINT dodaja tudi RADINT (angl.
Radiation Intelligence), kjer gre za pridobivanje podatkov s pomocjo odboja signala
sovraznikovih radarjev. V nadaljevanju se Horvat Petek dotika $e nekaterih delitev.
Ameriski avtorji Lowenthal, Shulsky in Smitt delijo SIGINT na COMINT, ELINT in
TELINT (angl. Telemetry Intelligence). Delitev je Se veC in nekateri avtorji podzvrsti
zdruzujejo, ustvarjajo nove. Problem nastane pri mednarodnem sodelovanju oziroma
pri delovanju v mednarodnem okolju, saj ni poenotene delitve SIGINT. Slovenija je z
vstopom v NATO prevzela delitev le na dve podzvrsti, t.j. COMINT in ELINT.

IMINT (angl. Imagery Intelligence) - pridobivanju podatkov s sredstvi za slikovno
predstavitev (informacija je v slikovni obliki) s pomocjo fotografiranja, radarskih
senzorjev, IR senzorjev, laserjev in ostalih elektro-optiénih sredstev (Crnéec, 2009,
90).

MASINT (angl. Measurment Intelligence) - pridobivanje podatkov z vsemi ostalimi
sredstvi, z merjenjem in odtisi, ki niso SIGINT. Ta segment je zelo Sirok in vsebuje
znanja o jedrski, optiéni, akustiéni znanosti in podobno (Crnéec, 2009, 90).

HUMINT (angl. Human Intelligence) - pridobivanje podatkov s ¢loveskimi viri, kjer
Clovek prenasa tajne (vohunstvo), lahko pa tudi javne podatke. Javnost HUMINT kot
sinonim velikokrat napa&no zamenjuje z vohunstvom, kjer je vohunjenje nezakonito
ali polzakonito pridobivanje podatkov s cloveskimi viri, lahko tudi s prikritimi
operacijami. Dejansko pa je vecina informacij odprtih in sivih, torej javnih, kar pomeni,
da je pridobljena prek javnih zbiralcev, kot so diplomati ali vojaski ataseji. Uporaba
Cloveskih virov (8e posebej vohunstvo) je najstarejSa metoda zbiranja podatkov in vse
do tehnolosSke revolucije tudi poglaviten vir podatkov, kajti v preteklosti je bila
obvesCevalna dejavnost izrecno v domeni CloveSkega faktorja, kjer so bili ljudje
zbiralci in posredovalci predvsem tajnih podatkov. HUMINT zna biti tudi sporen, kar
se tiCe spostovanja cClovekovih pravic in svobos&in, kajti marsikatere metode
posegajo v zasebnost posameznikov. Tu morajo obves&¢evalno varnostne spostovati



te pravice. V zadnjem obdobju se je razvila posebna podzvrst HUMINT t.i. zvrst z
vojaskimi ¢&loveskimi viri oz. vojaski HUMINT. Ta posebna oblika pridobivanja
takti¢nih vojasko varnostnih podatkov se uporablja predvsem za za&cito lastnih sil pri
takticni obveSCevalno varnostni podpori oboroZzenim silam, ki delujejo v MOM.
Osnovne znacilnosti pridobivanja podatkov z vojaskimi Cloveskimi viri so odkrito
zbiranje, torej ni vohunstva, le posebej usposobljenimi pripadniki oborozZenih sil
opravljajo naloge v sodelovanju s pristojnimi obvesCevalnimi sluzbami, pri tem ne
uporabljajo prikritih naginov pridobivanja podatkov in vse dejavnosti izvajajo v vojaski
uniformi. Vojaski HUMINT, &e je ustrezno usmerjan in usklajevan, ja tako lahko
odli¢na komplementarna metoda prikritemu in pol prikritemu pridobivanju podatkov s
&loveskimi viri (Crnéec, 2009, 91).

e OSINT (angl. Open Source Intelligence) - pridobivanje podatkov z javnimi viri.
Informacije se pridobivajo preko javnih virov - tiskanih ali elektronskih (radijski
sprejemnik, televizija, dasopisi ipd. (Crnéec, 2009, 91).

V tem poglavju so bile nastete obveS€evalne zvrsti in njihove podzvrsti s poudarkom na
obvesCevalni zvrsti SIGINT, saj je temeljitejSe poznavanje le-te predpogoj za razumevanje
tematike v nadaljevanju.



3 ELEKTRONSKO BOJEVANJE

Poglejmo najprej v katerih dokumentih lahko najdemo vsebino nana$ajoco se na EB.

Vojaska doktrina pravi, da je EB dejavnost SV, ki uporablja elektromagnetno energijo (EME),
vklju€ujo€ usmerjeno energijo, z namenom izrabe in prevlade v EMS ali za napad na
sovraznika. Obsega prestrezanje in razpoznavanje elektromagnetnega oddajanja, uporabo
EME za zmanjSanje ali prepreCevanje sovrazne uporabe EMS ter aktivnosti za zagotovitev
ucinkovitosti njegove izrabe s strani lastnih sil. EB je neposredno povezano z obves¢evalno
dejavnostjo in je eden od stebrov informacijskega delovanja (po Furlan in drugi, 2006, 68).

Vojaska doktrina uvr§€a EB med bojne podporne ukrepe, torej med ukrepe, ki sluzijo le kot
podpora delovanju SV. A zaradi pomembnosti EB nas termin podporni ukrepi ne sme zavest
pri zavedanju pomembnosti EB.

»Elektronsko bojevanje je vojaska aktivnost, s katero raziskujemo EMS in obsega iskanje,
prestrezanje, identifikacijo oddajanja EMS, uporabo EME (vklju¢no z direktno energijo), s
ciliem zmanjsati in prepreciti uporabo EMS s strani sovraznika in aktivnosti, ki zagotavljajo
u€inkovito uporabo EMS s strani lastnih sil.« (NATO Glossary of Terms And Definitions —
AAP, 06; 2006). Na ta nacin EB definira zveza NATO. V tej definiciji je razvidno, da je EB
sestavljeno iz preiskovanja EMS, prestrezanja signalov in identificiranja le-teh. Poleg tega pa
se EME uporablja tudi za preprecitev uporabe EMS s strani sovraznika. Iz same delitve EB
bo v nadaljevanju razvidna Sirina, Ki jo obsega.

»Aktivnosti EB se izvajajo prek skoraj celothega EMS in tako obsegajo radijske valove, na
katerih delujejo tudi radarji, zvocne frekvence, mikrovalove ter infrardeco, vidno in
ultravijoli¢no svetlobo« (Vakin v Zaze, 2008, 7).

Zaradi Siroke uporabe elektronskih sistemov, ki sevajo v sodobnem vojaskem okolju, je kljué¢
do zmage bojevanje na tem podrocju. Zagotavljanje prednosti pri obveS€evalnih podatkih ali
pa omejevanje sovraznika pri uporabi EMS je nujno pri zagotavljanju pravilnih odlocitev in
varnosti delovanja. Res da je bilo Se nedolgo nazaj EB zgolj podpora delovanju vojske a
danes postaja vse bolj samostojen mehanizem sodobne vojske pri bojevanju in zagotavljanju
prednosti na bojiS¢u.

Pravna podlaga za izvajanje EB izhaja tudi iz Zakona o obrambi, ki v ¢etrtem odstavku 32.
Clena pravi, da elektronsko spremljanje mednarodnih sistemov zvez, pomembnih za
obrambne interese RS za potrebe OVS MORS in druge potrebe, izvajajo enote za
elektronsko bojevanje (EEB). V tem €lenu je razvidno, da Zakon o obrambi dolo¢a obstoj
take enote (EEB) v okviru obrambnih interesov RS in OVS MORS.

Spremljanje mednarodnih sistemov zvez pa se poleg prej nastetih dokumentov dotika tudi
podroCja dela Slovenske obveSCevalno varnostne agencije (SOVA). Zakon o Slovenski
obves¢evalno varnostni agenciji v okviru 20. in 21. ¢lena dolo¢a spremljanje mednarodnih
zvez. Spremljanje zvez ni le domena vojaskih obvesc€evalnih sluzb in vojske, temvec zadeva
celotno nacionalno varnost in s tem tudi civilni del. Pri zagotavljanju nacionalne varnosti
morata biti civilni in vojaski del z roko v roki proti cilju zagotovitve visoke stopnje nacionalne
varnosti.

Navkljub dejstvu, da El in EB delujeta v istem okolju (EMS), obstajajo tako elementi
sorodnosti kakor tudi elementi raznolikosti, in nekatere izmed njih prikazuje tabela 1.
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Tabela 1: Primerjava El in EB

Element

Elektronsko izvidovanje

Elektronsko bojevanje

Cilj in osnovni namen

Poslanstvo

Raven izvajanja
Casovna komponenta

Narava izvajanja
Sinergija aktivnosti

Platforme
Pogoiji

Domet delovanja
Povezanost s
Stabnimi organi
Stopnja tajnosti
podatkov

Stopnja za&¢ite ciljnih
sistemov

Nacionalna varnost, zavedanje
situacije

Operativno izvajanje v
mirnodobnem ¢&asu in kriznih
razmerah

StrateSka

Neprekinjen proces (24/7)
Pridobivanja OP/Ol o
nasprotniku, velik poudarek na
SirSi analiticni obdelavi
Pasivno (spremljanje EMS)

Zascita sil, pravoCasna
identifikacija groznje
Operativno izvajanje v
prehodu na in med
operacijo, v mirnodobnem
Casu usposabljanje enot za
delovanje v pogojih EI/EB
Operativno takti¢na
Casovno omejena aktivnost
s takojSnjim pri¢akovanim
ucinkom

Aktivno in pasivno

Iskanje, prestrezanje, identificiranje, spremljanje,
goniometriranje (znacilno tako za PUEB kot COMINT)

Mobilne, stacionarne (objekti)

Mobilne

Ekstremni vremenski (temperatura, vlaznost), terenski pogoji
(puscava, gozd, gorski svet, urbano okolje) ter pogoji s
prisotnostjo radioloSke/kemicne/bioloSke groznje

Vecja oddaljenost

Organ G2/J2

in obve&cCevalne sluzbe
Visoka (tajno, strogo tajno),
nacionalne omejitve

Visoka (potrebno dekodiranje)

Manjsa oddaljenost
Organ G3

Nizka (zaupno)

Nizka (naeloma) brez
zasCite

Vir: Strategic Recconnaissance School 2004 v Golob (2010)

El in EB sta med seboj tesno povezani aktivnosti, saj na primer ucinkovitost (Casovno
omejenega) EB v zacetni fazi temelji predvsem na predhodnih obveS&evalnih podatkih,
pridobljenih s pomoc¢jo El, - tako z vidika izvajanja PUEB, EPU ter EZU. Kontinuiteta ter
azurna elektronska slika EMS v miru predstavlja osnovo za u€inkovitost delovanja v kriznih
situacijah.

Izvajanje EB (kakor tudi El) v operativnem smislu loCujeta oz. opredeljujeta dve obdobiji
(dobi) — analogno in digitalno, tako v smislu komunikacijskih (in informacijskih) sredstev in
sistemov (kot ciljev delovanja), kakor tudi temu prilagojenih sistemov (sredstev) za EB (in El).

V analogni dobi so glavnega sovraznika predstavljala klasi¢na vojaska radijska sredstva,
katerih delovanje ni imelo nikakrSne informacijske podpore — lahko bi rekli, da je $lo v tistem
obdobiju za tradicionalno EB (in El), ¢emur so bila posledi¢no prilagojena tudi sredstva za EB
(in EI.

Nagel razvoj komunikacijskih (in informacijskih) sistemov, tudi in predvsem civilnih, pa je
posledi¢no zahteval ustrezno prilagoditev - hitre spremembe v naravi izvajanja El in EB, saj
je v ospredju digitalizirano, kompleksno bojis¢e, ki ga, kot navaja Kotnik Dvojmo¢ (2002 v
Golob, 2010, 45), opredeljuje hiter pretok informacij, hitrejSi in irSi dostop do obvesCevalnih
podatkov, vecCje poznavanje trenutne situacije in bolj ucinkovita zascita sil. Naras€a uporaba
komercialnih komunikacijskih sredstev (katerih civilna in vojadka uporaba se prepleta — na
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primer gsm, internet), prenosnih sistemov zratne obrambe kot eno glavnih oroZij proti
zracnim silam NATA, IEN ipd., in vse to mo¢no vpliva na opremljenost za izvajanje El in EB.

Uspesnost izvajanja El in EB s tehnoloSkega vidika pogojujejo komunikacijsko informacijski
sistemi nasprotnika in njih lokacije. Komunikacijsko informacijski sistemi imajo dolo¢ene
tehniCne karakteristike (frekvencno podrocje in nacin delovanja, stopnjo za&€ite ipd.), kar
omejuje njih »dostopnost« in pogojuje ustrezno opremljenost s sistemi za El in EB. Sovraznik
uporablja vse razpolozZljive komunikacijsko informacijske sisteme, najbolj pa tiste, ki so
najlazje dostopni — komercialni (gsm, prenosni telefoni, radijske naprave, satelitski telefoni,
satelitski gsm, IP-telefoni), 8e zlasti pa internet, odvisno od namena in lokacijske
komunikacijske infrastrukture.

Kot navaja Aid (Wark in drugi 2005, 111 v Golob, 2010, 46), tehnoloska zastarelost ni glavni
sovraznik El in EB, temvec je najvecja groznja nezmoznost prilagajanja spremembam — tudi
miselnim

3.1 DELITEV ELEKTRONSKEGA BOJEVANJA

SV izvaja tri vrste ukrepov EB’ (Furlan, 2006, 68):

e podporne ukrepe elektronskega bojevanja (PUEB) - aktivnosti, ki se izvajajo z
namenom odkrivanja, prestrezanja, razpoznavanja in dolo¢anja lokacij virov
oddajanja v EMS s ciljem odkrivanja grozZenj,

o elektronske protiukrepe (EPU) - aktivnosti, ki s pomoc€jo EME preprecujejo ali
zmanjsujejo sovraznikove zmogljivosti uporabe EMS in

o elektronske zascCitne ukrepe (EZU) - S&citijo lastne elektronske sisteme pred
delovanjem sovraznih sredstev EB ali pred motenjem elektronskih sredstev drugih
enot lastnih sil ter zagotavljajo ucinkovito uporabo EMS navkljub sovraznikovi uporabi
EME.

Slika 2: Vrste ukrepov EB

Elektronsko bojevanje

EB
I ]
Podporni ukrepi EB Elektronski protiukrepi zagg;::\riol?ksrlgpi
PUEB EPU EZU

Vir: Golob in drugi (2006, str. 10)

'V letu 2009 je NATOV odbor za EB (NATO Electronic Warfare Advisory Committee) izdal nov
doktrinarni dokument NATO s podrocdja EB (MC 64/10 NATO Electronic Warfare Policy), ki med
drugim zajema tudi spremembe na podrocju terminologije in nadomeS¢a podporne ukrepe EB z
elektronskim nadzorom, elektronske protiukrepe z elektronskim napadom ter elektronske zascitne
ukrepe z elektronsko obrambo (Golob, 2010, 8).
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Zaradi narave dela in potrebnih strokovnih znanj in izkuSenj, PUEB in EPU izvajajo
predvsem specialisti EB, medtem ko EZU poleg specialistov EB izvajajo oz. morajo izvajati
vsi uporabniki komunikacijsko informacijskih sistemov (Berginc, 2008, 12).

Druga delitev, ki jo prikazuje spodnja slika pa predstavlja delitev na ofenzivne in defenzivne
ukrepe.

Slika 3: Delitev EB na defenzivno in ofenzivno

ELEKTRONSKO BOJEVANJE

Ostali uporabmniki
ﬂ EMS

EB specialisti
®

OFENZIVNg EDEFENZIVNO

Elektronsko Elektronski Elektronska
izvidovanje napad obramba

Vir: Interno gradivo EEB

V nadaljevanju se bom podrobneje dotaknil posameznih ukrepov in jih razdelal.

3.1.1 Podporni ukrepi elektronskega bojevanja

Po naravi izvajanja so izrazito pasivni - s tehni¢nimi sredstvi le sprejemamo EME, ki jo
oddajajo komunikacijsko informacijski sistemi, zato je enote, ki izvajajo tovrstne ukrepe, zelo
teZko odkriti.

Med PUEB uvr§¢amo:

iskanje,

prestrezanje,

identificiranje in

dolocanije lokacij izvorov EM sevanja — goniometriranje (po Golob in drugi, 2006, 13).

Za lazje razumevanje vsakega izmed ukrepov si oglejmo njihove definicije. Pri iskanju gre za
postopek, pri katerem s pomocjo tehni¢nih sredstev iS¢emo aktivne signale na doloenem
frekvenénem podrocju. Iskanje lahko poteka s kopnega, z morja, iz zraénega prostora in tudi
iz vesolja (po Golob in drugi, 2006, 14).

Prestrezanje komunikacij predstavlja eno glavnih aktivnosti PUEB. Z prestrezanjem dobimo
najve¢ informacij. O prestrezanju govorimo, kadar organizirano spremljamo sovraznikove
komunikacijske sisteme in na ta nacin zbiramo podatke, ki se po teh kanalih prenasajo (po
Golob in drugi, 2006, 14).
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Slika 4: Prestrezanje komunikacij

Receiver

Sprejemnik
Intereept - =
\ Sprejemnik za
I prestrezanje
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e

Vir: Golob in drugi (2006, str. 14)

Prestrezanju sledi identifikacija signala. Ko govorimo o identifikaciji je potrebno vedeti, da gre
za zelo velik obseg dela. DoloCene podatke, kot sta pasovna Sirina in modulacija, pridobimo
Ze iz samih znacilnosti prestreZzenega signala. Pri govornih komunikacijah pa lahko s
pomocjo analize govora pridemo tudi do drugih podatkov, kot so pripadnost, signali,
organiziranost itd. (po Golob, 2006, 15)

Zadnji izmed PUEB je ukrep dolo€anja virov (lokacij) elektromagnetnega sevanja ali
goniometriranje. »Goniometriranje je doloCanje azimuta lokacije vira elektromagnetnega
sevanja med delovanjem oziroma oddajanjem signala« (Golob, 2006, 15).

S postopkom goniometriranja lahko dobimo izredno natancno lokacijo elektromagnetnega
sevanja. V praksi nam to lahko prikaZze razporeditev enot, smer premikov in podobne, za
odloCitev na bojiS¢u, kljuCne stvari. Za doloCanje izvora sevanja potrebujemo najmanj dva
primerno razporejena goniometra, natan¢nejsi pa so podatki kadar uporabimo tri goniometre,
kakor je prikazano na sliki na nasledniji strani.

Slika 5: Goniometriranje

Goniometer 1

Vir: Golob in drugi (2006, str. 16)

V uporabi je tudi t.i. SSL (single site location) metoda. Z njo lahko glede na merjenje kota,
pod katerim se elektromagnetni valovi odbijejo od ionosfere dolo€imo lokacijo. Vendar to le
pri nizjih frekvencah, torej na HF podrocju (po Golob in drugi, 2006, 17)
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PUEB nam zagotovijo podatke, ki odlo€ilno vplivajo na taktiko lastnih enot. Od tu izhaja
dejstvo, da morajo biti vselej hitro distribuirani konénemu, cilinemu uporabniku. Le tako imajo
lahko uporabno vrednost.

3.1.2 Elektronski protiukrepi

»Po naravi izvajanja so izrazito aktivni, saj s sredstvi izkljuéno oddajamo EMS. Ukrepi se
izvajajo s cillem napada na sovraznikove zmoznosti, vklju¢no s sistemi poveljevanja in
kontrole ter sistemi ISTAR (angl. Intelligence, Surveillance, Targeting, Aqusition,
Recconnaissance). Cilj, ki ga Zelimo dosedi, je zaCasno ali permanentno, motenje, zavajanje
ali nevtralizacija sovraznikovih elektronskih sredstev in sistemov« (Berginc, 2008, 13).

Locimo tri vrste aktivnosti:

e celektronsko motenje - namerno oddajanje (sevanje) ali odbijanje EMS s ciljem
zmanjSanja ucinkovitosti delovanja sovraznikovih elektronskih sredstev in sistemov,

o elektronsko zavajanje - namerno oddajanje (sevanje), absorbiranje, odbijanje EMS s
ciliem zmesti, preusmeriti, zavesti sovraznika ali njegova elektronska sredstva in
sisteme in

o celektronska nevtralizacija - namerna uporaba EME s ciliem za€asne ali permanentne
okvare ali uni€enja sovraznikovih elektronskih sredstev in sistemov.

3.1.3 Elektronski zasc¢itni ukrepi

Po naravi izvajanja so aktivni in pasivni. Zajemajo aktivnosti, ki zagotavljajo ucinkovito
uporabo EMS s strani lastnih sil navkljub sovraznikovi uporabi EMS.
Lo€imo dve vrsti ukrepov:
e aktivni - ukrepi, ki so lahko zaznani, kot npr. spreminjanje parametrov oddajnika za
zagotovitev ucinkovite uporabe EMS s strani lastnih sil in
e pasivni - ukrepi, ki niso zaznani (merljivi), kot na primer operativni postopki, tehnicni
parametri za zagotovitev u€inkovite uporabe EMS s strani lastnih sil.

Nadalje EZU delimo na:
e tehnicne,
e organizacijske in
e operativno — takti¢ne ukrepe.

EZU so pomemben del usposobljenosti pripadnikov enot na podroCju upravljanja z
radarskimi sistemi in KIS.

PodrobnejSo delitev EZU izredno pregledno prikazuje diagram na naslednji strani. Veliko
teZo je potrebno dati ravno delu na tem podroc¢ju v mirnodobnem &asu, ko lahko pripadnike
nauc€imo in izurimo v upravljanju z elektronskimi sredstvi in nacini uporabe. Tako doseZzemo
veliko vecjo stopnjo varnosti tega podrocja kot bi jo sicer.
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Slika 6: Delitev EZU glede na naéin izvajanja

i ™

Elektronski zascitni
ukrepi
(EZU)

. J

( TEHNICNI ZASCITNI \
UKREPI

minimalne modi

usmerjene antene

kripto zascita

uporaba frekvencnega

skakanja

e  paketni prenos

k podatkov

GRGANIZACIJSKI ZASCITm
UKREPI

usposabljanje

legitimiranje uporabnikov

uporaba pogovornika

zmanj$anje prepoznavnih

lastnosti

e alternativni nacini

k prenosa podatkov J

Vir: Golob in drugi (2006, str. 26).
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4 SIGINT IN SLOVENSKA VOJSKA

Z obzirom na dejstvo, da se v okviru SV (pre)pogosto termina El in EB enacita, je poleg v
predhodnem poglavju ze omenjenih razlik (sorodnosti), potrebno navesti, da je EB izrazito
vojaSka aktivnost, El pa obveS€evalna zvrst, ki jo za potrebe obveSCevalne sluzbe izvaja
specializirana enota SV, t.j. EEB. To neskladje pri razumevanju terminologije onemogoca
kakovostno raziskovalno delo na podrocju SIGINT in vzbuja dvome, ter zavira vecjo stopnjo
preglednosti na tem podrocju. Za nas sta v nadaljevanju pomembna oba pojma, tako SIGINT
(El), kakor tudi EB. Bistveno je da, poznamo razlike med terminoma in se jih pri nadaljnjem
preucevanju zavedamo.

V sodobni demokrati¢ni druzbi je na podrolju zagotavljanja varnosti, ¢emur sluzi tudi
obvesCevalno varnostna dejavnost, temeljni problem zasebnost posameznika v odnosu do
tajnosti delovanja. Kje postaviti mejo med varnostjo na eni strani in nedotakljivostjo
posameznika na drugi? Zelo zapleteno vprasanje na katerega ni enostavnega odgovora.
Dejstvo je da ima obveS&evalno varnostna sluzba pravico, da v dolo¢enih toéno dolo¢enih
pogojih globoko posega v €lovekovo nedotakljivost. Zaradi zmozZnosti poseganja v ¢loveka in
njegovo suverenost se pojavi tudi moznost zlorabe pridobljenih informacij in zlorabe moci. Da
bi se taka dogajanja preprecila potrebuje dejavnost tako velikih pooblastil in moci tudi
nadzorne mehanizme. Nadzor nad delom obvescevalno varnostnih organov bi lahko razdelil
na formalnega in neformalnega. Pri nas formalni nadzor predstavljajo izvrSilni in sodni organi,
parlament, ki je v vsej tej zgodbi Se najpomembnejsi. V okviru parlamenta je namrec¢
ustanovljena posebna parlamentarna komisija, ki ima z zakonom dolo¢ene pravice nad
delom varnostno obveSCevalnih sluzb. Poleg formalnih oblik nadzora pa v okviru civilne
druzbe obstajajo e druge oblike in mehanizmi - ombudsman, informacijski pooblas€enec,
nevladne organizacije, mediji in navsezadnje javnost. Vsekakor pa obstaja dejstvo, da Ze
zaradi same narave dela obve&Cevalno varnostna sluzba je in bo posegala v temeljne
Clovekove pravice in svobos€ine. Temu se enostavno ne da izogniti. Pomembno je, da je to
delo v okviru pooblastil in da ne prihaja do zlorab polozaja in moci. Morda celo
najpomembnejsi ukrep obves€evalno varmnostnih sluzb za ustrezno delovanje izvajajo sluzbe
same. Tu mislim na pogoje pri zaposlovanju. Vse usluzbence so dolZzne varnostno preveriti in
ugotovit neobstoj kakih varnostnih zadrzkov pri sprejemu novih usluzbencev. Le ti dobijo
dovoljenje do dostopa do podatkov s katerimi operirajo. Prav tako pa morajo sluzbe ustrezno
in dosledno reagirati, kadar pride do zlorabe pooblastil znotraj nje same.

4.1 OBVESCEVALNA ZVRST SIGINT V SV IN MORS

»Vojaska obves€evalna dejavnost SV v sodelovanju z OVS MORS s svojimi organizacijskimi
in tehnoloskimi reSitvami zadovoljuje nacionalne obrambne potrebe za delovanje SV ter
zavezniStva. To zagotavlja z angaZziranjem vseh razpoloZljivih virov, predvsem pa s sluzbami,
ki se ukvarjajo z obveS&evalno dejavnostjo (OVS, SOVA) in preko izmenjave informacij z
drugimi pristojnimi resornimi organi drzave ter tujimi partnerskimi obves&evalno varnostnimi
sluzbami. V sodelovanju z zavezniki prepreCuje strateSka, kot tudi operativha in takti¢na
presenecenja in s tem omogoda pravoasno poviSanje pripravljenosti in u€inkovito odzivanje
SV« (Furlan in drugi, 2006, 32).

SV v sodelovanju z OVS razvija in uporablja tri glavne zvrsti pridobivanja podatkov, in sicer:
e SIGINT,
e IMINT in
e vojaski HUMINT.
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Za nas je pomemben del obravnave le prvi, torej SIGINT. Do leta 2000 SV ni razpolagala z
zmogljivostmi za El. OVS je imela znotraj svoje strukture izpostavo, ki je delovala na tem
podro¢ju obvesCevalne dejavnosti. Nato je nastala EEB, ki konec leta 2005 preide pod
poveljstvo 5. Obve&Cevalno izvidniSkega bataljona (5. OIB), kjer je strukturno umescena Se
danes. Po vojaski doktrini je EEB ume&¢ena na takti¢no raven in opredeljena kot enota bojne
podpore (po Furlan in drugi, 2006, 103) »Enota je opremljena in usposobljena za izvajanje
SIGINT nalog, skladno s cilji sil, ki jih je SV sprejela, razvija pa tudi zmogljivosti EB za
podporo pri za&¢€iti sil slovenskega vojaskega kontingenta v MOM« (Horvat Petek 2010, 40).

Za boljSe poznavanje vloge obveSc¢evalne zvrst SIGINT v SV pa je treba pogledati Se malo
dlje v preteklost. V ¢as ko SV Se ni obstajala, v ¢as ko smo govorili o Teritorialni obrambi
(TO). Leta 1991 v obdobju osamosvajanja RS Teritorialna obramba v svoji sestavi ni imela
enote za El, prav tako ne tehni¢nih sredstev s katerimi bi lahko razpolagala. Zaradi situacije,
ki je narekovala doloCene zahteve, potrebe po vedenju, tu mislim predvsem na poznavanje
namer sovraznika, sta bili v tem Casu formirani dve skupini za El - prva na severno-
vzhodnem delu, druga pa v centralnem delu RS. Izvajali sta El radijskih zvez Jugoslovanske
ljudske armade in nekatere ukrepe zavajanja ter motenja. Poleg tega sta nadzorovali vec&ino
telefonskega prometa med korpusnimi poveljstvi. Pridobliene podatke sta posredovali
svojemu nadrejenemu - takrat je to predstavljal Varnostni organ Ministrstva za obrambo in
tudi poveljnikom pokrajinskih poveljstev TO. Po izredno uspeSnem delovanju v ¢asu vojne se
po njej obe enoti zdruzita v Ceto za El, ki je delovala izkljuéno za potrebe Varnostnega
organa Ministrstva za obrambo. Po treh letih je iz Cete nastala Izpostava za elektronsko
zbiranje podatkov o tujih oborozenih silah, prepodrejena OVS, pod okriiem katere je
delovala vse do Ze omenjenega leta 2000 (po Horvat Petek, 2010, 64).

»Prerazporeditev lzpostave za elektronsko zbiranje podatkov o tujih oborozenih silah v
Slovensko vojsko so narekovale potrebe v procesu vkljuCevanja Slovenije v NATO in nujno
preoblikovanje celotnega obrambnega sistema. Leta 2000 je Vlada Republike Slovenije
sprejela akt Obseg in struktura Slovenske vojske 2010, s katerim je opredelila, da bodo v
sestavi SV organizirane EEB, ki bodo izvajale vse aktivnosti EB. Ker tovrstnih zmogljivosti
SV takrat ni imela, niti virov, da jih na novo oblikuje, je bila sprejeta prepodreditev obstojecih
zmogljivosti iz OVS pod pristojnost SV« (Horvat Petek 2010, 65).

Kot vidimo gre za izredno pomembno tranzitno obdobje obvesCevalne zvrsti SIGINT. Menim,
da so vojasSka hierarhi¢na ureditev, na€ela in principi delovanja vojske, tako specifi¢ni, da so
enostavno v tem obdobju nastale precej velike spremembe na podrocju delovanja EEB.

Od leta 2000 dalje govorimo o EEB. Vsak nov zacetek je tezak in tudi v tem primeru ni bilo
ni¢ drugace. Kmalu so se pokazali prvi predporodni krci. Zaradi slabe oziroma pomanijkljive
strateSke usmeritve pride do najrazli¢nejSih tezav. Od kadrovskih, finanénih do tehnic¢nih.
Posledica je bilo ustanavljanje manjsih strokovnih delovnih skupin za podro&je EB, ki so se
spopadale s problemi in sproti snovale pot temu nadvse pomembnemu podro¢ju (po Horvat
Petek, 2010, 66).

»Danes je EEB enota bojne podpore SV, ki je organizirana, opremljena in usposobljena za
izvajanje nalog SIGINT in se uvrd¢a med premestljive sile« (Horvat Petek, 2010, 67).
Premestljive sile so po vojaski doktrini sile organizirane, opremljene in usposobljene za
uresniCevanje svojega poslanstva samostojno ali v sestavi sil zavezniStva na slovenskem
vojskovaliS€u in na kriznih obmodjih znotraj in zunaj meja zaveznistva (Furlan in drugi, 2006,
26). Razvidno je, da lahko EEB SIGINT izvaja tako na domagem ozemlju, kakor tudi v tujini,
kar je zelo pomemben podatek pri poznavanju pomena SIGINT za nacionalno varnost.

»Skladno s cilji, ki jih je SV sprejela, pa razvija tudi zmogljivosti EB za podporo pri zas¢iti sil

slovenskega vojaskega kontingenta v MOM« (Horvat Petek, 2010, 67). Pa se ustavimo pri
stavku, ki govori o razvoju svojih zmogljivost. Razbrati se da doloeno stopnjo avtonomnosti,
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ki jo ima enota pri tehni€nem razvoju svojih zmogljivosti. Glede na to, da jo sestavljajo po
vecini pripadniki, specialisti na tem podroc€ju, je ta stopnja avtonomije dokaj logi¢na. Seveda
pa tako kot povsod, tudi nad njo bedi roka nadrejenega in omejitev s strani financnih
sredstev. Drugi zanimiv del citata pa se nanada na podporo pri zad¢iti sil. »Zascita sil so
aktivnosti, ki se izvajajo z namenom zmanjSanja ranljivosti mostva, opreme, objektov in
delovanj pred vsemi groznjami v vseh situacijah. Za&Cita sil obsega aktivnosti zracne
obrambe, nuklearne, radiolodke, bioloske in kemicne obrambe, protiteroristicne ukrepe,
zadCito komunikacijskega in informacijskega sistema ter taktiCne ukrepe, kot so premik,
maskiranje, utrjevanje in varovanje« (Furlan in drugi, 2006, 61). Golob (2005, 10) pravi, da je
glavni namen za$&¢€ite sil zmanjSanje grozenj in vpliva nepri¢akovanih dejavnikov sovraznika
ter pospesitev in olajSanje izvajanja operacij in aktivnosti. Prvenstveno je pod pojmom
zadCita sil misliena zascCita lastnih sil na doloenem podrocju znotraj doloCene vojaske
operacije.

Ena kljuénih nalog EEB je najti nacin, kako nuditi SV in njenim pripadnikom ustrezno visok
nivo zascite pri izvajanju svojih vsakdanjih nalog. Zopet eden izmed pokazateljev kako
pomemben del vojskovanja predstavljata SIGINT in EB.

Z vojaskega vidika je zelo zanimiva struktura EEB, kjer nikakor ne moremo govoriti o klasi¢ni
vojaski strukturi. Zaradi specificne narave dela ima EEB zmoZnost samostojno ohranjati
operativno zmogljivost enote skorajda neodvisno od nadrejenega poveljstva. Modularna
organiziranost EEB zajema celoto med seboj odvisnih modulov, in sicer podpornega (Stabna
tehni¢na podpora), operativhega (El in EB) ter razvojno analiti€cnega modula. Organizacijske
strukture enot El in EB se v drzavah zveze NATO bistveno ne razlikujejo, so pa odvisne
predvsem od organizacijskih struktur vojska kot celote, nacionalno varnostnega sistema
drzave ter vloge v okviru zagotavljanja nacionalne varnosti in zascite sil v MOM (po Golob,
2010, 7).

»SpecifiCnost (obseznost in kompleksnost) izvajanja El in EB zahteva ustrezno neposredno
nacrtovanje in izvajanje kadrovske, varnostne, operativne, logisti¢ne ter komunikacijsko
informacijske podpore. Ker delovni procesi EI/EB potekajo v specificnih varnostnih pogojih
(prostori — varnostna obmodja I. in Il. stopnje) in se obravnavajo podatki z visoko stopnjo
tajnosti (v okviru NATA gre za stopnje SECRET, COSMIC TOP SECRET, COSMIC TOP
SECRET BOHEMIA), je varnostni vidik (kultura) izredno pomemben. Dostop do sistemov El
in EB (delovnih prostorov, platform) je opredeljen s posebnimi postopki, Se zlasti pa dostop
do obve&c¢evalnih podatkov El. Kot navaja Rhodes (1999 v Golob, 2010, 7), morajo osebe, ki
ravnajo s produkti El ali jih uporabljajo, imeti ustrezno dovoljenje za dostop do tajnih
podatkov ter biti El indoktrinirane. Po prenehanju dolo¢ene dolznosti oziroma potrebe po
vedenju o produktih EI/EB se izvede postopek deindoktrinacije« (Golob, 2010, 7).

Vse nasteto v tem poglavju kaze na pomen, ki ga predstavlja obravnavana tematika za
bojevanje, SV in navsezadnje za nacionalno varnost. Delo, ki ga enota opravlja za SV in
Ministrstvo za obrambo je neprecenljivo. Od tu izhajajo odstopanja pri delovanju enote od
ustaljenih vojaskih struktur. Zaradi specificnosti dela in njegove pomembnosti je zaznati visjo
stopnjo avtonomnost od drugih enot. Po drugi strani pa je ravno zaradi pomembnosti dela
enota podvrzena veliko vi§ji stopnji odgovornosti pri svojem delu in posledi¢no vecjemu
nadzoru. Lahko pa trdimo, da je po vseh predhodnih prepodreditvah in spremembah
umesc€enosti, nasla svoje mesto in nastale so trdne korenine za njen nadaljnji razvoj, ki je
izrazito pomemben pri dohitevanju zahtev na bojiS¢u.
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5 MEDNARODNO OKOLJE

SV vedno bolj deluje tudi v mednarodnem okolju. Prav tako je SV vklju¢ena v mednarodne
povezave, kot je na primer zveza NATO. Prvi problem, ki se pojavi v interakciji ve€ razli¢nih
drZzav, vojska je usklajenost delovanja. Za enkrat Se ni enotnega mehanizma znotraj zveze
NATO, ki bi poenotil delovanje na obvesevalnem podroc&ju. Drzave Clanice sodelujejo bolj
na podlagi bilateralnih ali multirateralnih pogodb. NATO deli SIGINT na dve podzvrsti -
COMINT in ELINT, o ¢emer sem pisal Ze v prejSnjih poglavjih. To delitev leta 2004 sprejme
tudi RS (po Horvat Petek 2010, 57).

Zakaj toliko govora o povezavi SV z zvezo NATO? Dejstvo je, da je okolje NATA, poleg
OZN, okolje v katerem je SV najdejavnejSa in njena prisotnost najvecja. Zveza NATO je
vojaska prihodnost zdruzene Evrope pa Ceprav se tudi v okviru Evropske unije Ze porajajo
nekatere zamisli in zametki vojaSkega sodelovanja.

5.1 MEDNARODNE OPERACIJE IN MISIJE

Vojaska doktrina navaja, da je poslanstvo SV v sodelovanju s silami zavezniStva odvrniti
vojasko agresijo na RS in prispevati k mednarodnemu miru in stabilnosti v mejah in znotraj
meja zaveznistva (po Furlan in drugi, 2006, 24).

»Mirovne operacije v najdirSem pomenu besede razumemo kot vse oblike vojaskih in
nevojaskih aktivnosti, ki potekajo v kontekstu politi€nih in diplomatskih prizadevanj za
vzpostavitev in ohranjanje mednarodnega miru. Mirovne operacije so sredstvo politike vse od
zaCetka 19. Stoletja, razmahnile so se po drugi svetovni vojni, nov pomen in zagon pa so
dobile po koncu hladne vojne leta 1989. Mirovne operacije so ena najbolj opaznih aktivnosti
Organizacije zdruzenih narodov (OZN), ¢eprav mnoge $e vedno potekajo izven njenega
okvira« (Jelusi¢, 2003, 628).

Mednarodne vojadke operacije so operacije, v katerih sodelujeta vsaj dve sprti strani,
nacCeloma drzavi, ki izvajata delovanje pri katerem je uporabljena oborozena sila. To so lahko
(Mara$ in drugi, 2008, 3):
o klasi¢ne vojadke operacije, ki se izvajajo med dvema drzavama,
e mirovne operacije pod vodstvom Organizacije zdruzenih narodov (OZN) ali druge
regionalne varnostne organizacije na podlagi resolucije Varnostnega sveta OZN,
e operacije pod vodstvom varnostne organizacije ali zaveznistva, pri ¢emer je izrazena
podpora mednarodne javnosti, ni pa ustrezne resolucije Varnostnega sveta OZN.
operacije, ki so nastale na podlagi ad hoc koalicijskega sporazuma.

Na podlagi ustanovne listine OZN so bile sprejete naslednje oblike MOM (Mara$ in drugi,
2008, 78-79):
e operacije za ohranjanje miru,
operacije za vsiljevanje miru,
prepreCevanje konfliktov,
vzpostavljanje miru,
izgradnja miru in
humanitarna pomoc.

»Za vse vrste mednarodnih vojaskih operacij je znacilno, da se uporabljajo skupna nacela,
doktrine in usklajevanja delovanj, da je lahko posamezna operacija uspesna. Sodelujo¢e
strani morajo imeti vsaka zase opredeljene skupne imenovalce, ki omogoc&ajo skupno
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nadrtovanje, usposabljanje in izvajanje vseh delovanj. Se posebej je to opazno v operacijah,
ki se izvajajo pod vodstvom OZN in zveze NATO. V danasdnjih skupnih operacijah se je
sodelovanje iz ravni divizije in korpusov spustilo celo na raven bataljona, Cete, voda oz.
posameznika, vse to pa zahteva, da se sistemi usposabljanj tako poveljstev, enot in
posameznikov izvajajo na skupnih doktrinah, navodilih in standardih« (Maras in drugi, 2008,
3-4).

»Slovenija oz. SV sodeluje v mednarodnih vojaskih aktivnostih na podlagi zakonskih dolodil
in mednarodno sprejetih dogovorov. Ena od nalog, ki so opredeljene v Zakonu o obrambi pa
je tudi izvrSevanje obveznosti, ki jih je drzava sprejela v mednarodnih organizacijah, npr.
zvezi NATO in Evropski uniji (EU)« (Maras$ in drugi, 2008, 5).

SV je svoje pripadnike prvi€ napotila v operacijo kriznega odzivanja 14. maja 1997. Prvi so
bili na humanitarno operacijo Alba v Albaniji napoteni zdravstvena enota SV in §tirje ¢astniki
za povezavo - od takrat naprej pa se je Stevilo pripadnic in pripadnikov SV postopoma
povec€evalo. Februarja 2007 je SV prvi¢ v svoji zgodovini v operacijo napotila enoto velikosti
bataljona, ki je prevzela lastno obmocje odgovornosti in poveljevala pripadnikom tuje vojske,
Clanice zveze NATO. Danes je tezisCe delovanja SV v MOM na Kosovu in v Afganistanu,
njeni pripadniki pa so prisotni $e v Bosni in Hercegovini, Libanonu in Siriji. SV z delom svojih
sil deluje Se v bojni skupini Evropske unije (EU Battle Group — EU BG) in NATO odzivnih
silah (Nato Response Force — NRF), ki so namenjene delovanju na operacijah znotraj in
zunaj meja zaveznistva (www.slovenskavojska.si).

5.2 BATALJONSKA BOJNA SKUPINA

»Bojna skupina je namensko organiziran takti¢ni sestav glede na skupno poslanstvo (Cetna,
bataljonska, brigadna) ali prevladujodi nacin in vrsto delovanja (zraCna, kopenska,
mornariska). ZdruZevanje enot v bojne skupine je osnovni princip organiziranja sil za bojno
delovanje, bistvo takSnega nacina organiziranja sil pa je ucinkovita usklajenost vseh bojnih
funkcij« (Furlan, 2006, 92).

Bataljonska bojna skupina je zaCasna oblika nhamenskega organiziranja sil SV za bojevanje.
Struktura se prilagaja glede na nalogo, ki jo skupina ima. Nac¢eloma jo sestavljajo motoriziran
bataljon (MOTB) kot nosilna enota, dodani pa so mu Se ostali elementi, ki mu zagotavljajo
bojno podporo oz. omogocajo bojno delovanje. Lahko je namenjen izvajanju celotnega
spektra nalog ali pa deluje le na posameznem podrocju v okviru nacionalne ali mednarodne
enote. Glede na velikost lo¢imo Lahko bataljonsko bojno skupino (LBBSk) in Srednjo
bataljonsko bojno skupino (SBBSKk), pri ¢emer je LBBSk namenjena delovanju na obmogjih z
nizjo intenziteto vojnega delovanja. BBSk sestavlja priblizno 1100 pripadnikov (po Ternar,
2008).

Skladno z Resolucijo o splodnem dolgoroCnem programu razvoja in opremljanja SV do leta
2025 bo predvidoma SV izvajala zdruZeno bojevanje rodov v okviru namensko oblikovanih
zmogljivosti. SV bo do leta 2016 poleg LBBSk oblikovala tudi SBBSk (v Resolucija o
sploSnem dolgoronem programu razvoja in opremljanja Slovenske vojske do leta 2025 -
predlog za obravnavo, 2010).
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5.3 VLOGA SIGINT IN EB NA MOM

»Zagotavljanje obve&c¢evalno varnostne podpore SV v MOM je ena izmed kljuénih nalog
OVS. K temu jo zavezuje Zakon o obrambi, ki v 32. ¢&lenu opredeljuje naloge, ki jih mora
OVS opravljati na obvescevalnem, protiobvesCevalnem in varnostnem podrocju. Tako je ena
izmed nalog na obvesc¢evalnem in protiobveS&evalnem podrod&ju zbiranje, dokumentiranje ter
analiziranje informacij in podatkov, ki so pomembni za obrambne interese drzave oziroma
varovanje takih podatkov ter ugotavljanje in ocenjevanje vojaskih in politi¢nih varnostnih
razmer ter vojaskih zmogljivosti izven drZave, ki so posebnega pomena za varnost drzave.
Dodatno je ta naloga raz€lenjena v nadaljevanju 32. ¢lena, kjer je zapisano, da je njena
naloga zbiranje in ocenjevanje podatkov o razmerah na obmogjih, kjer med izvrSevanjem
obveznosti, prevzetih v mednarodnih organizacijah oziroma pri opravljanju vojaske sluzbe,
delujejo tudi pripadniki SV. Zakon o obrambi v 32. ¢lenu OVS pri zagotavljanju obveS&evalno
varnostne podpore zavezuje tudi na varnostnem podroc¢ju, in sicer z opredelitvijo, da je njena
varnostna naloga med drugim tudi odkrivanje, preiskovanje in prepreevanje ogrozanja
varnosti dolo¢enih oseb, delovnih mest, objektov in okoliSev, ki jih uporabljata Ministrstvo za
obrambo in SV v drzavi ter zunaj nje« (Crnéec in Urbanc, 2009, 99-100).

»Za zagotavljanje u€inkovite in celovite obvesCevalno varnostne podpore pripadnikom SV je
nujno tesno in stalno sodelovanje zlasti med OVS in S&tabnimi obves&evalnimi,
protiobveS&evalnimi in varnostnimi organi SV, in sicer v vseh fazah napotitve pripadnikov SV,
to je v 8asu priprav na napotitev, med samo napotitvijo ter po kon&ani napotitvi« (Crnéec in
Urbanc, 2009, 99-100). Avtorja poudarjata potrebo po sodelovanju med OVS in Stabnimi
organi GS J2 in Poveljstva sil (PS) G2.

Zakonsko je dovolj nazorno prikazan pomen obveSCevalno varnostne dejavnosti za
nacionalno varnost in za varnost SV. Z S$iritvijo nalog SV izven meja RS pa dobiva le-ta
poseben pomen — zlasti z vidika zagotavljanja varnosti izvajanja nalog. V nadaljevanju se
bom osredotoc€il na segment El in EB v okviru posameznih faz.

Vloga El in EB je v €asovnem in geografskem smislu razli¢na in lahko poteka v okviru priprav
pred odhodom na MOM ali neposredne podpore na MOM (tudi iz RS).

V okviru priprav enot SV pred odhodom na MOM ima EEB pomembno viogo pri
zagotavljanju pogojev El in EB predvsem za uporabnike komunikacijsko informacijskih
sistemov s poudarkom na delovanju v pogojih EPU. Kontigenti SV so v okviru ugotavljanja
pripravljenosti predmet delovanja in ocenjevanja v okviru nalog, pogojev in standardov na
razli¢nih podrodjih, med drugim tudi na podro¢ju uporabe komunikacijsko informacijskih, v
okvir katerega sodijo pogoji EPU.

EEB sodeluje tudi pri usposabljanju pripadnikov in enot SV, ki na MOM zaradi groZnje v
obliki radijsko proZenih IEN (RP IEN) (angl. Radio Controlled Improvised Explosive Devices
— RC IED) kot protiukrep (zas€ito) uporabljajo motilce EMS. Tovrstna usposabljanja so
bistveno bolj zahtevna od zgoraj navedenih, saj gre za zelo nevarna obmodja (na primer
Afganistan?), motilce EMS uporabljajo pripadniki, ki rednih nalog ne izvajajo na podrogju EB,
med usposabljanjem pa morajo biti zagotovljeni pogoiji, ki so ¢im bolj podobni realni situaciji,
predvsem (1) simulacija razliénih vrst proZenja IEN, kot na primer gsm, radijska naprava,

2\ okviru nabora vzrokov za smrtne Zrtve v Afganistanu med vojaki ZDA (september 2001—april
2010), kot so IEN, samomorilci, protioklepno oroZje, mine, Zrtve v napadih na helikopterje, Zrtve v
napadih na letala, ostale vrste sovraznega ognja ter nesovrazne izgube, prednjalijo IEN, Ki
predstavljajo 35,7 odstotka (372 Zrtev) vseh izgub (skupaj 1044 Zrtev) (Livingston in drugi 2010, 6 V
Golob, 2010, 13).
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odpiralci avtomobilskih/garaznih vrat, daljinski upravljavci igrac, prenosni telefoni, (2) vozila z
istim tipom motilca EMS, kot se uporablja na MOM, ter (3) ustrezno okolje (naselja ipd.).

»Se pomembnej$a je vioga obve$devalno varnostne podpore med samim izvajanjem
operacije, kjer mora vojaska obveS€evalna dejavnost s svojimi zmogljivostmi zagotavljati
tekoCe obveS€evalne podatke in predvsem ocene ogroZenosti, ki so podlaga za izvajanje
zascitnih ukrepov. Zato mora nenehno razvijati lastne obves$Cevalne zmogljivosti in skrbeti za
ustrezne povezave z drugimi obveS€evalno varnostnimi organi v nacionalno varnostnem
sistemu in s partnerskimi vojaskimi obveS€evalno varnostnimi organi. Na MOM ima vojaska
obveSc€evalna dejavnost na razpolago lastne obveS€evalne zmogljivosti, zmogljivosti, ki jih
nudi nacionalna obrambna obveSCevalna sluzba in zmogljivosti nadrejenega zavezniSke
poveljstva. Slednje velja za MOM v katerih sodeluje SV v okviru OZN, zveze NATO in EU«
(Saponja, 2007, 4).

Na MOM morajo biti jasno opredeljena razmerja med razli€nimi obveS€evalno izvidniskimi
organi (J2, OVS, G2 in PDRIU) in Nacionalno obves&evalno celico (NOC), predvsem glede
izmenjave obvesCevalnih podatkov. Prav tako morajo biti jasni postopki izmenjave teh
podatkov med kontingentom SV na MOM in NOC, ter prav tako med kontigentom SV in
sodelujoimi enotami tujih oborozenih sil (po Golob, 2010, 13). NOC zagotavija
obvesCevalne podatke vsem, ki jih potrebujejo. Od tu izhajajo zahteve po njeni strukturalni
sestavi, v kateri najdemo pripadnike specialiste vseh obveS€evalnih zvrsti. Seveda tudi
SIGINT in EB. NOC se je do sedaj izkazal, kot zelo uspedna struktura in nacin zagotavljanja
obvescevalne podpore. Ustanovi ga OVS, v njem pa so kot Ze re€eno tudi pripadniki enot
SV.

Poglejmo Se nekaj osnovnih informacij o NOC. NOC (angl. National Intelligence Cell) formira
OVS in deluje v skladu z nacionalno zakonodajo. Namenjena je obveS&evalnemu delovanju
za potrebe nacionalnih vojaskih enot na obveSCevalnem in protiobveS€evalnem podrocju.
NOC pri svojem delu sodeluje s poveljstvom operacije, torej KFOR in partnerskimi
obvesCevalno varnostnimi sluzbami in tudi na ta nadin pridobiva obveSCevalne podatke
pomembne za SV. NOC skrbi tudi za povezavo s SOVA in drugimi deli nacionalno
varnostnega sistema (npr. Policijo) (po Saponja, 2007, 5).

NOC vzpostavi, organizira in vodi OVS, podrejena pa je poveljniku SIKON, po strokovni liniji
pa generalnemu direktorju OVS. Zato se morajo medsebojna razmerja OVS in SIKON urediti
z ustreznimi akti. NOC je vedno pod nacionalno pristojnostjo poveljevanja in kontrole (PINK),
kar pomeni, da se ne podredi poveljniku mednarodne operacije, razen &e ta prihaja iz SV.
strokovno pripravo mostva za NOC izvaja OVS, vendar pa so poleg delavcev iz OVS v
sestavi celice tudi pripadniki SV (po Rode, 2007, 57).

Kjer pa se NOC ne ustanovi se drzave posluzujejo drugega koncepta. Koncept »dvojnega
klobuka« (angl. dual hatted) pomeni, da se na MOM poslje pripadnika, ki zasede mesto v
poveljstvu operacije. Le-ta poleg rednih nalog opravlja tudi naloge povezane z nudenjem
za$gite sil po nacionalni liniji. Cedalje pogosteje se na take naloge posilia osebje $tabnih
organov SV (po Crnéec, Urbanc 2009, 103-105).

Naloge EB, struktura, kadrovska sestava, opremljenost ter nacin delovanja (stacionarno in/ali
mobilno) skupin EB so v veliki meri odvisni od nalog (defenzivne, ofenzivne) in geografskega
obmocja BBSK (velikost, vrsta MOM — Kosovo, Afganistan, Libanon ipd.). Ne glede na to je
skupna in osnovna naloga skupin EB vedno za&¢ita sil v EMS, in sicer (1) zagotavljanje
pravoCasnih in verodostojnih obvesCevalnih podatkov, kljuénih za sprejemanje odlo€itev
poveljnika BBSk o uporabi lastnih enot in v primeru ogroZenosti prijateljskih sil zagotavljanje
njihovega ¢€im hitrejSega prenos ter (2) z izvajanjem elektronskih protiukrepov zagotavljanje
zascite enot v premiku, varovanje klju¢nih posameznikov in objektov. V okviru obvescevalne
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podpore lahko delujejo tudi skupine El (nageloma) v okviru NOC,® v dogovoru med
posameznimi NOC pa lahko delujejo v obliki zdruZenih skupin EI* (operativno tehni¢no ali pa
z izmenjavo podatkov El) (po Golob, 2010, 14).

Predstavniki skupin (El, EB) lahko delujejo tudi zunaj njih; v okviru MOM se za potrebe
nacrtovanja, usmerjanja, nadzora in koordinacije aktivnosti EB formirajo t. i. koordinacijske
celice EB (angl. EW Coordination Cell - EWCC) (NEWAC 2000 v Golob, 2010, 14), kadar pa
so vklju€ene tudi aktivnosti El, pa se formirajo t. i. operativni centri El in EB (angl. SIGINT
EW Operations Center — SEWOC). Gre za celice/centre mednarodne sestave iz drzav, ki
razpolagajo s SEI/SEB na dolo¢enem obmocju operacije.

Zaradi obsega nalog in razpolozljivih obvesc&evalnih podatkov, nezmoznosti/nerazpoloZljivosti
sistemov (El, EB) in omejitev pri poznavanju tujega jezika lahko zaradi vecje ucinkovitosti
izvajanja za&Cite sil poteka t.i. sekundarna podpora delovanju iz drzave same — v obliki
uporabe sistemov El (iz RS) za spremljanje satelitskih komunikacij ali kratkovalovnih zvez s
podrocja operacije, daljinskega krmiljenja sistemov (El, EB) (na operaciji), analize zvo¢nih in
pisnih zapisov, posredovanih z operacije po ustrezno zaSCitenih in Sirokopasovnih
komunikacijsko informacijskih sistemov, ali z lingvisti (prevajalci) iz sestave EEB (oziroma od
zunaj). Vsekakor to zahteva ustrezno bojno organiziranost in preusmeritev prioritet nalog, ki
bi jih del EEB sicer doma izvajal na podro¢ju ElI mednarodnih sistemov zvez (po Golob,
2010, 14).

Zgoraj nasteta teoreti¢na izhodis€a in definicije so nujno potrebne za uspesno zagotavljanje
obvescevalne podpore in podpore pri zasciti sil. El zagotavlja kljuéne informacije, ki utegnejo
vplivati na pravilne odloCitve poveljnikov in reSiti Zivljienja na8i pripadnikov. Znova pa
poudarjam viogo EEB v boju zoper RP IEN. Podroje EB postaja vse zahtevnejSe,
kompleksnejSe in vse bolj pomembno na trenutnih kriznih Zaris€ih. Boj proti obliki napadov, ki
smo jim pri¢a v Afganistanu, je pravi pokazatelj vrednosti in pomembnosti, ki jo ima EB. Brez
EB bi bilo Zrtev vojne nekajkrat vi§je.

Po koncani MOM je vloga obve&Cevalnih organov natan¢na analiza opravljenega dela in
iskanje moznosti novih izboljSav na vseh podrocjih obves&evalne dejavnosti. Meni, da je ta
del naloge vsaj enako pomemben kot priprava pred MOM in delovanje na MOM. Le pravilne
in kvalitetne analize nam omogocajo iskanje ustreznih nacdinov delovanja za Se boljSe
rezultate in ustrezen nacin spremljanja razvoja tehnik in na¢inov ogrozanja nasih enot, kar pa
je poslanstvo zaradi katerega vse strukture obves&evalno- varnostne dejavnosti obstajajo.

® Danska obrambna obve$&evalna sluzba (angl. Danish Defence Intelligence Service — DDIS) kot
nosilec izvajanja El, v primeru potrebe po obve&Zevalni podpori vzpostavi NOC (MOD Denmark 2008
v Golob, 2010, 14).

* Leta 1999 je na JV Afganistana (Khost) delovala zdruZena skupina El (Central Intelligence Agency —
CIA in National Security Agency — NSA) (Wark 2005, 90 v Golob, 2010, 14).
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6. ZAKLJUCEK

Vojaska doktrina navaja EB kot enega izmed stebrov obvesCevalne dejavnosti in ga tako
povezuje neposredno z obvesS€evalno dejavnostjo.

Obve&c¢evalna dejavnost je klju¢na pri pridobivanju obvesc¢evalnih podatkov pomembnih za
sprejemanje kvalitetnih in pravo€asnih odloditev. V zakljuCku moram ponovno izpostavit
veliko potrebo po obvescevalni zvrsti SIGINT v SV. Taktika, ki jo uporabljajo sovrazniki
trenutno na bojid€ih nas sili k ¢im ucinkovitejsi izrabi EMS v naSo korist. Vse kar se dogaja
po sredstvih brezzi¢nih zvez, ves promet, ki poteka preko satelitov, skratka vse kar se dogaja
v EMS je dosegljivo tudi nam. S prestrezanjem in obdelavo se lahko dokopliemo do klju¢nih
informacij, ki nam omogocijo pravilno odloCitev v kljunih trenutkih. Poznavanje
nasprotnikovih namer je predpogoj za dosego prednosti na bojiS¢u s pomocjo ustreznih
odlocitev poveljujo€ih. SV in OVS se tega definitivno zavedata. Pripadniki SV in OVS so
udelezeni na bojiS¢ih pri preiskovanju EMS in analizi pridobljenih podatkov. Potrebno je
izpostavit vlogo EEB v obveSCevalni zvrsti SIGINT in njihovo neprestano delo na tem
podrocju tako doma, kakor tudi v tujini. Rezultati njihovega dela so zaradi tajnosti narave
dela precej manj vrednoteni v javnosti, kakor si to dejansko zasluzijo. A uspehi SV kazejo na
dobro delo enote, ki se je s to vrsto dela ukvarjala v kateremkoli kriznem obdobju nase mlade
drzave. Od osamosvojitve naprej obstajajo aktivnosti na podrocju pridobivanja podatkov s
pomocjo preiskovanja EMS, tudi to kaze na nujnost in neprecenljivo vrednost tega dela.
Sirjenje obmogij kjer nasi pripadniki zagotavljajo varnost pa nas je primorala, da delo, ki Ze
tako ali tako ne pozna meja Se bolj izrazito opravljamo izven teritorialnih meja Slovenije. Delo
na MOM je prepotrebno za zagotovitev dolo¢ene stopnje varnosti nasim in zavezniSkim silam
v tujini. V okviru mednarodnih struktur pripadniki SV opravljajo to delo za potrebe celotnega
projekta in ne le zase. Pogosto so nasi pripadniki le del SirSega sistema, kjer je usklajenost in
kohezivnost nujno potrebna. Za razliko od 1991, danes branimo meje Evrope, se borimo za
varnost v veliko SirSem a teZje razlozljivem sklopu. Doseganje mednarodnega miru je
predpogoj za dosego lastne varnosti. Vlioga EEB, kot enote usposobljene za tako vrsto
obvesCevalne dejavnosti je izjemna, usposoblienost posameznikov in sodobna tehni¢na
oprema pa sta klju¢ do uspeSnega dela. EEB opravlja za potrebe OVS celoten obve&c¢evalni
proces. Kadrovski problemi in problemi z opremo bi morali biti v taki enoti izklju¢eni. EEB
opravlja enako pomembno delo doma, v tujini, v ¢asu vojne in v miru.

Na koncu bi izpostavil Se en zelo pomemben aspekt EB, in sicer EPU. Predvsem motenje
sovraznikovih komunikacij in njegove uporabe EMS je kljuéno pri doseganju varnosti
zavezniskih sil. Tezis€e nevarnosti je trenutno v Afganistanu, kjer pa ne moremo govoriti o
vojni v pomenu kakrSnega smo poznali v prejSnjem stoletju. Taktika njihovega delovanja in
napadi s pomoc&jo RP IEN potiskajo v ospredje delo EEB na podrocju motenja sprejema
signala in s tem onemogocCanja proZenja IEN. Tu predvsem v miru odigra EEB veliko vlogo
pri names&¢anju teh naprav, pri usposabljanju pripadnikov SV za njihovo uporabo itd.

Menim da lahko potrdim hipotezo o klju¢ni vlogi SIGINT in EB delovanja SV tako doma kakor
v tujini na MOM. Skupaj z ostalimi obves&evalnimi zvrstmi sestavljajo celoten mozaik, ki nam
omogoca preziveti na bojis€u. ObvesCevalna dejavnost je nujen element pri zagotavljanju
drzavne varnosti in varnosti sil SV doma in v tujini. SIGINT in EB pa sta del mozaika brez
katerega ta ne bi bil u€inkovit.
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SEZNAM UPORABLJENIH KRATIC

BBSk
EB
EEB
E
EME
EMS
EPU
EZU
EU
LBBSk
MOM
MORS
NATO
NOC
ovsSs
OZN
PUEB
POMS
RP-IEN
RS
SBBSk
SV

TO

bataljonska bojan skupina

elektronsko bojevanje

enota za elektronsko bojevanje

elektronsko izvidovanje

elektromagnetna energija

elektromagnetni spekter

elektronski protiukrepi

elektronski zaScitni ukrepi

Evropska unija

lahka bataljonska bojna skupina
mednarodna operacije in misija

Ministrstvo za obrambo Republike Slovenije
Organizacija severnoatlantskega sporazuma
nacionalna obves¢evalna celica
obve&c¢evalno-varnostna sluzba
Organizacija zdruzenih narodov

podporni ukrepi elektronskega bojevanja
posebne operativne metode in sredstva
radijsko prozena improvizirana eksplozivna sredstva
Republika Slovenija

srednja bataljonska bojna skupina
Slovenska vojska

Teritorialna obramba
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SLOVAR TUJIH IZRAZOV

COMINT

EW

EMS

ELINT

FISINT

HUMINT

IMINT

MASINT

NATO

OSINT

RADINT

RC-IED

TELINT

SIGINT

communication intelligence - spremljanje komunikacijskih signalov
electronic warfare - elektronsko bojevanje

electromagnetic spectrum - elektromagnetni spekter

electronic intelligence - spremljanje ne-komunikacijskih signalov
foreign instrumentation signals intelligence — podatki zbrani iz tujih
elektromagnetnih virov

human intelligence - zbiranje informacij s pomoc¢jo ¢loveskih virov
imagery intelligence - zbiranje informacij v obliki slikovnega gradiva
measurement intelligence - zbiranje informacij o znanstveno tehni¢nih
karakteristikah sredstev

North Atlantic Treaty Organisation

open source intelligence - informacij iz javno dostopnih virov

radar intelligence - analizira delovanje radarskih sredstev

radio controled improvised explosive device

telemetric intelligence — nadzor telemetrijskih dejavnosti

signals intelligence - elektronsko izvidovanje
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