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Povzetek

 Kaj prinaša digitalizacija bojišča? Pojem, ki ga pozna že vsaka vojska, se tudi pri nas vse bolj uveljavlja in dobiva na pomenu. Še več, Slovenska vojska je že določila smernice digitalizacije in začela z uvajanjem novih tehnologij v lastne enote. Področje komunikacijske tehnologije je popolnila v celoti, del te celote pa so tudi ročne radijske naprave obravnavane v tej nalogi. Pričujoča naloga je vir osnovne predstavitve ene izmed tehnoloških novitet in sicer ročne radijske naprave RRC-05 proizvajalca Harris Corporation. Radijska naprava se v okviru Bojevnika 21. stoletja šele uvaja v Slovensko vojsko, zato nekatera vprašanja ostajajo odprta in zgolj nakazujejo popolno sliko ter iskane rezultate testiranja naprave. 

 V nalogi je opisana kratka zgodovina brezžičnega komuniciranja, predstavljeni so nekateri splošni predpisi, ki jih je potrebno upoštevati ter možnosti programiranja radijske naprave. Kako bo izdelan načrt dela postaje je še vedno stvar dogovora in seveda pristojnih organov. Bistvo naloge je v prikazu zmogljivosti naprave ter opisu načina praktične izvedbe vnosa podatkov v napravo.   

Ključne besede: 
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PROGRAMIRANJE RADIJSKE NAPRAVE

(PRIMER VHF RADIJSKE NAPRAVE RRC-05)

Abstract
What does battlefield digitalization bring? A well established term in all modern armed forces is making its way into SA. Even more, SA has already determined and even introduced some cutting edge technologies into its core units. Field of communication technology has been completely full filed including hand held radio stations one of which is introduced in this paper. RRC-05, manufactured by Harris Corporation is one of the indispensable components of the Slovene 21. Century Warrior Project. As the project is still ongoing, some questions brought into focus while writing this paper are still unresolved and are left unanswered. This paper still tries to give a complete picture of the fully implemented system largely relying on goals set within the project.

Paper begins with a short history intro into wireless communication technologies which are then put into legal perspective using Slovene and international legislature in the field of communication. Core of the paper deals with the hand held radio itself, its capabilities and especially types of programming supported by the device. 
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1 UVOD

Dobo informatike so napovedovali že mnogo pred pojavom prvih računalnikov oziroma digitalne tehnologije. Vzrok napovedim je bila prav gotovo vedno večja teža, ki so jo organizacije namenjale komuniciranju in prenosu informacij. S tem so si zagotovile obstoj in boljše pogoje za funkcioniranje. Podobni principi kot veljajo za večino organizacij, veljajo tudi v vojaški organizaciji. Danes se s hitrim tempom življenja pojavljajo vedno nove in nove zahteve za učinkovitejše komuniciranje in prenos različnih podatkov. 

Slovenska vojska je v tehničnem smislu zadostila zahtevam po popolnitvi s komunikacijskimi napravami. S trenutno popolnitvijo je zmožna zadovoljiti vsem potrebam komuniciranja, od najvišjega nivoja poveljevanja do posameznika na bojišču. 

Obvladovanje dela s posameznimi napravami, od programiranja do vsestranske uporabe, je v tem primeru bistvenega pomena za dobro pripravo enot. Še vedno pa je to le del poti, ki jo mora organizacija premagati do končnega cilja.

Dokler bo obstajal, v managementu že dobro znan pojav prevelikega razkoraka med tehnologijo ter organizacijo, v našem primeru organizacijo enot, je ves trud lahko zaman. Preprosto povedano, kaj nam koristi nova tehnologija v obliki sistemov in radijskih naprav, če jih ne znamo ali ne moremo pravilno uporabiti ter popolnoma izkoristiti. Ena izmed prednostnih nalog Slovenske vojske bi torej morala biti zmanjšati omenjeni razkorak. To pa vključuje tako spremembe  v miselnosti vpletenih ljudi, strukturi organizacije in procesih znotraj organizacije, kar je za togo organizacijo, kot je vojaška, precej težko. Vprašanje izvedbe takšne reorganizacije pa bo, oziroma je prepuščeno strokovnjakom na tem področju. 

Zveze kot samostojni rod SV, skupaj z vso tehnologijo, igrajo bistveno vlogo v konvergenci tehnologij, ki bodo sestavljale t.i. »digitalno bojišče«. Moderni informacijski sistem je v tem pogledu osrednja infrastruktura za telekomunikacije, na katero se bo zanašala SV. Zveze pa bodo poleg drugih omrežnih povezav še vedno predstavljale živčni sistem ali bolje rečeno ceste po katerih se bodo tudi v prihodnje tovorili v (največji meri digitalizirani) podatki.

V sklopu zgoraj omenjenega bodo številne komunikacijske poti v Slovenski vojski utrte prav s pomočjo ročne radijske naprave RF-5800V-HH (proizvajalca Harris Corporation), ki je v fazi uvajanja v enote, predvsem za potrebe taktičnih ravni. V zaključni nalogi sem iz širokega nabora vojaških radijskih naprav ter ostalih tehničnih sredstev za predstavitev izbrala prav to novost na področju komunikacij v SV.

1.1 Izhodišče zaključne naloge

V letu 2003 sta bili v okviru projekta »Bojevnik 21. stoletja« podpisani dve pogodbi vezani za vzpostavitev sodobnega informacijsko komunikacijskega sistema za potrebe poveljevanja na taktičnem nivoju. S prvo se je SV v letu 2004 opremila s sodobnimi ročnimi napravami proizvajalca (RRN) Harris Corporation. Kupljenih je bilo 100 širokopasovnih naprav (po nekaterih podatkih 50, v vrednosti 2.800,000,00 SIT za kos) za povezavo zemlja-zrak in 650 naprav UHF/VHF področja (po nekaterih podatkih 1000, v vrednosti 950.000,00 SIT za kos), s katerimi bodo pokrite komunikacijske potrebe od nivoja čete navzdol. Ob upoštevanju dejstva, da SV že uporablja bojno radijsko omrežje (BROM) ter da je v uporabo uveden tudi taktični telekomunikacijski sistem (TTKS), lahko ugotovimo, da SV razpolaga s celotnim spektrom komunikacijskih naprav. S tem bo lahko pokrila komunikacijske potrebe od najvišjega nivoja poveljevanja do posameznika na terenu. Omenjeni komunikacijski sistem s seboj prinaša tudi možnosti, ki jih do sedaj ni bilo in so vezane na vzpostavitev podatkovnih tokov. TTKS prinaša širokopasovno podatkovno omrežje vse do ravni bataljona, z uporabo BROM in RRN (RF-5800) pa bo možno zagotoviti posredovanje sporočil in podatkov preko radijskih zvez. Ta tehnologija prvič v zgodovini SV vzpostavlja pogoje za postavitev modernega informacijskega sistema. Tako bo SV do konca leta 2005 pridobila svoj prvi taktični informacijski sistem poveljevanja in kontrole (TIS PINK) od ravni brigade navzdol (Šterbenc:2005:20).

Iz zgoraj navedenih podatkov je razvidno, da bo uporaba radijskih naprav izjemnega pomena za delovanje enot na bojišču kakor tudi v mirovnih operacijah v prihodnosti. Izbor teme za zaključno nalogo je povezan tudi z mojo specializacijo v rodu zvez, zato se v nalogi osredotočam izključno na radijsko komunikacijo. Kot prioriteto sem si izbrala umestitev in opis ročne radijske naprave RF-5800V, ki se šele uvaja v komunikacijsko informacijski sistem.   

1.2 Namen in cilji naloge

Digitalizacija, v splošnem pomenu besede, je prinesla številne spremembe tako v raziskovalnem kot razvojnem smislu. Namen naloge se je podrobneje seznaniti s tehniko nastavljanja naprav, ki jo je prinesla šele digitalizacija, to je programiranje radijskih naprav. Danes si ob hitrem razvoju in spreminjanju načinov bojevanja, le težko predstavljamo uporabo starega načina komuniciranja (čeprav bo v nadaljevanju omenjena tudi uporaba kurirjev v terorističnih organizacijah), še manj pa delo z napravami, ki nam ne bi nudile nikakršne varnosti prenosa podatkov. RF-5800V-HH je naprava, ki naslavlja vse omenjene probleme, zato je cilj zaključne naloge tudi okvirno predstaviti, kakšno funkcijo bo imela RRN v modernem informacijskem sistemu. Temu sledi opis osnovnih značilnosti naprave in njenih zmožnosti ter spoznavanje načinov programiranja in podrobna obravnava vsakega posebej. Cilj naloge je tudi predstaviti pomanjkljivosti naprave ter se osredotočiti na poglavitne prednosti pred ostalimi napravami in nakazati še nedorečene postopke pri delu z napravo. 

1.3 Predvidene metode dela

Pri izdelavi zaključne naloge sem se v največji meri posluževala vsebinske analize pisnih in elektronskih virov, tako raznih priročnikov, zaključnih nalog, interneta, zakonov ter knjižnih publikacij. Uporabila sem tudi deskriptivne metode pri predstavitvi radijske naprave ter praktičnega dela s samo napravo in programiranjem le te, ki je bilo delno zajeto tudi v sklopu predstavitve naprave, v času specializacije (pod vodstvom vod B. Božnika in vvod. Rajha). V osrednjem delu sem uporabila tudi metodo kronološkega pregleda dogodkov v brezžičnem komuniciranju in delno tudi primerjalno metodo pri načinih programiranja radijske naprave. Kot empirično metodo sem uporabila metodo razgovora ter praktično delo programiranja naprave.
1.4 Struktura zaključne naloge

V uvodnem delu je poudarek predvsem na opredelitvi izbrane tematike zaključne naloge ter namenom in ciljem naloge. Sledi razlaga temeljnih pojmov, ki se pogosto uporabljajo tako  pogovorno kot tudi v pisni obliki. V osrednjem delu sledi obdelava teme z izhodiščem v kronološkem pregledu razvoja brezžičnega komuniciranja ter predpisi, ki dajejo bistven pečat izbiri radijskih naprav ter samemu programiranje le teh. V nadaljevanju se naloga osredotoči na predstavitev radijske naprave in sicer RF5800V-HH oz. RRC-05, njeno delovanje ter podrobno obdelavo načinov programiranja RRN. V sklepnem delu so povzete in strnjene bistvene ugotovitve obravnavane tematike, vezane na programiranje radijskih naprav. V zadnjem poglavju je navedena literatura in viri iz katerih so črpane informacije. Na koncu sledijo priloge.

1.5 TEMELJNI POJMI

Telekomunikacije -  so vsak prenos, oddajanje ali sprejemanje znakov, signalov, pisane besede, slik, zvoka ali sporočil po žičnih, radijskih, optičnih ali drugih elektromagnetnih sistemih.
Radiokomunikacije - so telekomunikacije s pomočjo radijskih valov.
Radijski valovi -so elektromagnetni valovi s frekvencami do 3000 GHz, ki se v prostoru širijo brez umetnih vodil. Praktično se uporabljajo radijski valovi v frekvenčnem spektru od 9kHz do 300GHz.

Radijska frekvenca - je fizikalna veličina, ki opredeljuje radijske valove.
Dodelitev radijske frekvence ali radiofrekvenčnega kanala - je dovoljenje, ki ga izda Uprava Republike Slovenije za telekomunikacije kot pristojni organ za radijsko postajo, da z določenimi pogoji uporablja radijsko frekvenco ali radiofrekvenčni kanal.
Radiofrekvenčni kanal - je radiofrekvenčni pas take širine, da omogoča delovanje določene radiokomunikacijske storitve ali določenega sistema/naprave.

Državna uporaba - je uporaba določenih radiofrekvenčnih pasov za potrebe Ministrstva za obrambo, Ministrstva za notranje zadeve in vladnih varnostnih služb.

Radiofrekvenčni spekter - je naravno javno dobro, ki je niz vseh radijskih frekvenc in katerega uporaba je mogoča na način in pod pogoji, ki jih določa zakon.
Radiofrekvenčni pas - je del radiofrekvenčnega spektra, ki je omejen z določenima mejnima radijskima frekvencama.
Razporeditev radiofrekvenčnih pasov - je akt, s katerim se vpiše določen radiofrekvenčni pas v tabelo razporeditev frekvenc z namenom, da se ta radiofrekvenčni pas po določenih pogojih uporablja za eno ali več prizemeljskih ali vesoljskih radiokomunikacijskih storitev ali za radioastronomsko storitev (Uradni list RS, št. 7/98, 2.čl.).

(označevanje radiofrekvenčnih pasov)
(1) Za označevanje radiofrekvenčnih pasov se uporablja veličina za frekvenco hertz (Hz) in naslednji mnogokratniki:

-------------------------------------------------
kilohertz (kHz)        = 1 000 Hz
megahertz (MHz)        = 1 000 000 Hz
gigahertz (GHz)        = 1 000 000 000 Hz
terahertz (THz)        = 1 000 000 000 000 Hz
-------------------------------------------------

(2) Za označevanje posameznih delov radiofrekvenčnega spektra se uporabljajo naslednje delitve in poimenovanja frekvenc:

---------------------------------------------------------------------------------
3 kHz           do              30 kHz          zelo nizke frekvence (VLF)
---------------------------------------------------------------------------------
30 kHz          do              300 kHz         nizke frekvence (LF)
---------------------------------------------------------------------------------
300 kHz         do              3000 kHz        srednje frekvence (MF)
---------------------------------------------------------------------------------
3 MHz           do              30 MHz          visoke frekvence (HF)
---------------------------------------------------------------------------------
30 Mhz          do              300 MHz         zelo visoke frekvence (VHF)
---------------------------------------------------------------------------------
300 MHz         do              3000 MHz        ultra visoke frekvence (UHF)
---------------------------------------------------------------------------------
3 GHz           do              30 GHz          super visoke frekvence (SHF)
---------------------------------------------------------------------------------
30 GHz          do              300 GHz         ekstremno visoke frekvence (EHF).
Vir: Uradni list RS, št.7/98, 3.čl.)

Digitalizacija bojišča – je nov izraz, ki se je pojavil pri preučevanju vpliva vojaških informacijskih sistemov na sodobno bojišče. Razumemo ga lahko kot uporabo tehnologije za pridobivanje, izmenjavo in izkoriščanje pravočasnih informacij. Te potujejo vodoravno in navpično ter sestavljajo skupno sliko o bojišču, tako z vidika vojaka kot tudi z vidika poveljnika. Digitalizacija bojišča je le izraz za uporabo v brezžično omrežje povezanih računalnikov in digitalnega prenosa informacij v celotnem sistemu organiziranja in izvajanja bojevanja. Bistvena značilnost, ki jo prinaša, je torej enotna slika bojišča, ki se v čimbolj realnem času ustvarja na različnih ravneh vodenja in poveljevanja. Prednost digitalnega bojišča se kaže v velikem naboru natančnih, trenutnih informacij o lastnih silah in nasprotniku ter popolne slike bojišča, razdeljenega po interesnih ravneh.
Načrtovalci predvidevajo, da bo uvedba digitalizacije omogočila povečanje bojne zmožnosti enot ob hkratnem zmanjšanju njihove velikosti. Manjše, dobro vodene, gibljive ter tehnološko in informacijsko močne enote bodo sposobne uničiti močnejše sile nasprotnika. Posledično se bo spremenila tudi doktrina in taktika uporabe enot. Zaradi izrednega pregleda nad bojiščem, se bo povečalo območje delovanja enot, ki bo nekajkrat večje od današnjega. Obstajajo tudi že ocene, da bodo vodi s povečanjem ognjene moči, med seboj oddaljeni tudi do dvajset kilometrov. Glavni razlogi, ki so privedli do razmišljanj o digitalizaciji bojišča so naslednji: 

· integracija poveljevanja od voda do korpusa

· situacijska slika bojišča na vseh nivojih poveljevanja

· manjše enote z večjo bojno močjo in možnostjo preživetja

· boljša logistična podpora na bojišču ter

· povezljivost vseh zvrsti in rodov vojske na ustreznih nivojih
 (Šterbenc:2005:16).

Radijsko omrežje – tvorijo tri ali več radijskih postaj, ki lahko neprestano stopajo v medsebojno omrežje.(Komuniciranje v žičnem in brezžičnem prometu:2004:3)
Kriptografija – oziroma šifriranje je zaščitni mehanizem, ki zagotavlja zaupnost pri prenosu in hranjenju informacij. Pravo oziroma zanesljivo šifriranje je mogoče izvesti samo z digitalnimi signali, zato danes analogne signale digitaliziramo, šifriramo in šele zaradi lažjega prenosa morebiti spremenimo nazaj v analogno obliko. Šifriranje se lahko uporablja samostojno ali v kombinaciji z ostalimi zaščitnimi mehanizmi. Omogoča zaščito pred prisluškovanjem v komunikacijskem kanalu in krajo informacij.
2 Kronološki pregled brezžičnega komuniciranja
Komunikacije v sodobnem svetu predstavljajo neke vrste živčni system od katerega je odvisno nemoteno delovanje držav, organizacij in seveda tudi vsake sodobne vojske. Brez komunikacij bi bili ti sistemi ohromljeni (Celarc:1998). Chester Barnard je prvi poudarjal pomen komunikacij kot temelj funkcioniranja organizacije. Jasno je opazil, da organizacija
 živi le pod pogojem, če se po njej pretakajo informacije in ima nasploh živ komunikacijsko-informacijski sistem
 (Vila:1994:18,91-92,314-324).

Vojaške komunikacije služijo dvema namenoma: pridobivanju informacij za lažje odločanje nadrejenih in za posredovanje ukazov od nadrejenih k podrejenim. Z večanjem oboroženih sil in kompleksnostjo bojevanja, je naraščala tudi potreba poveljnikov po boljši informiranosti ter točni in pravočasni izvedbi izdanih ukazov.

V vojni je pomembno tako prikrivanje informacij o svojem delovanju kot pridobivanje informacij o nasprotniku. Te informacije pa so najbolj izpostavljene vohunjenju prav v času komuniciranja. Zato so vojaške komunikacije neposredno povezane s tajnostjo ter obveščevalno in protiobveščevalno dejavnostjo. Revolucionarni preskoki v komunikacijski tehnologiji v zadnjih dvesto letih so pripomogli k povečevanju obsega bojevanja, obenem pa so otežili tako zbiranje kot tudi zaščito ter obdelavo informacij. 

(http//college.hmco.com/history/readerscomp/mil/html/ml_011700_communicatio.htm. Reader’s Companion to Military History: Communications Technology, Military).
Za lažje razumevanje današnjega sistema in razvoja brezžičnega komuniciranja je v nadaljevanju predstavljen kratek pregled nekaterih inovacij, ki so skozi čas bistveno prispevale v razvoju brezžičnega komuniciranja.

Pred 19. stoletjem je bilo širjenje kompleksnejših informacij omejeno s hitrostjo potovanja človeka. Preprostejše informacije v smislu obveščanja o zmagi ali približevanju sovražnika so posredovali s pomočjo dimnih, zvočnih ali svetlobnih signalov
. Od rimskih časov do signalov Paula Revere-a (»one if by land, two if by sea«) ni bilo večjega napredka. Tudi zastavice na ladjah so služile za enosmerno, enostavno komunikacijo.
Ob koncu 18. stoletja smo priča mnogim inovacijam na področju vojaške komunikacije. V kraljevo mornarico so uvedli nove signalne zastavice in kodne knjižice, ki so omogočale tako pošiljanje kot tudi sprejemanje sestavljenih sporočil. Leta 1805 je Nelson pri Trafalgarju uporabil šifre Sira Home Pophama, s katerimi je svojim možem sporočil naslednje: »England expects every man to do his duty«. Že pred tem so v Franciji uporabljali semaforje, ki so jih postavljali na višje točke, in s katerimi so komunikacijsko povezali Pariz z okoliškimi mesti. Pod Napoleonom pa se je mreža razširila celo do Amsterdama in Milana.

Telegrafija, ki se je pojavila v 19. stoletju
 je pomenila še en revolucionaren preskok tako v civilnih kot vojaških komunikacijah. V nasprotju s telegrafijo je bil radio že od samega začetka sponzoriran s strani vojsk, tako v primeru angleške, ki je podpirala razvoj Marconijeve naprave kot tudi nemške, ki je spodbujala razvoj v podjetjih Siemens in AEG.

Med prvo svetovno vojno so radio uporabljali za komunikacijo med ladjami, ki si niso bile v vidnem polju. Podmornice so zaradi tehnologije, ki je bila fizično prevelika za vgradnjo, lahko komunicirale le do razdalje nekaj sto milj od obale. Z razvojem vakuumskih cevi in manjšanjem dolgovalovnih radijskih postaj pa se je podvodno bojevanje premaknilo v Atlantski ocean.

Vojske so redko uporabljale radijske povezave, saj je bilo bojevanje na začetku prve vojne dovolj statično, da so uporabljali linijske zveze, ki so jih vlekli do enot ranga bataljona. Vendar pa je artilerijsko obstreljevanje presekalo vode ne glede na to, kako globoko so bili zakopani, zato je bilo poveljevanje in kontrola spet odvisno od kurirskih zvez. Šele proti koncu vojne so prednje enote spet začele uporabljati »poljske« radijske naprave.

Ker se radijski valovi širijo preko meja, morij in bojnih polj, so se pojavile potrebe po kodiranju in šifriranju. V skladu s tem so se začele pojavljati različne metode dekodiranja, med katerimi je bolj znana angleška »soba 40« oz. sekcija za kripto-analizo, ki je bila možna razvozlati signale nemške mornarice. Do konca vojne je kriptografija ostala v ozadju in je bila slabo integrirana v vsakodnevno prakso.
V dvajsetih letih 20. stoletja sta dva izuma spremenila ne samo vojaške komunikacije ampak tudi strategijo in taktiko. Prvi je bil kratkovalovni radijski oddajnik, ki je omogočil poceni komuniciranje na velikih razdaljah, obenem pa je bil dovolj majhen za vgradnjo v letalo, podmornico ali tank. Poveljniki so lahko sedaj ukazovali ladjam, podmornicam, bombnikom in ostalim enotam, ki so bili razpršeni po velikem območju. Vendar pa ta tehnologija še vedno ni nadomestila dolgovalovnih radijskih oddajnikov, ki so lahko oddajali celemu svetu. Drug pomembni izum je bila vrsta šifrirnih naprav kot so bili nemška Enigma, ameriška Sigaba in  angleški Typex. 
V drugi svetovni vojni so bili demonstrirani potenciali nove tehnologije. Kljub možnosti prestrezanja sporočil, je bilo poveljevanje in kontrola preko radijskih zvez pomembnejša. Nove FM radijske naprave so se uporabljale za komunikacijo na majhnih razdaljah, npr. med ladjami v konvoju.
Razvoj je pripeljal tudi do tega, da so ameriški in angleški kriptoanalitiki razvili sposobnost dešifriranja sovražnikovih sporočil skoraj tako hitro kot originalni prejemnik. Med korejsko vojno so »walki-talkieji« omogočili stalno povezavo nadrejeni-podrejeni. V šestdesetih letih prejšnjega stoletja so se pričeli uporabljati tudi sateliti tako za komunikacijo kot tudi pozicioniranje enot, vendar so si jih lahko privoščile predvsem velesile. Potrebno pa je omeniti, da danes le tem, kljub ogromnim izdatkom za komunikacije visoke tehnologije, največja grožnja preti v obliki terorističnih organizacij, ki se za komuniciranje zatekajo k starim načinom kurirskega komuniciranja. 
(http//college.hmco.com/history/readerscomp/mil/html/ml_011700_communicatio.htm. Reader’s Companion to Military History: Communications Technology, Military).
Postopna digitalizacija bojišča je svoj pečat pustila tudi na novejših radijskih napravah, ki so postajale vedno bolj kompleksni digitalni sistemi. Lastnosti kot so digitalno kodiranje in šifriranje, frekvenčno skakanje, širokopasovni prenos podatkov, skeniranje kanalov, daljinsko vodenje, integracija v informacijski sistem, niso bile mogoče na starejših analognih napravah. Ena izmed teh lastnosti je tudi možnost programiranja RF-5800V-HH
, kar je tudi tema te zaključne naloge.
3 Predpisi v republiki sloveniji
Osnove za programiranje radijskih naprav izhajajo tudi iz predpisov Republike Slovenije na podlagi mednarodnega usklajevanja. Frekvenčni načrtovalec, ki je zadolžen za programiranje naprav, mora biti v popolnosti seznanjen s predpisi, zakoni in pravilniki ter uredbami, ki jih je sprejela Republika Slovenija, da so omogočene nemotene telekomunikacije, kamor spadajo tudi radio-komunikacije. 
Tako kot vse telekomunikacije so se tudi radijske komunikacije v različnih delih sveta različno razvijale. Uporaba radijskih valov v telekomunikacijske namene je bila povezana z razvojem tehnike, ekonomske moči in političnega sistema v posameznih državah. Z velikim razvojem in masovno uporabo vseh vrst radijskih komunikacij širom sveta je bil nujen mednarodni dogovor za koordinacijo in racionalno uporabo radijskih frekvenc – to je urejeno z ITU
 pravilnikom o radio komunikacijah. Po ITU regijah se Slovenija uvršča v regijo 1 (glej Slika št.1) in znotraj tega imamo točno določeno razdelitev radijskih frekvenc. Razdelitev frekvenčnega spektra
 v Republiki Sloveniji opredeljujeta Zakon o telekomunikacijah (Uradni list RS, štev. 35/97, 45/97 in 30/01) in Uredba o razporeditvi frekvenčnih pasov (Uradni list RS, štev. 7/98). Največji uporabnik frekvenčnega spektra v Ministrstvu za obrambo je Slovenska vojska, ki sama upravlja dodeljene frekvence. Frekvenčno načrtovanje pa se lahko izvaja izključno na podlagi dodeljenih frekvenc (Korelc:2003).

Slika št.1: Regije po ITU
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Vir: http://www4.plala.or.jp/nomrax/ITU_Reg.htm.
4 Ročna Radijska naprava RRC-05 

4.1 Splošne značilnosti
Radijska naprava RRC-05 je ročna sprejemno-oddajna postaja, ki omogoča zanesljive taktične komunikacije in pri tem uporabniku omogoča maksimalno mobilnost. Komuniciranje z napravo je zanesljivo v področju radijske vidljivosti
 in je namenjena za delovanje v vseh pogojih. Omogoča frekvenčno modulacijo (FM) s frekvečnim pomikom (FSK), delto modulacijo z zvezno spremenljivim nagibom (CVSD). Radijska naprava deluje v frekvenčnem območju od 30 MHz do 107.999 MHz s tremi stopnjami izhodne moči v območju 1 W do 5 W. Za napajanje je uporabljena Lithium – Ion baterija z možnostjo ponovnega polnjenja (RF-5800V-HH VHF radijska naprava – navodilo za uporabo:2004:1-2,1-3).
4.1.1 Sestavni deli radijske naprave

Osnovni deli radijske naprave so naslednji (glej sliko št.2):
· RRC-05 sprejemno-oddajni del s 33cm dolgo paličasto anteno in Lithion-ion baterijo

· Tračna antena (opcija 12011-27-01) vključno z gibljivim nosilcem

· Pogovorka H-250 (opcija 12075-139)

· Naglavna pogovorka (opcija)

· Torbica (opcija)

· Baterijski polnilec (opcija), z enim in šestimi priključki

· RS-232 serijski podatkovni kabel (opcija)

· Kabel za programiranje radijske naprave z osebnim računalnikom (opcija)

· Kabel za daljinsko krmiljenje in programiranje radijske naprave (opcija)

Radijsko napravo lahko v celotnem frekvenčnem območju uporabljamo s krajšo paličasto (whip) anteno ali daljšo tračno (blade) anteno. Lahko uporabljamo tudi antene drugih proizvajalcev, toda zagotavljati morajo 50Ω impedanco na TNC konektorju.
Slika št.2 Sestavni deli RRC-05
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Vir: RF-5800V-HH VHF radijska naprava – navodilo za uporabo: 2004: 2-2
4.1.2 Radijska naprava ima naslednje značilnosti:
Slika št.3: RF-5800V-HH

· [image: image16.wmf] 

tri nastavljive stopnje izhodne moči (Low, Med, High)

· frekvenčno modulacija FM in CVSD govora in modulacijo s širokopasovnim frekvenčnim pomikom (WBFSK) za prenos podatkov

· program za samotestiranje radijske naprave in baterije

· simpleksno ali pol dupleksno delovanje

· avtomatsko ali ročno nastavljivo skeniranje ali otipavanje (do 25 kanalov)

· zapora šuma: nosilni signal, tonska zapora šuma - 150 MHz, digitalna zapora šuma ali brez zapore šuma

· širina kanala: 5, 6.5 ali 8 kHz

· širokopasovno frekvenčno skakanje ali frekvenčno skakanje po vnaprej določenih frekvencah (Quicklook 1a, electronic counter counter measures [ECCM]) – 100 krat na sekundo

· vgrajeno šifriranje Citadel
· prenos podatkov s hitrostjo 16 kbps – WBFSK data

· ločena kontrola radijske naprave po zahtevah uporabnika.

· baterijsko zadržanje (hold-up), posebno vezje za ohranjevanje podatkov med menjavo baterije

· programsko nastavljive fiksne frekvence, frekvenčno skakanje, šifriranje, načini dela, oddajna moč in informacija o nastavljenih skupinah.
Vir: (RF-5800V-HH VHF 

Handheld Radio Operations)
Slika št 4: Prikaz uporabe radijske naprave
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Vir: http://www.rfcomm.harris.com/products/tactical-radio-communications/RF-5800V-HH.pdf
4.1.3 Tehnični podatki
Tabela št.1: Tehnični podatki
	Funkcija
	Specifikacija

	SPLOŠNO

	Frekvenčno področje
	30.0 MHz do 107.99999 MHz na fiksnih frekvencah in mrežah frekvenčnega skakanja

	Korak nastavitve
	10 Hz – Fiksna frekvenca

25 kHz – Frekvenčno skakanje

	Načini oddajanj
	FM, WBFSK (CVSD voice ali clear voice)

	FM deviacija
	5 kHz, 6.5 kHz, in 8 kHz

	Šumna zapora
	Nosilni signal, 150 Hz tonska zapora šuma, digitalna šumna zapora, brez šumne zapore

	Prednastavljeni kanali
	25, programsko nastavljivi

	Frekvenčno skakanje
	Quicklook 1A

	Frekvenčna vhodno/izhodna impendanca
	50 ohmov nominalno, uravnoteženo

	Napajanje
	Baterija

	Izhodna moč oddajnika
	Nastavljiva 0.25W, 2W, 5W

	Temperaturno območje
	-20°C do +60°C (vključno z baterijo)

	Dimenzije (z baterijo)
	2.85 Š x 9.1 V x 1.6 G in. (7.2 Š x 25.0 V x 4.1 G cm.)

	Teža
	< 1 kg vključno z baterijo in anteno

	Višina 
	Deluje do 5000 m nadmorske višine eno uro po MIL-STD-810F

	Delovanje pod vodo
	1 meter po MIL-STD-810F, nedelujoča


Vir: RF-5800V-HH VHF Handheld Radio Operations: 2004:mod1)
Naprava je v načinu delovanja fiksnih frekvenc in nešifriranem načinu delovanja, kompatibilna z ostalimi radijskimi napravami
 z enakimi tehničnimi karakteristikami. Pri načrtovanju skupin, ki vključujejo drugačne vrste radijskih naprav, moramo upoštevati, da vse radijske naprave ne omogočajo nastavitvenega koraka 10 Hz, prenosa digitalnega govora in podatkov ter digitalne zapore šuma (RF-5800V-HH VHF radijska naprava – navodilo za uporabo:2004:1-7).
V nadaljevanju zaključne naloge sledi opis, kako naj bi izgledalo programiranje radijske naprave v praksi oziroma izvedbe postopka po korakih, od priprave naprave za delo do vnosa podatkov oziroma ključnih parametrov. 
Naloga bo temeljila na praktičnem prikazu vnosa podatkov, namenjenim izključno šolski  uporabi. Ker so načrti dela še vedno v pripravi, se bomo poslužili okvirno predstavljenega plana, ki je zapisan v tabeli, ki sledi. To so vrednosti, ki jih je potrebno vnesti v radijsko napravo, vendar poudarjam, da to še ni primer načrta dela postaje za zvezo in je zgolj informativni načrt, ki ga je pripravila ameriška vojska. Sistem načrtovanja in programiranja se v njej bistveno razlikuje od SV, zato bo potrebno na slovensko različico načrta še počakati. Po podatkih, naj bi skupina načrtovalcev že delala na tem, sicer pa gre za napravo, ki se šele uvaja. To pove tudi podatek, da se bodo v kratkem izvedla še nekatera testiranja povezana s prenosom slike bojišča ter samih podatkov.  
Vnos podatkov je možen ročno, lahko pa jih vnesemo tudi s pomočjo računalnika. V primeru, da imamo podatke na eni napravi že vnešene, jo lahko preprosto skloniramo. Najprej bo sledil prikaz vnosa vrednosti s pomočjo Radio Programming Aplication, nato pa še opis kloniranja ter ročnega vnašanja. Podatki predvideni za vnos so zgolj okvirni, številne druge nastavitve, ki jih ponuja radijska naprava se vnaša na različnih varnostnih nivojih
 in jih posebej ne bomo obravnavali, ker je to lahko že delo naslednje zaključne naloge. Kljub temu bo možno razbrati tudi nastavitve, ki jih ne bomo dodatno obdelovali ter tiste, ki so možne le z ročnim vpisovanjem.
RRC-05 Training Plan #1

	NET ##
	NET TYPE
	FREQ./HOPSET
	COMSEC
	DATA/VOC
	SQUELCH
	POWER
	NAME

	00
	Fixed
	R 30.0250
T 30.0250
	TEK 01
	D/V
	Tone
	High
	SQUAD 1

	01
	Fixed
	R 38.0500

T 38.0500
	TEK 02
	D/V
	Tone
	High
	SQUAD 2

	02
	Fixed
	R 42.0250

T 42.0250
	TEK 03
	D/V
	Tone
	High
	SQUAD 3

	03
	Fixed
	R 45.7500

T 45.7500
	TEK 04
	D/V
	Tone
	High
	SQUAD 4

	04
	Fixed
	R 49.5000

T 49.5000
	TEK 01
	D/V
	Tone
	Med
	SQUAD 5

	05
	Fixed
	R 50.8000

T 50.8000*
	TEK 02
	VOICE
	NOISE
	Low
	SQUAD 6

	06
	HOP
	HOP SET 01
	TEK 01
	D/V
	
	High
	COMMAND 1

	07
	HOP
	HOP SET 02
	TEK 02
	D/V
	
	High
	COMMAND 2


	TEK ##
	KEY (32 Characters)

	01
	12345678901234567890123456789012

	02
	22222222222222222222222222222222

	03
	03030303030303030303030303030303

	04
	14141414141414141414141414141414


	HOPSET
	COMPARTMENT
	RX Only
	TYPE
	START FREQ
	STOP FREQ

	##
	F###
	(Y/N)
	(Wide/List)
	( MHz / 25kHz increments)

	01
	F001
	NO
	Wide
	30.0000
	50.0000

	02
	F002
	NO
	Wide
	70.0000
	88.0000


	LOCKSET

	##
	START FREQ
	STOP FREQ

	01
	50.0000
	54.0000


	SCAN

	Nets
	00
	01    
	02   
	03
	04
	05

	Priority TX
	01

	Priority RX
	none

	Hang time
	05 sec

	Hold time
	60 sec


	CFIG

	Robust Preamble
	ON**


Vir: zapiski s predavanj vod B. Božnika: 2004.
* predvidena frekvenca ni v skladu s prepovedanim pasom LOCKSET  ** podatek je možno vnesti le ročno
4.1.4 Priprava radijske naprave za delo

Radijsko napravo pripravimo za delo po naslednjem postopku:

1. Priključitev akumulatorja

2. Izbira in priklop antene

3. Vklop naprave

4. Test naprave in napajanja

5. Programiranje naprave

6. Nastavitev radijske naprave po načrtu dela
Akumulator priklopimo podobno kot pri stari ročni radijski napravi Yaesu FTH 2070. Za priklop antene lahko izbiramo med paličasto ali tračno. Postopek pod točko 1. in 2. je prikazan tudi na Sliki št.5. 

Slika št.5: Priklop akumulatorja ter paličaste antene.
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Vir: (RF-5800V-HH VHF Handheld Radio Operations)
Po vklopu in testu naprave, lahko vanjo vpišemo podatke po načrtu dela oziroma sprogramiramo napravo ter jo na koncu nastavimo na načrtovani kanal (NET). Kako poteka programiranje naprave oziroma vnašanje podatkov v napravo bo podrobneje opisano v nadaljevanju. 

V nadaljevanju se bo tudi pojem programiranja naprave uporabljal zgolj za vnašanje podatkov, ki predstavljajo parametre radijske postaje. Načrtovanje logike, potrebne za delovanje podsistemov v napravi, ki se običajno smatra za pravo programiranje, je v tem primeru že implementirano v radijsko napravo.
5 PROGRAMIRANJE RRC-05 S POMOČJO VHF RPA 

RF-6550V VHF Radio Programming Application se uporablja za programiranje VHF postaj in za definiranje omrežij, v katerih se te postaje uporabljajo. Za delo z omenjeno aplikacijo se pričakujejo izkušnje in predznanje iz uporabe osebnih računalnikov, opremljenih z operacijskim sistemom Microsoft Windows. 

Omejitve za delo z aplikacijo predstavljajo tudi  minimalne strojne zahteve VHF RPA za namestitev in zagon programa (glej Prilogo št.4). V kolikor je program že nameščen, ga lahko zaženemo s preprostim klikom na ikono ali pod menijem Start > Programs > Harris RF Communications > VHF Radio Programming Application > VHF RPA (Programski priročnik za programiranje postaje RF-5800V:2003:1-1,1-2,1-3).
5.1 Priključitev  RRC-05 radijske postaje

Povezava med osebnim računalnikom in napravo se lahko izvede s Harrisovim kablom (kat. št. 12011-0200-A006)
 kot je prikazano na sliki. Kabel se pritrdi med serijskimi (COM) vrati računalnika in J3 podatkovnim priključkom na radijski postaji. Za pravilno komunikacijo se morajo ujemati parametri komunikacijskih vrat na strani postaje in osebnega računalnika. Priporočena vrednosti so razvidne iz tabele št.2.
Slika št.6: Priključitev prenosnika in RRC-05
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Vir: Meni »Help« v RP aplikaciji.

Tabela št. 2 Parametri komunikacijskih vrat 

	Parameter
	Razpon vrednosti
	Priporočena vrednost

	Bit Rate, bps
	75-115200
	Hitrost prenosa podatkov nastavite na najvišjo vrednost, ki je kompatibilna z instalacijo. Za daljšo razdaljo med osebnim računalnikom in radijsko postajo uporabite nižje vrednosti.

	Stop Bits
	1,2
	1

	Parity
	Odd, Even, None
	None

	Data Bits
	6,7,8
	8

	Protokol
	RS-232 ali RS-422
	RS-232

	Flow Control
	None, RTS/CTS, XON/XOFF
	None

	Async Echo
	ON, OFF
	ON


Vir: Programski priročnik za programiranje postaje RF-5800V:2003:2-7)
5.2 Osnovna predstavitev aplikacije
Glavno okno programskega paketa RPA je sestavljeno iz naslednjih elementov:

· Naslovna vrstica (Title Bar)
· Menijska vrstica (Menu Bar)
· Orodna vrstica (Toolbar)
· Zavihki za programiranje (Plan Programming Tabs)
· Statusna vrstica (Status Bar)
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Vir: RF-6550V VHF RPA – glavno okno
V nadaljevanju bodo opisani samo pomembnejši elementi.
5.2.1 Menijska vrstica (Menu Bar)
Menijska vrstica VHF RPA omogoča hiter dostop do najpogosteje uporabljenih ukazov. 
Meni Datoteka (File)
Meni Datoteka (File) omogoča tipične funkcije urejanja datotek, ki so dosegljive tudi preko ikon na orodni vrstici in sicer:
· Novo (New)

· Odpri (Open)

· Shrani (Save)

Poleg teh osnovnih funkcij, so iz menija Datoteka dosegljive še naslednje:

· Shrani kot (Save as).
· Pošlji sporočilo (Send mail) – Omogoča pošiljanje datoteke po elektronski pošti.
· Nastavi geslo (Configure password) – Z uporabo gesla omejimo dostop do aplikacije.
· Zadnje datoteke (Recent files).
· Izhod (Exit).
Meni Pogled (View)
Meni Pogled vsebuje tipične funkcije za nastavljanje izgleda aplikacije.

Meni Radio (Radio)
Meni Radio omogoča pristop do naslednjih funkcij:

· Nastavitve (Config) – Dostop do »VHF Radio Configurations« pogovornega okna, ki vsebuje zavihka GPS in Splošne nastavitve (General Settings).
· Programiranje (Program) – Odpre okno za programiranje radijske postaje s trenutno vsebino programske datoteke in/ali ključev za šifriranje prometa - TEK (Traffic Encryption Keys).
· Ključi (Keys) – Dostop do podpostavk:

· Upravljanje s ključi (Manage Keys)

· Nastavitev gesla (Set Key Management Password)
· Uvoz ključev (Import Keys)

· Prikaži poročilo o načrtu (Generate Plan Report) – Samodejno izdela in prikaže izpis poročila programske datoteke.

Meni Pomoč (Help)

Omogoča dostop do tem pomoči, informacij o tehnični podpori in prikaza verzije VHF-RPA programske opreme (Programski priročnik za programiranje postaje RF-5800V:2003:3-1 – 3-5).

5.2.2 Zavihki za programiranje (Plan programming Tab)

Omogoča preklop med naslednjimi zavihki:
· Informacija o načrtu (Plan Info Tab).
· Prepovedani pasovi (Lockset Tab).
· Postaje (Stations Tab).
· Omrežja (Nets Tab).
· Skeniranje (Scan List Tab).
5.3 Izdelava in spreminjanje programske datoteke 

V tem primeru je treba izhajati iz predpostavke, da je načrt zvez in topologija brezžičnega omrežja že definirana. Izdelava programske datoteke poteka v podobnih korakih kot njeno spreminjanje. Lahko si pomagamo z vzorčnimi programskimi datotekami, ki so že v aplikaciji in jih uporabimo kot osnovo za izdelavo lastnih. Sledi okvirni postopek za izdelavo nove programske datoteke in kot je že omenjeno bo v nalogi prikazan praktični vnos vrednosti iz RRC-05 Training Plan #1, ki smo ga predstavili v prejšnjem poglavju: 
A. Izberite Datoteka (File) > Nova (New)

B. Vnesite podatke o avtorju, organizaciji, rok veljavnosti datoteke ter opombe

C. Določite »prepovedane pasove« (locksets) za vse postaje v skupini

D. Določite postaje, ki bodo uporabljene v sistemu

E. Določite omrežja in postaje v njih

F. Če bo komunikacija zaščitena, ustvarite pripadajoče sete ključev

G. Če bo uporabljeno otipavanje (skeniranje), ustvarite sezname skeniranja 
H. Če je potrebno, nastavite dodatne parametre
I. Izberite Datoteka (File) > Shrani (Save) ter vpišite ime datoteke. 

J. Datoteka avtomatično dobi končnico »vpd« in se shrani v izbrano mapo.

(Programski priročnik za programiranje postaje RF-5800V:2003:5-1 – 5-26).
5.3.1 Ad A: Izbira datoteke

V tem koraku lahko ustvarimo novo datoteko, odpremo že shranjeno datoteko ali pa začnemo z že pripravljenimi predlogami. V našem primeru odpremo novo.
5.3.2 Ad B: Zavihek za programiranje (Plan Info)
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Vir: RF-6550V VHF RPA
Zavihek za programiranje daje osnovne podatke o programski datoteki in njenem nastanku. V njem so na voljo naslednje informacije:
· Ime programske datoteke (vnosno polje »Name«).
· Ime avtorja (vnosno polje »Author«), predvideno za frekvenčnega načrtovalca.
· Ime organizacijske enote (vnosno polje »Organization«), v kateri deluje.
· Rok veljavnosti datoteke informativnega značaja (vnosni polji »Start Date« in »End Date«), kdaj je pričel in končal z delom .
· Pripombe in podrobnejši opis programske datoteke (vnosno polje »Description«) v dolžini do 256 znakov.
Vrednost omenjenih polj si za vajo lahko izmislimo.
5.3.3 Ad C: Prepovedani pasovi (Locksets)

Lockset, znan tudi kot prepovedan pas, specificira obseg frekvenc, ki ne smejo biti uporabljene pri širokopasovnem frekvenčnem skakanju. Prepovedane pasove si delijo vse postaje v mreži. Prepovedani pasovi so nastavljeni za vse kanale (»Nets«) določene v programski datoteki. V aplikaciji lahko nastavimo do osem prepovedanih pasov.
V našem primeru bomo nastavili le frekvenčni pas od 50.0000-54.0000 MHz po načrtu (glej zaslonsko okno).

Postopek za dodajanje novega prepovedanega pasu:

1. Kliknemo gumb nova (»New«)

2. Vpišemo začetno (»Start Frequency«) in končno (Stop Frequency) frekvenco. Za izločitev enega kanala širine 25 kHz, v obe okni vpišemo isto frekvenco.

3. Potrdimo spremembe
4. Za nove prepovedane pasove, ponovimo postopek pri toči 1.
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Vir: RF-6550V VHF RPA

5.3.4 Ad D: Zavihek Postaje (»Stations«)

Pogovorno okno omogoča definiranje postaj v komunikacijskem sistemu. Tu lahko navedemo komunikacijske naprave in naslove za vsako postajo. V tem zavihku so dostopni tudi naslovni parametri za Internet Protocol (IP). 
Pri definiranju nove postaje moramo vpisati ime postaje, ki se uporablja le za medsebojno razlikovanje in nima nobene vloge pri naslavljanju postaj za brezžična IP omrežja. 

Na tem zavihku vnesemo imena iz načrta in sicer: 

1. V polje ime postaje bi lahko vnesli zgolj radijska postaja, vendar še ni znano, kaj bo uporabljeno v praksi. Verjetno bodo polja definirana kot posamezna radijska omrežja na centrih zvez.
2. V polje opis »Description« vnesemo kratek opis postaje in na koncu kliknemo »Define«, ki potrdi postajo v sosednjem okencu »Define Stations«.
3. Za vnos novega imena postaje ter ostalih podatkov, postopek ponovimo.
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Vir: RF-6550V VHF RPA

Preko gumba napredno »Advanced«, lahko spreminjamo naslovne parametre postaje in GPS nastavitve (ki ga obravnavana naprava ne podpira). 

Napredni programski parametri omogočajo nastavitev Ethernet in PPP protokola ter nastavitev glavnih vrat sistema (gateway)
. Preko gumba IP usmerjanje (IP routing) lahko nastavimo tudi dodatne parametre za usmerjanje.
5.3.5 Ad E: Določitev kanalov (»Nets«)

Zavihek kanali »Nets« (namesto izraz kanal se uporablja tudi izraz mreža) uporabimo za definiranje novega kanala ali za spreminjanje obstoječega.
Omrežje vsebuje določeno število skupin, vsaka od njih pa vsebuje eno ali več postaj. Lahko je vključena tudi bazna postaja, ki je lahko priključena na telefonsko centralo. Član skupine lahko komunicira s prenosom podatkov ali glasovnim sporočilom. 
Potrebno je omeniti omejitve, ki jih zahteva sistem:

· Vsi člani morajo imeti unikatni ID postaje. ID postaje mora biti uporabljen kot zadnji oktet oziroma bajt brezžičnega IP naslova postaje
.

· V VHF omrežnem sistemu je lahko ustvarjeno največ dvesto kanalov/nets.
· Vsaka posamezna postaja ima možnost nastavitev največ 25 kanalov.
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Vir: RF-6550V VHF RPA
· Ta omrežja definirajo samo brezžični LAN in ne žičnih LAN omrežij, v katere so te postaje lahko priključene.
· Novo dodana imena kanalov ne smejo biti enaka kot privzeta imena, ki jih uporabljajo postaje serije RF-5800V (NET1, NET2...NET25).
V polje Ime kanala »Net Name« vpišemo naziv kanala, v našem primeru SQUAD1, SQUAD2
... Ime lahko vsebuje največ 25 alfanumeričnih znakov.
Iz padajočega menija Tip omrežja »Net Type« lahko izberemo Fiksno frekvenco »Fixed Frequency« ali Frekvenčno skakanje »Hopping«
. Če izberemo frekvenčno skakanje, polje ID postane vidno. Naključna vrednost se vstavi avtomatično, a jo lahko po potrebi spreminjamo. V spodnjem oknu se nam samodejno že izpišejo postaje, pomembnejši je tudi izbor parametrov preko gumba »Details«, s katerim se nam odpre okno »Net Properties«. V zgornjem prikazu vidimo, da v tem oknu vpisujemo naslednje parametre po RRC-05 Training Plan #1:

· FREQ./HOPSET, v primeru za HOPSET se nastavitve delno razlikujejo.
· DATA/VOC: izbiramo med VOICE, DATA, VOICE/DATA.
· SQUELCH: izbiramo med TONE, NOISE, NONE.
· POWER: izbiramo med LOW, MED, HIGH.
V primeru, da vpisujemo frekvenčno skakanje, nam zgornji prikaz nakaže izbor parametrov v frekvenčnem skakanju po določenem pasu »Hopping Parameters«. Po načrtu moramo izbrati dva pasova, prikazan je pas od 30.0000 do 50.0000 MHz.

5.3.6 Ad F: Določitev set ključev

Ključe je potrebno že vnaprej definirati (v meniju »Manage Keys«), šele nato lahko izberemo ključ iz padajočega menija »Key Name«. Ko smo določili tudi ključ, lahko kliknemo »Add« oziroma Dodaj. Ime mreže ter ključ se doda seznamu »Nets« ter se omogoči gumb »Details« ali Podrobnosti.
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Vir: RF-6550V VHF RPA

Samostojno generiranje ključev je možno s pritiskom na gumb »Generate« in »Add to List«. Ves čas te okno tudi opozarja na izredno, z varnostnega vidika, občutljive podatke.
5.3.7 Ad G: Določitev otipavanja (skeniranja)

Radijska naprava lahko otipava samo radijske kanale, vpisane v seznam frekvenc za otipavanje »Scan List«. Kanale, ki so na razpolago (25 kanalov) lahko s smernimi tipkami premikamo med polji  Omrežje na voljo »Available Nets«, Seznam skeniranja »Scan List«, Prioritetni oddajni kanal »Priority TX Net« in Prioritetni sprejemni kanal »Priority RX Net«. V tem pogovornem oknu lahko nastavimo tudi »Hang Time« čas otipavanja radijskega signala in »Hold Time« oziroma čas zadrževanja na aktivnem kanalu. Po preteku časa prisotnosti se naprava vrne v avtomatsko otipavanje, ne glede na stanje zasedenosti. Če je čas zadrževanja aktiviran, se v način otipavanja lahko vrnemo s pritiskom na tipki PTT ali CLR.  
Po podatkih je potrebno v našem primeru vnesti kanale: 00 (SQUAD1), 01, 02, 03, 04 in 05. Mi iz seznama kanalov, ki so na razpolago le izberemo zgoraj naštete in jih prenesemo po zgoraj opisanem postopku v polje Seznam frekvenc za otipavanje oz. »Scan List«.
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Vir: RF-6550V VHF RPA
5.4 Vnos podatkov v radijsko napravo oziroma programiranje naprave
Stran Program se uporablja za nalaganje specifičnih informacij o radijskih postajah iz trenutnega programerskega načrta v vsako radijsko postajo. S priključeno radijsko postajo v načinu Remote Control, se podatke iz načrta prenese v pomnilnik radijske postaje. Lahko izberemo samo prenos komunikacijskih parametrov (radio fill) za kanale povezane z izbranimi radijskimi postajami ali samo enkripcijskimi ključi ter kombinacijo obeh. 

Pred začetkom programiranja radijske postaje je priporočljivo preveriti fizično povezavo in nastavitve vrat ter ostale parametre.

Postopek programiranja je naslednji:

1. Zaženemo program VHF RPA

2. Izberemo File > Open ali kliknemo na istopomensko ikono v orodni vrstici

3. Odpremo željeno datoteko

4. Izberemo Radio > Program ali kliknemo na ikono (tranzistor) v orodni vrstici, da odpremo dialog Program VHF Radio
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Vir: RF-6550V VHF RPA
5. Izberemo postajo v padajočem meniju, iz nabora Imena postaj »Station Name«, za določeno radijsko napravo.

6. V tem oknu lahko izberemo »Port Type«, kjer izbiramo med COM in Ethernet vrati, na podlagi tega izpolnemo še ostale vrednosti, ki so zahtevane.
7. Če želimo naložiti parametre za kanale, preverimo če smo obkljukali »Program Radio Fill«

8. Če želimo naložiti šifrirne ključe, preverimo če smo obkljukali »Program Keys« 

9. S pritiskom na gumb »Program« se začnejo podatki nalagati v radijsko napravo. V času vnosa lahko še prekličemo vnos s pritiskom na gumb »Abort«, opusti.

10. Ko je vnos končan, se bo prikazalo poročilo o programiranju »Programming Report«, v katerem lahko preverimo vse napake, ki so se pojavile v času vnosa. V našem primeru bo v poročilu zabeleženo, da ni sprogramiranih GPS nastavitev, ker jih naša naprava ne podpira.
Na koncu lahko z VHF RPA verificiramo tudi povezavo med osebnim računalnikom in radijsko postajo, izdela se lahko tudi poročilo vseh vnesenih podatkov (Programski priročnik za programiranje postaje RF-5800V:2003:6-1 – 6-5).
6 Kloniranje radijske naprave
Druga možnost programiranja naprave je preprostejša in najhitrejša. V primerjavi z drugimi radijskimi napravami, ki jih imamo v Slovenski vojski je to edini primer, ki omogoča kloniranje naprave brezžično. Če vzamemo za primer Tadiran RC-04, vidimo, da tudi ta naprava omogoča postopek kloniranja z naprave na napravo, vendar je sam postopek počasnejši in zahtevnejši kot je to pri RRC-05. Pri PRC-04 je potreben kabel za prenos podatkov in ko sta obe napravi priklopljeni steče postopek, kjer oba uporabnika naprave hkrati vsak v svojo, vpišeta geslo. Pomembno je tudi, kaj vpisuje tisti, ki oddaja podatke in tisti, ki jih prejema (na tipkovnici se izbere tipka 2 oziroma 5). Operaterja morata biti pri delu usklajena. Pri »Harrisu« je stvar mnogo preprostejša in omogoča kloniranje neskončnega števila postaj naenkrat in ne verižno, kot se to počne pri PRC-04. To je bistvena novost, če napravo primerjamo s starejšimi različicami. 

Radijska naprava RRC-05 lahko vse nastavljene parametre brezžično prenese – klonira na ostale radijske naprave na razdalji šestih metrov. Vneseni podatki vsebujejo vse parametre, vključno s šifrirnimi ključi (COMSEC), frekvenčnimi nastavitvami (TRANSEC), skupinskimi  nastavitvami mrež, vključujejo pa tudi nastavitve jakosti sprejema in osvetlitve prikazovalnika. Brezžični prenos podatkov poteka z majhno močjo oddajnika in v načinu šifriranega prenosa CT. Radijska naprava, ki je nastavljena na zahtevane nastavitve oddaja, ostale radijske naprave pa so v načinu kloniranja (CLONE MODE). 

Namen kloniranja je enostavna, hitra in kompatibilna nastavitev vseh radijskih postaj v radijskem omrežju in ne kot pomoč pri nepoznavanju programiranja radijske naprave (RF-5800V-HH VHF radijska naprava – navodilo za uporabo:2004:3-18 – 3-21).
Sprejem brezžičnih kloniranih podatkov

Klonirane informacije lahko sprejme neomejeno število radijskih postaj. Nastavitev radijske naprave za sprejem kloniranih podatkov poteka na način preprostega sprehoda po drevesnem diagramu, po katerem te vodi naprava sama. Postopek je naslednji:
a. Pritisnite tipko MODE. S tipkama ▲ali▼izberite vrstico CLONE in pritisnite tipko ENT.
b. Vpišite izbrano frekvenco in pritisnite tipko ENT. Tako ste nastavili frekvenco, ki jo uporablja pravilno nastavljena radijska naprava.

c. Vpišite šestmestno kodirno kodo in pritisnite tipko ENT. Šifrirni ključ mora biti enak ključu, ki je uporabljen v oddajajoči radijski napravi.

d. Nastavite vrstico RECEIVE in pritisnite tipko ENT. 

e. Na prikazovalniku se izpiše AWAITING RECEIVE – čakam sprejem in števec prenešenih podatkov.

f. Med potekom prenosa se na prikazovalniku izpiše RECEIVING, sprejemanje.

g. Ko je prenos podatkov končan, števec prenosa kaže 100%, na prikazovalniku pa se izpiše RECEIVE COMPLETE ANY KEY TO EXIT – prenos končan, za izhod pritisnite katerokoli tipko.

h. Pri neuspelem prenosu se na prikazovalniku prikaže eno od naslednjih sporočil o napaki:

a. Napaka pri sprejemu – napaka pri prenosu podatkov ali napačen šifrirni ključ – RECEIVE FAILURE ANY KEY TO EXIT, za izhod pritisnite katerokoli tipko.
b. Napaka v verziji programske opreme: VERSION MISMATCH – za izhod pritisnite katerokoli tipko.
c. Prenos med nekompatibilnimi radijskimi napravami: INVALID RADIO TYPES, za izhod pritisnite katerokoli tipko.
i. S pritiskom tipke CLR prekinemo kloniranje. Na prikazovalniku se izpiše ****ABORTING***** (RF-5800V-HH VHF radijska naprava – navodilo za uporabo:2004:3-18).
Brezžična oddaja kloniranih podatkov

Preverite, da so vse radijske naprave pripravljene za sprejemanje kloniranih podatkov. Na vseh sprejemnih radijskih napravah se mora na prikazovalniku izpisati AWAITING RECEIVE. 

Oddajanje kloniranih podatkov

a. Pritisnite tipko MODE. S tipkama ▲ali▼izberite vrstico CLONE in pritisnite tipko ENT. Vpišite izbrano frekvenco in pritisnite tipko ENT. 

b. Nastavljena frekvenca se mora ujemati s frekvenco sprejemnih radijskih naprav. 

c. Vpišite šestmesno kodo in pritisnite tipko ENT. Ključ se mora ujemati s sprejemnimi radijskimi napravami. 

d. Nastavite vrstico TRANSMIT in pritisnite tipko ENT. 

e. Na prikazovalniku se izpiše TRANSMITING.

f. Ko je prenos podatkov končan, števec prenosa kaže 100%, na prikazovalniku se izpiše TRANSMITING COMPLETE ANY KEY TO EXIT  - prenos končan, za izhod pritisnite katerokoli tipko.

g. S pritiskom tipke CLR prekinemo kloniranje. Na prikazovalniku se izpiše ****ABORTING***** (RF-5800V-HH VHF radijska naprava – navodilo za uporabo:2004:3-19).
Preverjanje statusa brezžičnega kloniranja

Po končanem kloniranju izključite vse radijske naprave in jih ponovno vključite ter preverite uspešnost kloniranja.
Takšen je postopek kloniranja naprav, ki je hitrejši od kloniranja s pomočjo kabla in podobnimi načini. V nadaljevanju bomo omenili še en način programiranja radijske naprave, in sicer ročno programiranje, ki pa je v primerjavi s prejšnima dvema najbolj zamudno. Vendar temu ni vedno tako. Če imamo izurjenega operaterja, ki je sposoben hitro vnašati podatke, lahko dodatni čas priprave radijskih naprav za kloniranje ali priprave povezovanja računalnika s samo napravo izkoristimo sebi v prid. Ko podatke vnesemo v eno napravo, jih nato le še skloniramo, seveda če so radijske naprave na primerni razdalji. Ročno vpisovanje podatkov je zelo pomembno za primere, ko nimamo na voljo drugega načina. Pri PRC-04 imamo v primerjavi z RRC-05 možnost vnašanja podatkov še s pomočjo vpisovalnika G-10N, katerega pri RRC-05 lahko nadomesti ena izmed naprav (RF-5800V-HH VHF radijska naprava – navodilo za uporabo:2004:3-20).
7 ročno programiranje RRC-05
Postopek ročnega programiranja naprave se izvaja s pomočjo radijske tipkovnice. Osnovna tipka za programiranje je tipka PGM, s katero odpremo meni za glavno programiranje. Med samim programiranjem radijska naprava ni funkcionalna. 
Bistvena razlika med ročnim programiranjem naprave ali programiranju z RPA, je ravno v načinu vpisovanja podatkov. Pri ročnem si pomagamo z radijsko tipkovnico, ki nam z namenskimi tipkami omogoča sprehajanje po različnih nivojih. Ročno programiranje omogoča tudi veliko število dodatnih nastavitev, ki jih pri programiranju z RPA ni. Če delamo z RPA, kmalu najdemo nekatere pomanjkljivosti aplikacije, ki pa bi jih moral odpraviti proizvajalec (gre na primer za nastavljanje frekvenc, ki jih aplikacija samodejno razporeja. 

Če primerjamo vpisovanje podatkov RRC-05 s PRC-04, ugotovimo, da je pri prvi vnašanje podatkov preprostejše in lažje dojemljivo, ker danes skoraj ni človeka, ki ne bi uporabljal   GSM terminala. 
S pomočjo drevesnega diagrama lahko vidimo vse možnosti glavnega menija za programiranje, ki so podrobneje opisani že v poglavju za delo z RPA. Postopek vpisovanja je preprost, podoben vpisovanju parametrov v katerega izmed GSM terminalov. Tudi zaradi tega je drevesni diagram najprimernejši za boljšo predstavo in dojemanje. Na diagramu programske tipke PGM so predstavljene vse podveje, vendar naj ponovno omenim, da so lahko dostopne le določenim posameznikom. To je odvisno predvsem od stopnje zaščite, ki pa jih lahko razberemo in izberemo tudi v diagramu.
Slika št. 7: Drevesni diagram tipke PGM
[image: image20.emf]DATABITS

8

7

FLOWCONTROL

XON/XOFF

ASYNCECHO

ON

OFF

NONE

FROM

SHEET4

ASYNCRATE

9600

4800

2400

1200

600

300

150

75

19.2k

57.6k

38.4k

115.2k

SYNC

SETTING IS NOT

DATAPORTTYPE

DATA

PORTS

REMOTE

E

STOPBITS

1

2

PARITY

NONE

ODD

EVEN

SECURITYLEVEL

3-RADIO TEST

2-DEPOT

1-TECHNICIAN

0-OPERATOR

SECURITYLEVEL SECURITYLEVEL

(REFERTONOTE4) (REFERTONOTE2)

SECUR

LEVEL PASSWORD BYPASS

BYPASS

ENABLE

PROGRAMMABLE

NOTES:

2. ONLY VISIBLE WHEN SECURITY LEVEL IS GREATER THAN 1-TECHNICIAN.

4. PASSWORD SECURITY LEVEL CHOICES ARE DEPENDENT ON THE

SECURITY LEVEL CHOSEN UNDER THE LEVEL MENU.

TOSHEET6

F

3-RADIO TEST

2-DEPOT

1-TECHNICIAN

0-OPERATOR

TX DATA CLOCK SOURCE

INTERNAL:

EXTERNAL

[image: image21.emf]NETTOADD

##[NETNAME]

##[NETNAME]

PRIORITY TX NET

## [NETNAME]

ENABLE RX PRIORITY SCANNING?

PRIORITY RX NET

YES

NO

##[NETNAME]

HANGTIME

###SECONDS

ENABLE HOLD TIME?

HOLDTIME

###SECONDS

YES

NO

TOSHEET5

NOTES:

3. NET MUST BE FIXED FREQUENCY.

FROM

SHEET1

E

SCAN

D

LIST

ADD REVIEW

##[NETNAME]

DELETE

PRIORITY CONFIG

(REFERTO NOTE 3)



8 SKLEP
Slovenska vojska si je že pred leti zadala cilj Bojevnik 21 stoletja. Kakšne možnosti komuniciranja na bojišču bi imel, je bilo vprašanje, na katerega so s tehnične plati že odgovorili. Za pridobivanje natančnih, takojšnjih informacij o lastnih in nasprotnikovih silah ter popolne slike bojišča, je bilo potrebno zagotoviti nivo komuniciranja od posameznika na bojišču do nadzornih centrov in poveljujočih. Preko GPS-ov, dlančnikov ter radijske naprave, naj bi se začele pretakati prve informacije z bojišč. Kako analizirati in obdelati takšne informacije, danes tako v javnem sektorju kot v vojski, predstavlja velik izziv. To bi bila že tema druge zaključne naloge. Slovenska vojska trenutno postavlja ogrodje za nov način poveljevanja in kontrole, pospešeno pa že tečejo testiranja raznih naprav in zmožnosti le teh. 

RRC-05 sodi med naprave, ki so na razpolago šele približno leto dni in jih trenutno šele uvajamo. Izhodišče pisanja te naloge je bila ravno aktualnost teh naprav, vendar pa je ravno novost vzrok, da je še veliko nedorečenega, nepreizkušenega. RRC-05 po zmogljivosti zadostuje potrebam Slovenske vojske, čeprav obstajajo tudi zmogljivejše različice. Bistveno vprašanje, ki se je zastavljalo ob sklenitvi pogodb s Harris Corporation je bilo:«Ali je naprava kompatibilna z ostalimi?«. Odgovor na to vprašanje je pritrdilen, če gre za delo v odprtem načinu in istem frekvenčnem območju. Naprava naj bi zagotovila tako govorni kot podatkovni prenos vse do ravni čete, širše pa naj bi zagotavljale tudi radijske naprave proizvajalca Tadiran, ki so že v operativni uporabi. Kompatibilnost in uporabnost v NATO-u ni vprašljiva, trenutno je večji poudarek na tem, kako napravo predstaviti vojakom, kako izdelati načrt dela, testirati zmogljivosti, kot je prenos slike bojišča itd. 
V zaključni nalogi se nisem poglabljala v same zmogljivosti naprave in testiranja, temveč sem predstavila tisto, kar naprava trenutno nudi. Ker je uporaba naprave v enotah še v povojih, sem  opisala izključno način dela s samo napravo, ki nam ga omogoča in ga ne moremo spreminjati. To pomeni tudi programiranje naprave. 
Poenostavljen način programiranja s pomočjo računalnika oziroma RPA, je hiter in preprost za ciljnega načrtovalca, ki mora imeti le nekaj malega računalniškega predznanja v operacijskem sistemu Microsoft Windows. To seveda ni zadosti za vsebino načrtovanja, tako z zakonske plati, raznih predpisov na področju načrtovanja frekvenc, kot usklajevanje in razdelitev le teh. Uporaba Radio Programming Aplication je sicer hiter način, vendar ne omogoča vseh nastavitev kot jih omogoča ročna nastavitev. Tudi aplikacijo bo potrebno na določenih mestih izboljšati.
Še preprostejši način programiranja naprave oziroma prenosa podatkov iz naprave v napravo, je nedvomno kloniranje. Takšen prenos je najhitrejši, vendar je potrebno upoštevati, da je bila vsaj ena naprava predčasno že v postopku ročnega ali računalniškega programiranja. 

Ročno vpisovanje parametrov v napravo je dolgotrajnejši postopek, a v določenih situacijah lahko predstavlja edini možni način. To je tudi bistveni razlog za poznavanje takšnega načina vpisovanja, poleg zgoraj že omenjene uporabe izključno ročnega vpisovanja za nekatere nastavitve in parametre. Tudi ročno programiranje ne bi smelo predstavljati posebnih težav, saj poteka po principu dela z GSM terminalom. Za boljši pregled menijev, si lahko pomagamo tudi z drevesnim diagramom programske tipke, ki sem ga predstavila v nalogi, drugače pa hitro najdemo želene vsebine, s kratkim preletom menijev. To seveda ne bo primerno za vojaka na bojišču, ki bo moral natančno poznati meni in znati hitro reagirati. Predvidevam, da bo potrebnega veliko urjenja in nenehna uporaba radijskih naprav, kakor tudi ostale tehnike. 
Poleg delovanja sistema poveljevanja in kontrole na digitaliziranem bojišču, bo potrebno veliko časa nameniti usposabljanju, urjenju ter neprestani uporabi tehničnih sredstev, da bodo uporabnikom postala tako blizu, kot jim je orožje s katerim se urijo. Za mlajše »računalniške« generacije bi prikaz prav lahko predstavljal tudi del propagande za vojaški poklic..  Seveda pa bo to mogoče šele z uvedbo vseh potrebnih sprememb, tako na področju poveljevanja in kontrole kot tudi usposabljanja. 
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SEZNAM KRATIC
CLR - clear

ENT - enter

FM – Frequency Modulation (frekvenčna modulacija)

FSK – Frequency Shift Keying
GSM – Global System for Mobile Communication

HH – HandHeld (ročna)

LAN – local area network
PGM - program
RPA – Radio Programming Aplication

RRC – ročna radijska naprva

RTS/CTS – Request to Send/Clear to Send
TEK – Traffic Encryption Keys
VHF – Very High Frequency (zelo visoka frekvenca)

WBFSK – Wide Band Frequency Shift Keying
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� Za boljšo predstvo glej porazdelitev v Prilogi št.1.


� Glej Prilogo št.2 :radijsko omrežje.


� Kot subjekt, kot struktura, kot organizacijski proces (po Vila:1994:18).


� Več glej: Vila:1994:91-92,314-324.


� Uporaba svetlobnih signalov sega zelo daleč nazaj v stari vek. Tako so včasih svetlobo modulirali s pomočjo zrcal (amplitudna modulacija), s pomočjo zastavic pa so že pošiljali šifrirna sporočila (amplitudna in frekvenčna modulacija). Uporaba dimnih signalov je bila omenjena že za čas Grkov, s strani Polybiusa (150 pr.n.št.), kakor tudi v času dinastije Han na Kitajskem. Zastavice se še danes uporabljajo v mornarici (Schiller:2003:9).


� V tem obdobju bi bilo potrebno omeniti Michael Faradaya in istočasno Josepha Henrya ter elektromagnetno indukcijo, kot tudi James C. Maxwella(1831-79), ki je podal teoretična izhodišča za elektromagnetno polje. Heinrich Hertz (1857-94) ter njegovo valovanje v prostoru in Nikola Tesla, ki je povečal doseg EM prenosa(več glej Schiller:2003:9-10).


� V nadaljevanju bo uporabljen izključno izraz RRC-05.


� ITU (angl. International Telecommunication Union; franc. Union International des Telecommunications) mednarodna zveza za telekomunikacije, je mednarodna organizacija, ki  deluje v okviru OZN, s sedežem v Ženevi (Švica) in se ukvarja s tehničnim napredkom in razvojem telekomunikacij, mednarodnim sodelovanjem z namenom koordinacije, izboljšanja in nacionalne uporabe vseh vrst telekomunikacij. Slovenija je postala članica ITU leta 1992 in je tudi z zakonom ratificirala ustavo, konvencijo in druge potrebne dokumente ITU(Korelc:2003).


� Glej prvo poglavje Temeljni pojmi.


� glej Prilogo št.3.


� Na terenskem usposabljanju smo preizkusili in ugotovili, da je naprava na ta način komaptibilna s PRC-04, PRM 4720A, RACAL Jaguar BCC 66-HE.


� RRC-05 omogoča štiri varnostne stopnje dostopa:





Varnostna STOPNJA 0 je tovarniško nastavljena zaščita, ki uporabniku radijske naprave omogoča spreminjanje radijskih kanalov, vklop frekvenčnega otipavanja, samotestiranje radijske naprave (BIT) ter začasno spreminjanje vrednosti komunikacijskih parametrov. Uporabnik lahko spreminja nastavitve izhodne moči, način prenosa govora in frekvenco, vendar teh sprememb ne more shraniti. Vsi spremenjeni parametri se vrnejo v osnovne nastavitve, ko uporabnik preklopi radijsko napravo na drug radijski kanal. 





Varnostna STOPNJA 1 je namenjena telekomunikacijskim tehnikom. Le ti lahko nastavljajo vse parametre radijskih kanalov in nastavljajo radijske kanale za otipavanje, lahko vpisujejo šifrirne ključe, spreminjajo parametre konektorja za daljinsko kontrolo ter shranijo vse spremembe.





Varnostna STOPNJA 2 je namenjena shranjevanju radijske naprave in omogoča – BYPASS varnostni dostop oziroma obhodni varnostni dostop.





Varnostna STOPNJA 3 omogoča testiranje radijske naprave in odpravljanje manjših napak.





Za nastavitev vseh stopenj, razen stopnje 0, potrebujemo vstopno geslo. 


(Vir: RF-5800V-HH VHF radijska naprava – navodilo za uporabo:2004:4-7.)


� Za omenjeni kabel trenutno poteka zamenjava, ker omogoča le enostranski prenos podatkov (11.3.2005)


� Več glej Programski priročnik za programiranje naprav postaje RF-5800V:2003.


� Več glej Programski priročnik za programiranje postaje RF-5800V, Harris Corporation, New York, 2003.


� ODDELEK1, ODDELEK2...


� Glej v oknu Unnamed pod zavihkom »Nets« usmeritev puščic, modri za frekvenčno skakanje ter črno za primer fiksne frekvence.
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