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POVZETEK

Elektronsko bojevanje (EB) prevzema vse večjo vlogo na področju bojevanja. Zaradi velike prisotnosti elektronskih naprav v oborožitvenih sistemih so postali le-ti najbolj ranljiva komponenta bojevanja. Zato je zelo pomembno, da se zavedamo pomankljivosti lastnega komunikacijsko-informacijskega sistema in spoznamo možnost, da nasprotnik uporabi te pomankljivosti v svojo korist.

Zaključna naloga v začetku predstavlja kratek opis komunikacijsko-informacijskega sistema v Slovenski vojski (KIS SV), pomembnost informacij in obveščevalnih podatkov ter EB nasploh. V nadaljevanju se osredotoči na elektronske protiukrepe (EPU) v splošnem. Podrobneje obdela področje zaščite sil pred improviziranimi eksplozivnimi sredstvi (IES) ter področje radijsko vodenih improviziranih eksplozivnih sredstev (RV-IES) in zaščite pred njimi. 

KLJUČNE BESEDE:

Elektronsko bojevanje (EB), Elektronski protiukrepi (EPU), Improvizirana eksplozivna sredstva (IES), Radijsko vodena improvizirana eksplozivna sredstva (RV-IES), Zaščita sil (ZS).

SUMMARY

Electronic warfare (EW) is taking more and more important role in the field of combat. Because of a multitude of electronic devices in armed systems, they became the most vulnerable component of the combat. Therefore it is very important to be aware of deficiencies of our own communication-information system, while knowing that the enemy can make a good use of those deficiencies in their hostile actions.

The following work begins with a short description of communication-information system in Slovenian Armed Forces and a presentation of Electronic warfare. The basic electronic counter measures  (ECM) are described, as well as the field of armed force protection against improvised explosive devices (IED). Radio controlled IED and possible protection against them are presented at the end.
KEY WORDS:

Electronic warfare (EW), Electronic counter measures (ECM), Improvised explosive devices (IED), Radio controlled improvised explosive devices (RC-IED), Force protection (FP).

1 UVOD
Zaključna naloga obravnava področje elektronskega bojevanja (EB) s poudarkom na enemu izmed treh ukrepov, in sicer elektronskih protiukrepih (EPU). Elektronsko bojevanje pridobiva v današnjem nenehnem razvoju komunikacijsko informacijskih sistemov (KIS) vse večjo težo. Pomembnosti EB se marsikdo sploh ne zaveda - danes je v prednosti tisti, ki ima pravočasno, verodostojno in ažurno informacijo. Iz tega razloga je pomembnost prenosa, zaščite in pridobivanje informacij zelo pomembna. 
S pomočjo ukrepov EB si zagotavljamo zaščito pred delovanjem nasprotnika, onemogočamo ali otežimo nasprotniku nemoteno delovanje in si zagotavljamo nemoteno delovanje naših KIS in s tem tudi postopkov. Skoraj v vsaki naprava, ki jo uporablja sodobna vojska, tudi naša, se nahaja vsaj nekaj »elektronskega«, ki za svoje delovanje uporablja elektromagnetni spekter (EMS) (določeno frekvenco). To pa pomeni, da je skoraj vsako napravo možno tudi motiti ali celo onesposobiti za delovanje. Zato je pomembno da se teh ˝pomanjkljivosti˝ zavedamo, sledimo razvoju in se poskušamo s pomočjo naprav zaščititi pred morebitnimi motnjami ali napadi nasprotnika na naše naprave, komunikacije in posledično tudi na ljudi.

V operacijah kriznega odzivanja (OKO) obstaja vrsta groženj, ki ogrožajo tudi pripadnike Slovenske vojske (SV), in ena izmed njih, ki po statističnih podatkih mrtvih in ranjenih vojakov in civilistov močno prevladuje, je uporaba vodenih improviziranih eksplozivnih sredstev (V-IES).

Z obzirom na dejstvo, da področje V-IES pokriva širok spekter v izvedbenem smislu, bo zaključna naloga osredotočena na uporabo IES vodenih z napravami, ki delujejo na principu uporabe EMS – govorimo o radijsko vodenih (proženih) IES (RV-IES) ter z tem povezanimi EPU.
1.1 HIPOTEZA

Izvajanje EPU ima v elementu zaščite sil (še posebej pri nevarnosti RV-IES) eno ključnih vlog.
1.2 NAMEN IN CILJI RAZISKAVE

Namen naloge je izpostavitev vloge EPU v okviru EB ter pomena EPU v delovanju SV doma in predvsem v okviru OKO, z izpostavljeno grožnjo RV-IES.

Cilji raziskave so sledeči:

· predstaviti osnovne elemente EB kot uvod v podrobnejšo opredelitev EPU,

· podrobneje opredeliti področje EPU, ugotoviti omejitve in možnosti za delovanje na tem področju,

· opredeliti vlogo EPU pri onemogočanju učinkovitosti grožnje, ki jo predstavljajo RV-IES.
1.3 METODE DELA

Pri izdelavi zaključne naloge sem uporabil:

· deskriptivno metodo, 

· metodo analize virov,

· intervjuja (delno – v smislu pogovora s pripadniki EEB, ki imajo na tem področju določene izkušnje) ter
· analizo in interpretacijo primarnih pisanih virov.
1.4 STRUKTURA ZAKLJUČNE NALOGE

Zaključna naloga strukturno temelji na postopnem približevanju k bistvenemu - osrednjemu delu. 

V uvodnem delu sem podal splošen pregled področja KIS v MORS in SV, čemur sledi postopen prehod na področje pomembnosti pojmov, kot sta informacija in obveščevalni podatek. 

V poglavju Elektronsko bojevanje so prikazani osnovni ukrepi, pri čemer sem se osredotočil predvsem na podporne ukrepe elektronskega bojevanja (PUEB) ter elektronske zaščitne ukrepe (EZU), ki predstavljajo osnovo za učinkovito izvajanje preostalega ukrepa, to je elektronskih protiukrepov (EPU).

Poglavje EPU predstavlja osrednji – poudarjen del zaključne naloge, kjer so podrobneje opisani vsi podukrepi s pomočjo katerih lahko izvajamo učinkovito zaščito sil, to je tudi onemogočanje uporabe RV-IES. V sklopu osrednjega dela so podani tudi osnovni elementi tega, v okviru OKO, zelo kritičnega elementa, katerega zoperstavljanja presega že vse meje zdravega okusa (mislim predvsem na iznajdljivost nasprotnika pri uporabi raznovrstnih elektronskih naprav za aktiviranje IES).

V zaključnem delu sem podal verifikacijo hipoteze, kratek povzetek osrednjega dela ter spoznanj in ugotovitev analitičnega dela zaključne naloge.
1.5 OMEJITVE

Pri izdelavi zaključne naloge sem se srečal z vrsto omejitev. Prva je vsekakor ta, da je za mene to področje skorajda popolnoma novo, saj se z njim nisem pogosto srečeval pri svojemu dosedanjemu delu, a je zaradi tega dejstva predstavljala toliko večji izziv.
O področju EB in EPU v okviru literature SV, z določenimi izjemami, ni veliko napisanega, zaradi česar sem moral uporabiti tujo (znanstveno in strokovno vojaško literaturo) ter, z odobritvijo mentorja, interno literaturo Enote za elektronsko bojevanje (EEB).

Tretjo, ključno omejitev pri izdelavi zaključne naloge, pa predstavlja specifičnost in s tem posledično občutljivost (varnostna in protiobveščevalna) področja EB, zaradi česar zaključna naloga ne zajema vseh (vsebinsko še bistveno bolj zanimivih) elementov področja EPU in RV-IES.
2 SPLOŠNO
2.1 splošno o situaciji na področju komunikacijsko informacijskih sistemov

2.1.1 Uvod

KIS Ministrstva za Obrambo RS (MORS) je namenjen zagotovitvi komunikacijskih in informacijskih storitev za potrebe MORS in organov v njegovi sestavi (Slovenska vojska, Civilna zaščita, Obveščevalno varnostna služba, ...). Za njegovo načrtovanje, izgradnjo in upravljanje je odgovoren Urad za informatiko in komunikacije (UIK).

Osnovo KIS MORS predstavlja komunikacijsko informacijska hrbtenica MORS (KIH MORS), katera je namenjena zagotovitvi komunikacijskih povezav za potrebe MORS in organov v njegovi sestavi. Njen komunikacijski del je sestavljen iz telefonskih central, katere so med seboj povezane s žičnimi in radio-relejnimi (RR) povezavami, direktno ali preko telekomunikacijskih (TK) objektov. Na komunikacijski del je vezan informacijski del hrbtenice, ki se sestoji iz podatkovnih strežnikov, kateri so med seboj povezani v informacijsko hrbtenico MORS. Komunikacije v KIH MORS so zaščitene z uporabo ustrezne strojne opreme za kripto zaščito. KIH MORS je v stalnem postopku nadgradnje, saj se potrebe po kapaciteti komunikacijskih kanalov iz leta v leto povečujejo, skladno z razvojem informacijskega sistema in aplikacij, ki pri svojem delu prenašajo velike količine podatkov.

Na KIH MORS se lahko vežejo končni uporabniki in uporabljajo analogne (telefon, faks) ali podatkovne povezave (internet, VEP MORS, ...).

Najpomembnejši komunikacijski podsistemi MORS, ki za svoje delovanje izkoriščajo KIH, so:

· ATOM MORS (interno telefonsko omrežje MORS),

· Intranet MORS (interni WAN MORS),

· VEP MORS (varna elektronska pošta MORS).

Kjer dostop do KIH MORS ni možen, je zveza s posameznimi subjekti zagotovljena z uporabo telefonskih in podatkovnih zvez Telekom (ISDN, ADSL). Za potrebe zagotovitve dosegljivosti ključnih pripadnikov MORS in delovanja pozivne službe, MORS uporablja tudi mobilne komunikacije podjetja Mobitel d.d..
2.1.2 Komunikacijsko informacijski sistem SV

KIS SV predstavlja del KIS MORS. KIS SV je sestavljen iz stacionarnega in premičnega dela. 

· stacionarni KIS SV: večji del telefonskih central iz sestave KIH se nahaja v objektih SV (vojašnice), prav tako je del vozlišč v objektih SV (Krim, Nanos, Boč). Stacionarni KIS tako zagotavlja povezanost skoraj vseh PEZ SV, z izjemo nekaterih manjših subjektov, za katere ni tehničnih zmožnosti za povezavo v KIH MORS ali pa bi bila investicija nesorazmerno visoka. Takšni subjekti so zato navadno povezani v komunikacijsko omrežje le z ISDN ali ADSL povezavo, na katero je priključen ustrezen modem in oprema za kripto zaščito podatkov, kar jim omogoča dostop do določenih storitev (intranet MORS-branje elektronske pošte, finančni program ipd.). V stacionarni KIS SV poleg navedenega prištevamo tudi radiotelefonsko omrežje RASTO oziroma njegov stacionarni del (centrale, repetitorji, stacionarne radiotelefonske naprave). Namenjeno je zagotovitvi radiotelefonskih zvez med uporabniki sistema predvsem v mirodobnem času in izrednih razmerah, njegova uporaba v vojnem času pa je vprašljiva zaradi velike možnosti uničenja delov sistema s strani nasprotnika;

· premični KIS SV:  je namenjen zagotovitvi pogojev za delovanje enot SV v času, ko se le te nahajajo izven stacionarnih lokacij.

Premični KIS sestavljajo naslednji podsistemi:

· premični del radio-telefonskega sistema RASTO (ročne in prevozne radiotelefonske naprave, mobilni repetitorji),

· bojno radijsko omrežje UHF (BROM UHF),

· bojno radijsko omrežje VHF (BROM VHF),

· bojno radijsko omrežje HF (BROM HF),

· taktični telekomunikacijski sistem (TTKS) in na njegovi osnovi vzpostavljena LAN in WAN omrežja,

· poljske induktorske telefonske naprave in začasni žični vodi,

· prenosne radiorelejne naprave RRS-7 in

· prevozne radiorelejne naprave 3C.

(Celotno poglavje 2.1 je povzeto po kopijah iz predavanj pri predmetu Zveze in informacijska tehnologija na šoli za častnike – 18. generacija ŠČ).
2.2 pojem informacija / obveščevalni podatek

Kot sem omenil že v uvodu, je informacija tisti ključen element, ki uporabniku daje moč – prevlado (prednost) nad nasprotnikom. Informacije so ključnega pomena pri bojevanju oziroma pripravi na bojevanje, pa naj si bo to obveščevalna informacija ali zgolj podatek o nasprotniku. V primeru, da poveljujoči nima pravih informacij, v pravem trenutku na pravem mestu, lahko z nepravilno odločitvijo ogrozi tako življenja svojih vojakov kakor tudi izvedbo naloge same. Zato je zelo pomembno kako z informacijami ravnamo, kako jih pridobivamo, kje jih hranimo, kako jih prenašamo - posredujemo in kako jih zaščitimo - varujemo.

V nadaljevanju so predstavljene definicije pojmov informacija, podatek, obveščevalni podatek, ki sem jih povzel po AJP-2.0; (Skupna zavezniška obveščevalna, protiobveščevalna in varnostna doktrina;julij 2003; 2 poglavje/1,2 odsek).
2.2.1 Informacija

Informacija je sestavljena iz posameznega podatka ali skupine podatkov, ki so zaradi različnih razlogov pridobljeni in zbrani s pomočjo različnih senzorjev - opredeljena je kot "neobdelan podatek različnih opisov, ki se lahko uporabi pri izdelavi obveščevalnih podatkov." (AJP-2.0)

V operacijah bo imel poveljnik dostop do velike količine informacij, povezanih z različnimi vidiki operativnega okolja. Informacije, ki mu bodo na voljo, se bodo nanašale na zelo širok spekter dejavnikov, povezanih z njegovimi lastnimi silami in silami njegovega nasprotnika (število, identiteta, oprema, lokacija, preskrbljenost, število žrtev, uvajanje dodatnih sil, stanje goriva, količina streliva in mnogi drugi dejavniki). Prav tako bo tudi veliko informacij, ki se nanašajo na okolje bojišča, podnebne razmere, vreme, zemljišče, družbenopolitične vplive in druge vidike bojišča.
2.2.2 Obveščevalni podatek

Informacija ima posebno vrednost, kadar nam omogoča sklepanje. To pa je lahko tudi rezultat njene povezave s kakšno drugo informacijo, ki smo jo že predhodno pridobili, ali pa povezave pridobljene informacije s predhodnimi izkušnjami. Podatki, zbrani s pomočjo senzorjev, postanejo informacije, ko so primerno predelani v ustrezno obliko. Informacija je sama po sebi dejstvo ali niz dejstev. Če pa jo povežemo z že znano informacijo oziroma umestimo v okvir predhodno znanih dejstev, bo nastal nov niz dejstev, ki jih imenujemo obveščevalni podatek. Razmerje med podatki, informacijami in obveščevalnimi podatki prikazuje slika 1. (NATO Glossary of Terms And Definitions – AAP 06; 2006)

Obveščevalni podatki so opredeljeni kot: "izdelek, ki nastane pri obdelavi podatkov o drugih narodih, sovražnih ali potencialno sovražnih silah ali elementih ali območjih dejanskega ali možnega delovanja. Izraz se uporablja tudi za dejavnost, katere rezultat je navedeni izdelek, in organizacije, dejavne na tem področju."(NATO Glossary of Terms And Definitions – AAP 06; 2006)

Zgoraj navedeno kaže, da razmerje med podatki, informacijami in obveščevalnimi podatki ni zapleteno. Zbrani podatki prerastejo v informacijo, ustrezno obdelane informacije so obveščevalni podatki. Obveščevalni podatki so rezultati sklepov ali ugotovitev, ki temeljijo na analizi dejstev. 

(AJP-2.0; Skupna zavezniška obveščevalna, protiobveščevalna in varnostna doktrina;julij 2003; 2 poglavje/1,2 odsek).
Slika 1: Razmerje med podatki, informacijami in obveščevalnimi podatki
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Vir: AJP-2.0; (Skupna zavezniška obveščevalna, protiobveščevalna in varnostna doktrina;julij 2003; 2 poglavje/slika1)
3 elektronsko bojevanje
V nadaljevanju sledi opredelitev pojma EB, njegova delitev in opis posameznih področij. Vsebina je povzeta po skripti Elektronsko bojevanje (Golob Damjan, Možina Uroš, Frangež Zdenko, Elektronsko bojevanje, Poveljstvo za doktrino, razvoj, izobraževanje in usposabljanje, Ljubljana, 2006).
3.1 opredelitev pojma

Elektronski sistemi se uporabljajo za poveljevanje in kontrolo sil ter vodenje in kontrolo vseh vrst sodobnega orožja v vseh zvrsteh oboroženih sil. Kljub svoji zmogljivosti so sodobna orožja in elektronski sistemi zaradi sevanja elektromagnetne (EM) energije najbolj ranljivi elementi v vojaškem sistemu, vendar le, če ima nasprotnik sodobne sisteme za EB in izurjeno osebje, ki jih zna upravljati. Na začetku je bilo EB vključeno v vojsko kot podpora bojevanju, sčasoma pa bo oziroma mogoče že je, pa se tega premalo zavedamo, preraslo v element, brez katerega bo bojevanje oziroma že načrtovanje nemogoče ali pa nesmotrno, ker bo tisti, ki bo imel na tem področju prednost, že vnaprej zmagovalec. 
Trenutna veljavna definicija EB je: »Elektronsko bojevanje je vojaška aktivnost, s katero raziskujemo elektromagnetni spekter (EMS) in ki obsega iskanje, prestrezanje, identifikacijo oddajanja elektromagnetnega spektra, uporabo elektromagnetne energije (vključno z direktno energijo), s ciljem zmanjšati in preprečiti uporabo elektromagnetnega spektra s strani sovražnika in aktivnosti, ki zagotavljajo učinkovito uporabo elektromagnetnega spektra s strani lastnih sil.« (NATO Glossary of Terms And Definitions – AAP 06; 2006).
Zelo nazorna je tudi definicija, ki opredeljuje EB kot skupek ukrepov in dejanj, ki jih izvajata nasprotujoči si strani z namenom izsleditve oziroma elektronskega napada nasprotnikovih elektronskih sistemov za kontrolo sil oziroma orožja, vključno z zelo natančnim sodobnim orožjem, in pa kot zaščito lastnih elektronskih sistemov in drugih ciljev, ki bi jih lahko napadel nasprotnik s svojimi silami za EB. 
Aktivnosti EB se izvajajo prek skoraj celotnega EMS in tako obsegajo radijske valove, na katerih delujejo tudi radarji, zvočne frekvence, mikrovalove ter infrardečo, vidno in ultravijolično svetlobo.(Knjiga Vakin, A. Sergei, Shustov, N. Lev, Dunwell, H. Robert, Fundamentals of Electronic Warfare, Artec House, Boston, London 2001).
3.2 vrste ukrepov

Elektronsko bojevanje zajema naslednje ukrepe:

· podporni ukrepi elektronskega bojevanja (PUEB) oz. v terminologiji NATO (ESM – Electronic Support Measures),
· elektronski zaščitni ukrepi (EZU) oz. v terminologiji NATO (Electronic Protective Measures),
· elektronski protiukrepi (EPU) oz. v terminologiji NATO (ECM – Electronic Counter Measures).
Slika 2: Osnovni ukrepi EB
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Vir: Interno gradivo EEB
V nadaljevanju so podrobneje prikazana in opisana posamezna podpodročja elektronskega

bojevanja.

3.2.1 Podporni ukrepi elektronskega bojevanja – PUEB

Po naravi izvajanja nalog so pasivni saj s sredstvi izključno sprejemamo EMS - oddajanje elektronskih sredstev in sistemov v EMS. Ukrepi vključujejo iskanje, prestrezanje in identifikacijo EM emisij (EME) ter lociranje izvora sevanja s ciljem prikaza dejanskega stanja in takojšnje identifikacije grožnje. Rezultat tovrstnih ukrepov so informacije, ki so potrebne za izvedbo takojšnjih odločitev vključno z izvajanjem preostalih ukrepov EB - EPU in EZU.
Slika 3: Delitev podpornih ukrepov elektronskega bojevanja
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Vir: Interno gradivo EEB 
S PUEB pridobimo podatke, ki močno vplivajo na taktiko bojevanja lastnih enot, zato jih morajo ciljni uporabniki dobiti v najkrajšem času – po potrebi tudi v izvorni ali delno obdelani obliki. Zavedati se je treba, da imajo takšni podatki večinoma omejen rok uporabnosti in so, če so posredovani prepozno, brez uporabne vrednosti.

Globina izvajanja PUEB na kateri lahko odkrijemo nasprotnikova elektronska sredstva in druge cilje, spremljamo njihovo delo in zbiramo podatke, je odvisna od tehničnih značilnosti sredstev, ki jih izvidujemo, zmožnosti tehničnih sredstev elektronskega izvidovanja oziroma EB in pogojev razširjanja EM valov na razdalji od oddajnika EMS (cilj) do tehničnega sredstva EB. Globina zbiranja podatkov tako lahko znaša od nekaj sto metrov (na višjih frekvenčnih področjih najpogosteje optična vidljivost) do nekaj tisoč kilometrov (na nižjih frekvencah).
· iskanje: je postopek, pri katerem s pomočjo tehničnih sredstev EB »preiskujemo« določeno frekvenčno področje s ciljem pridobitve novega delovnega kanala (frekvence), pa naj si bo s strani uporabnika KIS na morju (pod morsko gladino), zraku, vesolju ali kopnem,

· prestrezanje: je postopek, pri katerem v okviru iskanja registriramo določeno informacijo (ključno besedo). Skupaj s prestrezanjem ponavadi poteka tudi določanje lokacije izvora oddajnika oz. EMS,

· identificiranje: postopek, v okviru katerega želimo podati določene karakteristike delovnega kanala – tako tehnične kakor tudi vsebinske (modulacija, pasovna širina, …., pozivni znak, pripadnost),

· goniometriranje: je postopek določanja smeri ali lokacije izvora EMS. Natančnost goniometriranja je zelo odvisna od števila goniometrov in njihove razporeditve.

3.2.2 Elektronski zaščitni ukrepi – EZU

Elektronski zaščitni ukrepi zajemajo ukrepe, s katerimi zagotavljamo nemoteno uporabo EMS kljub nasprotnikovim PUEB in EPU. Elektronski zaščitni ukrepi so po naravi defenzivni. defenzivni.

Delimo jih na:
· aktivne – ukrepi za zagotavljanje nemotene uporabe EMS, ki jih nasprotnik hitro zazna (spreminjanje parametrov oddajnika, komunikacijskih poti itn.),
· pasivne – ukrepi za zagotavljanje nemotene uporabe EMS, ki jih je težje zaznati (tehnične značilnosti opreme, načini dela itn.).
Slika 4: Delitev elektronskih zaščitnih ukrepov glede na način izvajanja
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Vir: US army signal center and fort gordon ;defensive electronic warfare;(sc 25c-rc);edition date: september 1994 ;Figure 1-4. ECCM components;stran 1-4)
Pri načrtovanju uporabe KIS mora biti poudarek na preventivnih EZU, pri tem pa je treba upoštevati, da ima nasprotnik prav tako sredstva in znanje, s katerimi nam bo poskušal preprečiti uporabo EMS. Prav tako je potrebno EZU izvajati kontinuirano, tako v miru kot vojni, na vseh nivojih, saj je potrebno predvidevati, da nasprotnik nenehno prestreza naše KIS. Sposobnost preživetja EPU ter učinkovite in varne uporabe KIS je najbolj odvisna od nas uporabnikov, naše usposobljenosti in upoštevanja EZU (predvsem hitro vzpostavljanje in prekinjanje zveze ter kratko zadrževanje na zvezi).

4 elektronski protiukrepi – EPU

Poleg, v predhodnem poglavju omenjenih ukrepih EB, to je PUEB in EZU, kjer govorimo o izrazito pasivnih ukrepih, ki so prvenstveno namenjeni zbiranju obveščevalnih podatkov o nasprotniku ter izvedbi aktivnosti, ki omogočajo varno uporabo lastnih KIS, obstaja tretji del (ukrep) EB, ki pa je po naravi izrazito aktivne narave, kar pomeni, da za izvajanje le-tega uporabljamo tehnična sredstva, ki pri svojem delovanju oddajajo EME, in je zaradi tega dejstva delovanje (prisotnost) le-teh v EMS, moč registrirati (seveda ob nasprotnikovi uporabi PUEB). Iz tega naslova predstavljajo tovrstna tehnična sredstva tarčo visoke vrednosti, katero je potrebno čim preje uničiti.

Govorimo o t.i. elektronskih protiukrepih (EPU) – ukrepih, ki jih izvajamo s ciljem otežitve ali onemogočanja uporabe KIS nasprotnika.

Vsekakor je izvajanje EPU v primerjavi z ostalima bistveno zahtevnejše, kjer je potrebno zelo natančno načrtovanje, koordinacija in nadzor izvajanja, saj lahko ob neustrezni (časovni, lokacijski ali vsebinski) uporabi ukrepov naredimo več škode kot koristi (onemogočimo / otežimo spremljanje ključnih delovnih frekvenc nasprotnika ali pa onemogočimo / otežimo uporabo lastnih delovnih frekvenc za potrebe poveljevanja in kontrole).

V nadaljevanju se bom osredotočil na vsebinske lastnosti posameznih elementov EPU, predvsem na področju komunikacijskih sredstev in sistemov.

4.1 delitev elektronskih protiukrepov

Elektronske protiukrepe (EPU) v osnovi najprej delimo na področje izvajanja le-teh, in sicer:

· komunikacijskih sredstev: radijske in radio-relejne naprave, GSM, prenosni komercialni telefoni, satelitski telefoni,
· ne-komunikacijskih sredstev: radarji, radio-navigacijska sredstva, GPS, .., ter tudi sredstva, ki za svoje delovanje uporabljajo IR svetlobo.
V vsebinskem smislu (vrsti aktivnosti) EPU delimo na:

· elektronsko motenje: načrtno sevanje EME za onemogočanje ali oteževanje uporabe nasprotnikovih elektronskih naprav oziroma sistemov,
· elektronsko zavajanje: načrtno sevanje, odboj in absorpcija EME za zavajanje nasprotnika, da napačno sklepa o stanju in namenih naših ali njegovih sil,
· elektronsko nevtralizacijo: začasno ali permanentno uničenje nasprotnikovih elektronskih sistemov z uporabo EME.
Slika 5: Delitev elektronskih protiukrepov
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Vir: US army signal center and fort gordon ;defensive electronic warfare;(sc 25c-rc);edition date: september 1994 ;Figure 1-4. ECCM components;stran 1-4)
4.1.1 Elektronsko motenje – electronic jamming

Elektronsko motenje (EM) izvajamo s ciljem, da nasprotniku onemogočimo učinkovito uporabo EMS. Elektromagnetna motnja je lahko elektromagnetni šum, neželeni signal ali sprememba lastnosti prenosnega medij .(Golob, Možina, Frangež; 2006;18)

EM ima svoje prednosti in slabosti:

· prednosti: EM ima dvojen učinek:
· v prvi fazi onesposobi ali oteži uporabo KIS,
· v drugi fazi pa zagotovi izolacijo uporabnika (brez zveze z nadrejenim ali podrejenim preživetje na bojišču ni zagotovljeno),
· slabosti: 
· omejen učinek pri EM RR zvez, 
· omejen učinek pri EM zvez, ki uporabljajo ustrezne tehnične rešitve (frekvenčno skakanje), 
· zelo omejen učinek pri EM GPS, satelitskih zvez, GSM, radarjev, možnost,
· velika možnost posledične izgube obveščevalnih podatkov (predvsem posledica neustreznega načrtovanja),
· velika možnost EM lastnih KIS (posledica neustreznega načrtovanja).
Osnova EM so elektronske motnje. To so signali, ki na motenem sprejemniku onemogočajo razdvojitev uporabnega od neuporabnega signala.

Uporabni signal je signal, ki se pojavlja na vhodu sprejemnika s uporabno informacijo (npr. v radarskem sistemu je uporabna informacija, informacija o položaju cilja v prostoru).

Na sliki 6 je prikazan osnovni koncept EM s katerega je razvidno, da pri EM motimo sprejemnik in ne oddajnik. 

Slika 6: Osnovna geometrija elektronskega motenja komunikacij
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Vir: David L. Adamy; Introduction to Electronic Warfare Modeling and Simulation; 2002; stran 43; slika 2.35
4.1.1.1 Delitev elektronskega motenja

EM v osnovi delimo na vrsto šuma (modulacije), ki je uporabljen, in sicer:

· naključen šum
· beli šum
· zvočni posnetki
· različne oblike ponavljajočih se tonov
· MORSE kode
Uporabljen šum je lahko raznovrsten, kar pa je najpomembneje je to, da nasprotnik ne sme niti pomisliti, da gre za EM, zato mora biti šum izredno prilagojen tarči (npr. pri EM sistema zvez, ki deluje na principu uporabe MORSE kod je potrebno uporabiti naključen MORSE signal).
EM delimo tudi po namenu izvajanja, na:

· namerne (organizirane): elektronske motnje, ki jih ustvarjamo z namenom motenja ali onemogočanja dela nasprotnikovh elektronskih naprav. Glede na način nastanka in fizikalne osnove se le-te delijo na aktivne in pasivne,
· nenamerne (naravne): oziroma naravne elektronske motnje nastajajo neorganizirano, vendar lahko vplivajo na delo elektronskih naprav. Njihov izvor je v industrijskih izdelavah, refleksijah od mestnih objektov in tal, meteoroloških in raznih kozmičnih motenj, kot so sončna sevanja, polarna osvetljenost in drugo. K nenamernim motnjam prištevamo tudi notranje motnje - šume sprejemnika.
Slika 7: Delitev elektronskega motenja glede na sisteme in sredstva katere motimo ter način nastanka motnje
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Vir: Gacović, Raketni sistemi PVO u protivelektronskoj borbi;1988;stran 16;sl.1.1
Glede na širino motilnega signala ločimo tri osnovne vrste EM:

· ozkopasovno motenje (točkovno motenje, v terminologiji NATO poznano kot SPOT jamming): z motilcem napademo posamezno frekvenco ali zelo ozek frekvenčno pas, specifičen s strani uporabe nasprotnika. Pozitivna značilnost te vrste motenja je, da povzroča zelo nizko stopnjo interference z lastnimi KIS obenem pa omogoča maksimalen izkoristek razpoložljive izhodne moči motilca. Edina negativna lastnost (oziroma bolje rečeno pričakovana omejitev) je ta, da je potrebna izredna točnost podatka – delovne frekvence, pri čemer se zopet navezujemo na PUEB in njegovo vlogo pri izvajanju EPU). 
Slika 8: Primer ozkopasovnega (točkovnega) motenja
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Vir: Interno gradivo EEB

· širokokopasovno motenje (v terminologiji NATO poznano kot BARRAGE jamming): z motilcem napademo širše frekvenčno področje istočasno. Pri tem načinu EM se izhodna moč motilca porazdeli preko celotnega frekvenčnega področja. V primerjavi z motenjem določene delovne frekvence je pomanjkljivost ta, da je izhodna moč ne posamezno delovno frekvenco logično manjša, s tem pa manjši tudi učinek EM.
Zaradi načina izvajanja, je ta vrsta EM namenjena predvsem oteževanju uporabe določenih delovnih frekvenc ne pa popolni onesposobitvi. V primerjavi z ozkopasovnim motenjem je zaradi širine delovanja možnost interference z lastnimi KIS bistveno večja, nujnost natančnega definiranja delovnih frekvenc pa manjša.
Slika 9: Primer širokopasovnega motenja

[image: image9]
Vir: Interno gradivo EEB

· brisoče motenje (v terminologiji NATO poznano kot SWEEP jamming): z motilcem napademo (kontinuirano in ponavljajoče) posamične delovne frekvence ali določen frekvenčni pas – gre za neke vrste kompromis prednosti med predhodno navedenima vrstama EM. Razpoložljiva izhodna moč je tako fokusirana na določeno (1) ali več delovnih frekvenc, ali pa na določen frekvenčni pas. Vsekakor je bistven element učinkovitosti hitrost »prebrisavanja« - večja ko je hitrost večja je lahko učinkovitost EM. 
Slika 10: Primer brisočega motenja
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Vir: Interno gradivo EEB

Tehnična sredstva (motilci) s katerimi izvajamo EM lahko po načinu delovanja delimo na:

· aktivne motilce: kontinuirano EM (do izklopa) in s tem tudi kontinuirana zaščita pred grožnjo,

· reaktivne motilce: so zelo sofisticirani in poleg oddajnika zajemajo tudi sprejemni del, kar pomeni, da kontinuirano preiskujejo določeno frekvenčno področje ali posamezne delovne frekvence in se aktivirajo šele takrat, ko le-te postanejo aktivne (obenem se po določenem – programiranem času tudi deaktivirajo, kar z taktike delovanja predstavlja bistveno razliko proti aktivnim motilcem). Bistvena prednost motilcev je večji učinek ter zmanjšanje ranljivosti, obenem pa ima nasprotnik občutek, da je EM kontinuirano.
Izvajanje EM lahko poteka z različnih platform, kot so vozila, letala in helikopterji ali pa so mobilna (prenosna)z uporabnikom (nahrbtnik). 

Poleg navedenih platform, pa se lahko motilci uporabijo neodvisno od platforme, pri čemer so na določeno mesto uporabe »dostavljeni« na različne načine:

· ročno, z uporabo specialnih enot,
· kot artilerijski izstrelek,
· z zraka (uporaba letal, helikopterjev, brezpilotnih letal).
Bistvene prednosti v zgoraj navedenih načinih dostave so:

· bližina do nasprotnika,
· manjša izhodna moč,
· miniaturna izvedba.
Kljub vsem navedenim dejstvo, pa se je potrebno zavedati, da gre za tehnična sredstva z lastnim virom napajanja, ki tako zaradi osnovnih karakteristik, kakor tudi zaradi vpliva okolja (temperatura, vlaga, prah, …) deluje v omejenem obsegu, običajno nekaj ur.
Naj na koncu ponovno poudarim pomembnost ustreznega načrtovanja EM, kar dodatno potrjuje način in obstoj delovanja ustreznih celic, ki imajo glavno vlogo pri načrtovanju uporabe EMS v smislu katera delovna frekvenca je v uporabi (kdaj, kdo, koliko časa, za katere potrebe). Seznam (preglednica) delovnih frekvenc se imenuje Joint Restricted Frequency List (JRFL), katero tvorijo tri kategorije delovnih frekvenc:
· tabu frekvence: zelo pomembne frekvence, ki nikoli ne smejo biti motene in so podlaga aktivnostim lastnih enot ter poveljstev (C2) ali pa jih uporablja nasprotnik in so kot izvor obveščevalnih podatkov izrednega pomena,
· varovane frekvence: frekvence, ki jih uporablja nasprotnik in jih enote za elektronsko bojevanje uporabljajo kot izvor obveščevalnih podatkov, zato mora motenje potekati kontrolirano,
· zaščitene frekvence: frekvence, ki jih uporabljajo lastne enote in poveljstva, zato morajo biti motenja na njih minimalna ter kratkotrajna.
(Golob, Možina, Frangež; 2006;22)

4.1.2 Elektronsko zavajanje – electronic deception

Elektronsko zavajanje (EZ) je namerno sevanje, spreminjanje, absorbcija in odsevanje EME z namenom, da zmedemo, zmotimo ali zavedemo nasprotnika oziroma njegove elektronske sisteme. (Golob, Možina, Frangež; 2006;23) 
S postopki zavajanja mu povzročimo zmedo na bojnem polju, nezaupanje v lastne naprave in še vrsto drugih nevšečnosti, ki našim enotam pridobijo prednost v boju. Da se to lahko zgodi je potrebno zelo veliko znanja (poznavanje jezika, navad govorcev, postopkov prenosa informacij,...), priprav in tehnologije, ki jo potrebujemo za zavajanje.

4.1.2.1 Delitev elektronskega zavajanja
Z vidika področja delovanja EZ delimo na:

· EZ komunikacijskih sistemov: najpogosteje se uporablja reprodukcija zvočnih posnetkov iste zveze,
· EZ ne-komunikacijskih sistemov: postopek je bistveno bolj zapleten in dostikrat neučinkovit (dolgotrajen)
(Golob, Možina, Frangež; 2006;23)
Z vsebinskega vidika (načina) izvajanja EZ ločimo tri kategorije:

· manipulativno EZ:  posredovanje napačnih infromacij z uporabo lastnega KIS s ciljem, da nasprotnik le-te prestreže in jih uporabi (razume) kot prave (lažna radijske mreže),
· simulacijsko EZ: simuliranje lažnih radijskih mrež vključno z premiki enot, …,
· imitativno EZ: vdor v nasprotnikove KIS, simuliranje nasprotnikovih uporabnikov 
(Signals in battle, volume 4, Tactical Electronic Warfare, 1989, 58)

4.1.3 Elektronska nevtralizacija – electronic neutralization

Elektronska nevtralizacija (EN) je namerna oziroma načrtna uporaba EME za začasno ali permanentno poškodovanje nasprotnikovih naprav, ki uporabljajo EMS. 

EN glede na namenska sredstva izvajamo z:
· orožji, ki uporabljajo visoko energijske radijske (HERF - High Energy Radio Frequency) in zelo močne mikrovalovne (HPM - High - Powered Microwaves) frekvence,
· laserji,
· orožji na snop plazme,
· snopi delcev. 
Slika 11: HERF orožje
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Vir: Interno gradivo EEB
Elektronska nevtralizacija je v okviru veljavnih doktrinarnih dokumentov SV izrecno prepovedana.

5 elektronski protiukrepi na podočju radijsko vodenih improviziranih eksplozivnih sredstev (rv-ies)

Republika Slovenija (RS), kot polnopravna članica zveze NATO (North Atlantic Treaty Organisation) ter s tem posledično SV, je vedno bolj vključena v sodelovanje v različnih oblikah mednarodnih operacij na različnih kriznih žariščih širom sveta.

Pri izvajanju nalog se pripadniki SV tako srečujejo z različnimi oblikami groženj, med drugim tudi z grožnjo, katero predstavljajo improvizirana eksplozivna sredstva (IES). Značilnost uporabe IES je predvsem ta, da uporaba le-teh naglo narašča, prav tako pa z njo narašča tudi sofisticiranost ter smrtonostnost.

V nadaljevanju poglavja bo tako, kot zaključni del naloge, predstavljeno področje IES s poudarkom na radijsko vodenih IES (RV-IES) ter predvsem vloga EPU, kot ena izmed možnosti uspešnega bojevanja proti tovrstnim grožnjam.

5.1 opredelitev pojmov

5.1.1 Improvizirano eksplozivno sredstvo – IES

Naprava nameščena ali narejena na improviziran način, ki vključuje uničevalne, smrtnonosne, škodljive, pirotehnične ali zažigalne kemikalije z namenom uničiti, onesposobiti, vznemiriti ali zmesti. Sestavljena je lahko iz vojaških sestavnih delov, v večini primerov pa je izdelana iz nevojaških komponent. NATO Glossary of Terms And Definitions – AAP 06; 2006)

IES lahko predstavlja kateri koli objekt, v večini primerov daljinsko prožena ali pa z uporabo žice (skrita v smeteh ob poteh, mrtvih živalih ali pa kot del žice preko poti). (http://wikis.lib.ncsu.edu/index.php/The_War_in_Iraq_fousing_on_IED's)

5.2 vrste ies

Poznamo veliko vrst IES. Glede na to, da so improvizirane pomeni, da jih je lahko toliko kolikor smo sposobni improvizirati oziroma kolikor je v nas domišljije. Poznamo IES narejene iz cevi, poštne bombe (pisemske bombe, bombe v paketih), IES v nahrbtnikih, IES v vozilih in še mnogo drugih. Napadalci uporabljajo radijske naprave ali komandne žice za aktiviranje IES, lahko pa IES opremijo z sprožilnim mehanizmom, ki aktivira napravo, ko ta sprožilec pritisnemo oziroma povlečemo.

Glede na način proženja ločimo:

· samomorilske
· IES v večini primerov vključujejo uporabo vozil, s katerimi se samomorilec zapelje v bližino ali direktno na mesto, kjer sproži napravo. Žrtve v primerih samomorilskih akcij se štejejo v več deset ali celo več sto mrtvih in ranjenih. Trenutno pa so v porastu samomorilske akcije pri katerih samomorilec nosi pas z eksplozivom ali nahrbtnik. Samomorilec lahko prenaša tudi do 20 kilogramov eksploziva v nahrbtniku, v pasu prirejenem za nošenje pa do 5 kilogramov.
· ura – odštevalnik (timer)
· IES ima nameščeno uro, ki je povezana z vžigalnikom. IES se sproži, ko preteče določen čas, ki je prednastavljen. 
· prožene s pomočjo žrtve
· IES, ki so sprožena s pomočjo žrtve, so osnovane na enak način kot pasti in vsebujejo sprožilne mehanizme na osnovi potega, pritiska ali so opremljene s senzorji. Sprožene so z dejanji oseb, ki tega ne pričakujejo. Uporniki nameščajo takšne IES na mestih, kjer jih bodo vojaki našli ali na mestih kjer so videli ,da rokujejo z drugimi najdenimi IES. Napadalci jih navadno namestijo okoli 300 metrov od izhodišča. Izhodišče je zelo pomembno zaradi tega, ker so velikokrat poti, kjer je IES nameščena, edine dostopne poti do izhodiščne točke.
· povezane z žico
· IES zahtevajo določen čas za postavitev. Potrebna je žica, ki vodi od naprave do sprožilca. Naprava je skrita, ponavadi zakopana v cesto, da žrtev naprave ne vidi. Omejitev je dolžina žice.
· nameščene na vozilo
· IES nameščeno na vozilo je večinoma namenjeno za napad na patrulje in konvoje.
· radijsko vodena IES (RVIES)

 (http://wikis.lib.ncsu.edu/index.php/The_War_in_Iraq_fousing_on_IED's)

V nadaljevanju so opisana RV-IES in zaščita pred njimi.

5.3 radijsko vodena improvizirana eksplozivna sredstva (rv-ies)

RV-IES so, za razliko od zgoraj navedenih, lahko prožena (vodena) izključno na prinpcipu uporabe EMS, torej določene delovne frekvence (v kolikor nasprotnik za proženje ne uporablja EMS izvajanje EPU ni mogoče).

5.3.1 Sestavni deli RV-IES

RV-IES je sestavljeno iz naslednjih komponent:

· sprožilni mehanizem (naprava, ki uporablja EMS)

· eksplozivno telo

· detonator ali vžigalnik

· napajalni del detonatorja (vir električne energije)

· ohišje

Za proženje RV-IES  se uporabljajo različne naprave, kot so: avto-alarmi, daljinske naprave za odpiranje garažnih vrat, daljinske naprave za odpiranje avtomobilskih vrat, igralne konzole za upravljanje otroških avtomobilov ali letal, brezžični hišni zvonci, mobilni telefoni in vrsta radijskih naprav - torej se za sprožilec lahko uporabi vse kar oddaja radijski signal oziroma uporablja radijski signal za svoje delovanje. 

Slika 12: Primer sestave RV-IES


[image: image12]
Vir: Interno gradivo EEB

Naprave za proženje delujejo na zelo širokem frekvenčnem področju – omejitev uporabe le-teh je izključno domišljija, tehnične omejitve in tržišče naprav za proženje. 

Slika 13: Vrste naprav za proženje RV-IES
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Vir: Interno gradivo EEB

5.3.2 Razlogi (prednosti, slabosti) za uporabo RV-IES

Ključen razlog uporabe RV-IES je, da omogoča proženje na daljavo brez fizične povezave z eksplozivnim telesom (zahteva se izključno optična vidljivost) oziroma prisotnosti na mestu eksplozije.

Prednosti:

· natančna kontrola aktiviranja, 

· nadzor nad mestom aktiviranja,

· enostavnost pobega,

· demonstracija tehnične dovršenosti,

· izredno orožje »iz zasede«.

Slabosti:

· tehnično zahtevno,

· protiukrepi,

· sledljivost komponent – sestavnih delov,

· usposabljanje.

5.3.3 Oblike napadov z RV-IES

Napad z uporabo RV-IES se izvaja v več oblikah, in sicer:

· klasična zaseda:
· zaseda
· statična: na ovirah, kanaliziranih prehodih, mestih počasnega premikanja
· sekundarni napad:
· izkorišča presenečenje primarnega napada, pogosto uporabijo prevaro, da iz tarče izvabijo ustrezno taktično reakcijo. Tveganje lahko zmanjšamo z poznavanjem taktike, tehnike in postopkov (dosežemo izključno z ustreznim urjenjem)
· napad z samomorilcem: v primeru, da se samomorilec ne želi razstreliti je IES kot sekundarno vodeno tudi z uporabo EMS
5.3.4 Protiukrepi proti delovanju RV-IES
Učinkovito zoperstavljanje (bojevanje) proti RV-IES (v osnovi tudi IES) se pričenja bistveno preje, preden obstaja nevarnost prisotnosti ali aktiviranja le-te.

Vsaka sovražna aktivnost namreč zajema načrtovanje aktivnosti, v sklopu katerega sodijo: 

· zagotavljanje finančnih sredstev,

· zagotovitev ponudnika komponent naprave,

· transport le-te,

· izdelavo naprave,

· načrtovanje uporabe (kje, kdaj, …),

· postavitev naprave,

· proženje naprave.

V pridobivanju tovrstnih podatkov ima vsekakor eno izmed ključnih nalog tudi izvajanje PUEB, seveda ob podpori ostalih disciplin (načinov zbiranja obveščevalnih podatkov), kar je nujno potrebno v kolikor želimo izvesti nadaljnje – ključne aktivnosti, kot so:

· zaščita,

· detekcija in

· nevtralizacija grožnje

Da bi lahko učinkovito izvajali kakršne koli protiukrepe (tudi EPU) se je potrebno zavedati pomembnosti treh ključnih segmentov, ki jih prikazuje naslednja slika 12.

Slika 14: Segmenti povezani z izvajanjem protiukrepov
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Vir: Interno gradivo EEB
Kljub dejstvu, da današnji tehnološki razvoj na področju EB zajema zelo sofisticirana tehnična sredstva, izključno tehnologija ni ustrezen odgovor, temveč je velik poudarek na usposobljenosti ter sreči (10%).

5.3.4.1 Taktika, tehnika, procedure

Skupine za izvajanje EPU morajo biti ustrezno pripravljene (teoretično in praktično) bistveno preje, preden izvajajo dejanske naloge v realnem okolju.

Vsekakor je način predhodnih priprav v veliki meri odvisen od področja izvajanja EPU (urbano okolje, puščava, pogozdeno področje), grožnje, ki je tam prisotna ter nalog enote. 

V fazi usposabljanja je potrebno osvojiti visok nivo teoretične priprave, le-to pa ustrezno implementirati v praktičnem (izvedbenem) delu. Za praktični del (izvajanje taktike) je nujno potrebna predvsem zagotovitev ustreznih vozil (namenskih, ki se bodo uporabljala v realnem okolju) ter simulatorjev RV-IES.

5.3.4.2 Tehnična sredstva (EPU)

Tehnična sredstva za izvajanje EPU so prilagojena uporabnikom (izvajalcem), nalogi, namenu, oceni grožnje,  taktiki nasprotnika ter (na žalost) tudi finančnim zmožnostim.

V grobem ločimo:

· prenosne: so omejene z težo naprave. Največjo omejitev predstavlja izvor električne energije oziroma napajanje naprave (baterije). Zaradi načina delovanja naprave in njenega omejenega dosega le ta omejuje patruljo in njeno taktiko z velikostjo območja, ki ga naprava pokriva. Prav tako je potrebno določiti primerno število motilnih naprav za določeno skupino. Ena izmed omejitev je tudi hkratna uporaba motenja in komunikacij ter pokrivanje primernega spektra. 
Slika 15: Primer prenosnega tehničnega sredstva za izvajanje EPU

[image: image14]
Vir: Interno gradivo EEB
· prevozne: teža oziroma velikost naprave je manj pomembna kot pri prenosni. Prav tako je z virom napajanja, saj vemo, da avtomobilski vir ni neizčrpljiv. Vozilo na katerega je naprava za EM nameščena, mora biti posebej prirejeno za izvajanje EPU. Tudi pri prevozni verziji so omejitve na področju taktike, razmeščanja naprav, pokritosti spektra in motenja lastnih komunikacij.
Slika 16: Primer tehničnega sredstva za izvajanje EPU na vozilu

[image: image15]
Vir: Interno gradivo EEB
· statične (za zaščito baze): kadar želimo zaščititi neko območje kot je baza moramo največjo pozornost nameniti razmestitvi oziroma postavitvi naprave. Teža naprave in njen vir napajanja ne bi smel predstavljati omejitve. Zato je treba dobro analizirati kje so ključne točke znotraj baze, koliko je vhodov v bazo in izhodov  iz nje, ter oceniti ranljivost baze in te ugotovitve upoštevati pri razporeditvi naprav. 
Slika 17: Primer tehničnega sredstva za izvajanje EPU na objektu
· 
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Vir: Interno gradivo EEB 

Da bi lahko govorili o učinkovitemu izvajanju EPU je potrebno upoštevati (dosledno) predvsem naslednje elemente, kot so:

· usposobljenost posadk za izvajanje EPU (teoretično, praktično, že pred odhodom v realno okolje),
· ustrezna opremljenost (namenska vozila in tehnična sredstva za izvajanje EPU) prilagojena okolju, grožnji, namenu, taktiki nasprotnika,
· ustrezna (pravilna) namestitev na vozila in
· upravljanje (management) EMS (kdo, katere delovne frekvence, kdaj, koliko časa, kje),

saj lahko kakršnokoli nepotrebno hitenje, improvizacija ali predvidevanje brez osnove, negativno vpliva na življenja lastnih kakor tudi prijateljskih sil.

6 zaključek

Elektronske naprave, ki nam sicer pomagajo pri bojevanju, so hkrati naša šibka točka, zato je pomembnost EB zelo velika. Velik vpliv na razvoj dogodkov ima EB pri zaščiti sil. Podatke, ki jih pridobivamo s pomočjo EB so v ključnih trenutkih velikega pomena, kakovost podatkov ter njihova pravočasnost pa so odraz usposobljenosti in izobraženosti kadra, ki na tem področju deluje. EB je potrebno zato redno vključevati v izobraževanje in usposabljanje vseh enot SV. 

V začetku postavljena hipoteza, da ima izvajanje EPU v elementu zaščite sil eno ključnih vlog se je izkazala kot resnična. To še posebej velja na področju EPU proti RV-IES. Na vseh kriznih žariščih po svetu se vojske srečujejo s problemom zaščite lastnih enot pred IES. Razna poročila vojska navajajo, da so za več kot polovico ranjenih in mrtvih kriva IES, ki so prožena na različne načine - tretjina teh naprav pa je prožena s pomočjo sredstev, ki uporabljajo EMS. Ravno zaradi tega so ukrepi EB, še posebej pa EPU tako pomembni. Z uporabo EPU, kot je EM RV-IES, lahko zmanjšamo število žrtev terorističnih napadov, vendar pa je treba poudariti, da se moramo pri reševanju tega problema zavedati, da uničenje same naprave ni ključ do trajne rešitve, ampak je potrebno prevzeti pobudo (nadzor) nad EMS, ki ga te naprave uporabljajo za svoje delovanje. Prav tako samo tehnične rešitve niso odgovor na to grožnjo, temveč je potrebno poleg tega izvajati vse potrebne taktično tehnične postopke s pomočjo katerih vplivamo na razvoj dogodkov. 

Na osnovi izkušenj na področju RV-IES, moramo za delovanje enot SV izdelati taktično tehnične postopke, ki bodo zaščitile naše vojake na kriznih področjih v katerih sodelujemo. Statistika namreč kaže, da se uporaba IES s strani upornikov zelo povečuje, saj so uporniki dobili občutek, da tako sejejo strah in zmedo med vojake in civilno prebivalstvo. Ker je v teh napadih veliko žrtev tudi s strani civilnega prebivalstva, je njihov namen ustrahovanja tudi dejansko dosežen. S tem pritegnejo širšo javnost, da prisluhnejo njihovim zahtevam. Poleg tega so te naprave iz dneva v dan bolj izpopolnjene. Eden izmed preventivnih ukrepov bi moral biti tudi omejevanje možnosti dostave sredstev za izdelavo naprav, saj moraš za izdelavo takšne naprave imeti znanje in material. Dobra stran elektronskih naprav je v njihovi sledljivosti. Vsaka naprava ima namreč neke vrste »osebno izkaznico« s pomočjo katere lahko izsledimo izvor te naprave. Na žalost pa je možno na črnem trgu dobiti prav vse in je to le delna rešitev pri omejevanju upornikov v tej smeri.

Tudi SV sodeluje na področjih, kjer je verjetnost napadov z IES zelo velika, zato je potrebno razmišljati in ukrepati v tej smeri. Veliko lahko naredimo za varnost naših vojakov že s primernim usposabljanjem za takšne primere, vendar je dejstvo, da je potrebno naše vojake tudi ustrezno tehnično opremiti. Prav tako je potrebno uporabljati primerno zaščitno opremo. SV že ima izkušnje, ki so pokazale, kaj pomeni dovolj dober oklep vozila za neposredno zaščito vojakov. Zato so neupravičeni vsakršni pomisleki, ko gre za investiranje v ustrezno opremo. Vsako življenje, ki ga rešimo predstavlja delček v mozaiku vzpostavljanja miru in svobode na svetu. Potrudimo se, da bo ta mozaik čimbolj popoln in končan v najkrajšem možnem času.

Zaključna naloga podaja nekaj ukrepov, ki naj bi se uporabljali v boju proti RV-IES, na nas pa je, da to upoštevamo in redno spremljamo vse spremembe na področju taktike naših enot kot tudi taktike napadalcev in s tem zaščitimo lastna življenja in življenja nedolžnih ljudi.
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seznam uporabljenih kratic

BROM

- bojno radijsko omrežje

EB

- elektronsko bojevanje
EEB

- enota za elektronsko bojevanje
EM

- elektronsko motenje
EME

- elektromagnetna emisija (energija)
EMS

- elektromagnetni spekter

EN

- elektronska nevtralizacija
EPU

- elektronski protiukrepi

EZU

- elektronski zaščitni ukrepi
HF

- visoke frekvence (high frequency)

IES

- improvizirano eksplozivno sredstvo
IR

- infrardeče

KIH

- komunikacijsko-informacijska hrbtenica
KIS

- komunikacijsko informacijski sistem
MORS

- Ministrstvo za obrambo Republike Slovenije
OKO

- operacije kriznega odzivanja
PEZ

- poveljstva enot in zavodov
PUEB

- podporni ukrepi elektronskega bojevanja
RASTO
- radijski sistem Teritorialne obrambe
RR

- radio-relejna (naprava, sistem, zveza, ...)
RS

- Republika Slovenija
RV-IES
- radijsko vodeno improvizirano eksplozivno sredstvo
SV

- Slovenska vojska
ŠČ

- Šola za častnike
TK

- telekomunikacijski
UHF

- ultra visoke frekvence (ultra high frequency)

UIK

- Urad za informatiko in komunikacije
VEP

- varna elektronska pošta
VHF

- zelo visoke frekvence (very high frequency)
V-IES

- vodena improvizirana eksplozivna sredstva
ZS

- zaščita sil
slovar tujih izrazov

C2

- command and control – poveljevanje in kontrola
EA

- electronic attack – elektronski napad
ECM

- electronic counter measures – elektronski protiukrepi
ED

- electronic defence – elektronska obramba
EP

- electronic protection – elektronska zaščita
ER

- electronic reconnaissance – elektronsko izvidovanje
EW

- electronic warfare – elektronsko bojevanje
FP

- force protection – zaščita sil
GPS

- global positioning system – globalni pozicionirni sistem
GSM

- global system for mobile communications – globalni sistem za mobilne komunikacije
HERF

- high energy radio frequency – visoko energijske radijske frekvence
HF

- high frequency – visoke frekvence
HPM

- high-powered microwaves – zelo močni mikrovalovi
IED

- improvised explosive device – improvizirano eksplozivno sredstvo
IR

- infrared - infrardeče
JRFL

- joint restricted frequency list – seznam delovnih frekvenc
LAN

- local area network – lokalno omrežje
RC-IED
- radio controled improvised explosive device – radijsko vodeno IES
UHF

- ultra high frequency – ultra visoke frekvence
VHF

- very high frequency – zelo visoke frekvence
WAN

- wide area network – globalno omrežje
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